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Presentacion

Nota
PRESENTACION

En cumplimiento con las instrucciones del Presidente de la Republica, Gabriel Boric Font, sobre fortalecimiento de la Politica de Auditoria Interna
de Gobierno; el Consejo de Auditoria Interna General de Gobierno, entidad asesora en materias de auditoria interna, control interno, probidad,
gestion de riesgos y gobernanza del Supremo Gobierno, presenta a la Red de Auditoria Gubernamental, la GASIC N°11: Adaptacion al Sector
Publico del “Requisito Tematico Ciberseguridad” del IIA.

Esta guia forma parte de una iniciativa del Consejo de Auditoria Interna General de Gobierno (CAIGG), orientada a fortalecer las competencias en

Seguridad de la Informacion y Ciberseguridad. Su proposito es proporcionar a los Auditores Internos del Sector Publico herramientas e instrumentos
que les permitan desarrollar servicios de aseguramiento y asesoramiento alineados con las mejores practicas y la normativa vigente.

Santiago, abril 2025.

/,7%\
—>

Daniela Caldana Fulss
Auditora General de Gobierno




Capitulo 1
'

OBJETIVO _‘o'_
Y ALCANCE —
DE LA GUIA

NotaImportante

Objetivo: En términos estrictos, Seguridad de la Informacion y
Ciberseguridad son dos conceptos distintos, aunque

El objetivo de esta Guia es adaptar los contenidos del :
relacionados.

“Requisito Tematicos Ciberseguridad: Guia de Usuario” del

Instituto de Auditores Internos Global (ITA) para que sean La “Seguridad de la Informacion” es la preservacion de la

aplicables al contexto del Sector Publico. Esto se realiza a Confidencialidad, Integridad y Disponibilidad de la
, . . .. /

traves contextualizar los contenidos de los requisitos Informacion en los activos de informacion, en cualquier

especificos de la Guia de Usuario en el marco normativo medio (incluso, las personas); por otro lado “Ciberseguridad”

vigente y determinar su aporte para alcanzar los requisitos de hace referencia exclusiva al ciberespacio y activos digitales.

cumplimiento locales.
En esta guia adoptamos el concepto de “Seguridad de la

Con estas adaptaciones, se pretende promover el uso de mejores Informacion y Ciberseguridad”, pero para evitar la

practicas que apoyen alcanzar niveles cada vez mayores de Eledﬁ"';danc'_z ydeldexcles? ?:e texto, Lf,t"'f?:rgmos Ios_ccl:ogseptosl

calidad de las auditorias de ciberseguridad que permitan e _egu‘r‘l e " € la Informacion’, “LIberseguridad” o €
. : S acronimo “SIC"” como sinonimos para mejorar la comprension

asegurar el cumplimiento normativo y el fortalecimiento de las lectora

organizaciones frente al cambiante entorno de amenazas, lo cual '

contribuye a una gestion mas segura y eficiente de los servicios

criticos de las entidades del Estado.

Alcance de la Guia

Requisito Tematico de Ciberseguridad (IIA) - 2024

Los Requisitos Tematicos son un componente esencial y obligatorio del Marco Internacional de Practicas Profesionales (MIPP) del Instituto de
Auditores Internos Global (IIA), que también incluye las Normas Globales de Auditoria Interna y las Guias Globales. El IIA, como organismo
normativo de la profesion de auditoria interna, exige estos Requisitos Tematicos obligatorios como complemento de las Normas Globales de
Auditoria Interna, que sirven como autoridad para las practicas requeridas descritas y referenciadas en los Requisitos Tematicos.

Los requisitos tematicos proporcionan una estructura para los temas globales auditados frecuentemente que suelen ser de mayor riesgo y de
naturaleza generalizada. Aunque las Normas se aplican a todos los servicios de auditoria interna prestados, un requisito tematico debe
considerarse como un requisito obligatorio adicional que debe cumplirse cuando ese tema es el objeto de un encargo de auditoria interna.
Los requisitos tematicos deben aplicarse, a nivel de entidad u organizacion, a los temas que tienen un impacto en toda la organizacion. Los
auditores internos deben estar familiarizados con los requisitos tematicos y estar preparados para aplicarlos cuando el tema se incluya en sus
planes anuales de auditoria, o si ese tema especifico es el objeto de un encargo de auditoria interna. Los elementos de los requisitos tematicos
deben ser evaluados al determinar el alcance del encargo. Deben documentarse y conservarse pruebas de que se ha realizado la evaluacion y el
tratamiento del tema.

Fuente: Instituto de Auditores Internos Global. https://www.theiia.org

Cuando un tema de un Requisito Tematico se identifica durante el proceso de planificacién de auditoria interna basada en
riesgos y se incluye en el plan de auditoria, entonces los requisitos descritos en el Requisito Tematico deben ser utilizados
para evaluar el tema dentro de los compromisos aplicables.

| Fuente: Requisito Tematico de Ciberseguridad - IIA.

El Requisito Tematico de ciberseguridad utiliza la definicion de NIST para la ciberseguridad, que es “La proteccidén de la informacién y los
sistemas de informacidn contra el acceso no autorizado, uso, divulgacion, interrupcion, modificacion o destruccion con el fin de proporcionar
confidencialidad, integridad y disponibilidad”. Para soportar este objetivo, el Requisito Tematico se divide en tres requisitos especificos que
podremos revisar en la tabla a continuacion:



https://www.theiia.org/

Capitulo 1: Capitulo 1: Objetivo y Alcance de la Guia

Gobernanza Gestion de Riesgos Controles
Obijetivos y estrategias basicos de Procesos para identificar, analizar, gestionar Procesos de control establecidos por la
ciberseguridad claramente definidos que y supervisar las ciberamenazas, incluido un direccion y evaluados periddicamente para
respalden los objetivos, politicas y proceso para escalar los ciberriesgos con mitigar el ciberriesgo.
procedimientos de la organizacion. prontitud.

Estos temas se abren a su vez en una serie de items verificables que se basan en los marcos de mejores practicas lideres en el sector:
NIST CSF 2.0, NIST SP 800-53 y COBIT 2019.

El Requisito Tematico se complementa con una serie de Consideraciones para cada uno de los temas. Las Consideraciones se pueden utilizar
como ayuda para la evaluacién de los requisitos tematicos, son ilustrativas, pero no obligatorias, ademas, su aplicabilidad depende del contexto.

Consideraciones de Gobernanza

Requisitos
sobre la
Gobernanza

v

Ilustracion 1 Ejemplo Aplicabilidad Consideraciones en los requisitos

Cuando se trate de la comparativa entre el marco normativo vigente y el Requisito Tematico, esta GASIC “Adaptacion al Sector Publico del
“Requisito Tematico Ciberseguridad” del IIA.” utilizara los requisitos especificos, y las consideraciones seran utilizadas sélo como informacion
adicional para mantener su caracter de voluntario.




Capitulo 2: Ajuste al Marco Normativo y Reglamentario Local
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Capitulo 2

ADAPTACION AL MARCO
NORMATIVO Y
REGLAMENTARIO LOCAL




2. AJUSTE AL MARCO NORMATIVO Y REGLAMENTARIO LOCAL

La adaptacion del Reguisito Tematico de Ciberseguridad del TIA implicd considerar leyes y regulaciones especificas de Chile, tales como la Ley N°
19.880 sobre Bases de los Procedimientos Administrativos, la Ley de Proteccidn de Datos Personales y cualquier normativa vigente que
regule directa o indirectamente la ciberseguridad dentro del sector publico. El objetivo del ajuste es comprender de que forma la guia
contribuye a desarrollar de mejor forma los requisitos expresados en estas normas.

Estas referencias ayudan a que los auditores internos trabajen dentro del marco legal aplicable y estén preparados para evaluar la conformidad de
las entidades gubernamentales con las obligaciones regulatorias locales. Adicionalmente, es importante que el marco normativo incorporado
refleje las necesidades especificas del sector publico, tales como la rendicion de cuentas hacia la Contraloria General de la Republica y la gestion
de los datos de los ciudadanos de forma segura y transparente. Esta guia no aborda las necesidades particulares de cada componente del Sistema
Publico, el alcance se mantiene dentro del margen de la guia y las referencias normativas generales.

Resultados:

Marco de referencias normativas y reglamentarias aplicables al sector publico chileno:

Documento que incluya una caracterizacion de las leyes y regulaciones pertinentes, en materias de ciberseguridad y
proteccion de dato. Este informe permitird comprender los requisitos de cumplimiento en materias de ciberseguridad y
seguridad de la informacién. Desde un primer levantamiento inicial, se seleccionard un subconjunto de referencias
normativas mas relevantes para el desarrollo del marco de referencia y se obtendran sus principales requisitos para
desarrollar el segundo entregable de este punto.

Matriz de correspondencia entre la guia del IIA y las referencias normativas aplicables:

Matriz que relacione los requisitos de la guia del Instituto de Auditores Internos Global (IIA) con las normativas y leyes
chilenas relevantes. Este documento facilitara la identificacion de cdmo cada requisito del IIA se alinea con las regulaciones
locales, proporcionando un detalle de las areas de interseccion donde se alcanza el cumplimiento y la contribucidn de la guia
en tematicas que no se encuentran abordadas en la normativa nacional vigente.




Capitulo 3: Gobierno de Ciberseguridad

Capitulo 3

SECCION 1:
GOBIERNO DE CIBERSEGURIDAD




3. SECCION 1: GOBIERNO DE CIBERSEGURIDAD

El Requisito Tematico de Ciberseguridad indica que el gobierno de ciberseguridad es el responsable de que las politicas y procedimientos de
ciberseguridad se encuentren correctamente definidos y actualizados. Ademas, sugiere la alineacion con algunos marcos reconocidos como NIST
y COBIT, lo que debiera garantizar un entorno seguro.

APORTE DE LA GUIA A LOS REQUISITOS DEL MARCO LEGAL VIGENTE:

Establecimiento y Actualizacion de Politicas y Procedimientos:

El documento enfatiza la necesidad de que las organizaciones desarrollen y mantengan politicas y procedimientos de
? gestidn de riesgos de ciberseguridad, basandose en marcos ampliamente adoptados como NIST o COBIT.

"Se establecen y actualizan periddicamente las politicas y procedimientos relacionados con los procesos de gestidon de
riesgos de ciberseguridad, incluida la promocién de practicas que refuercen el entorno de control basadas en marcos
ampliamente adoptados (NIST, COBIT y otros)."

Definicion Clara de Funciones y Responsabilidades:

Se destaca la importancia de asignar roles y responsabilidades especificas en materia de ciberseguridad, asegurando que las
personas encargadas posean las competencias necesarias.

"Las funciones y responsabilidades que soportan los objetivos de ciberseguridad de la organizacidén estan claramente
establecidas y esas funciones son desempenadas por personas con los conocimientos, habilidades y capacidades
necesarias."

Comunicacion Periddica al Consejo:

Se establece la obligacidon de informar regularmente al consejo sobre las actualizaciones en objetivos, estrategias, riesgos y

controles de ciberseguridad.
"Las actualizaciones de los objetivos, estrategias, riesgos y controles de mitigacion en materia de ciberseguridad se

comunican periddicamente al consejo."

Compromiso de las Partes Interesadas:

Se resalta la necesidad de involucrar a diversas partes interesadas, tanto internas como externas, en la discusién y mejora
de los procesos de gestidn de riesgos de ciberseguridad.

"Las partes interesadas relevantes (por ejemplo, el liderazgo, las operaciones, los proveedores estratégicos y otros) se
comprometen a debatir la mejor manera de establecer y mejorar los procesos de gestion de riesgos de ciberseguridad."

Asignacion de Recursos Necesarios:

Se subraya la importancia de identificar y comunicar al consejo los recursos necesarios para una gestion efectiva de la
ciberseguridad, incluyendo liderazgo, presupuesto, talento, hardware, software y formacion.

"Se comunican al consejo los recursos necesarios (como liderazgo, presupuesto, talento, hardware, software y formacion)
para ejecutar eficazmente los procesos de gestidn de riesgos de ciberseguridad."




En el Requisito Tematico del ITA sedestacan incluyen puntos de énfasis, como:

®  Estructura de Gobernanza

® Planificacion Estratégica y Coordinacion

® Monitoreo y Evaluacion de Desempeiio

® Alineacion con Estandares Internacionales
® Gestion de Riesgos

® Integracion de Tecnologias Emergentes

® Cultura Organizacional y Conciencia

APORTE DE ESTA GUIA A CADA REQUISITO DE CUMPLIMIENTO EN EL ALCANCE:

En su aporte a la Ley 19.628 que regula la proteccidn de datos personales y el derecho a la privacidad, la guia menciona un
enfoque de Gobierno el cual incluye la asignacidon de responsabilidades, capacitacidn de los funcionarios y la comunicacion

LEY constante de estrategias y politicas de ciberseguridad al consejo directivo. Todo esto contribuye y refuerza el cumplimiento
19.628 y la supervision de la ley, ya que incluye la estructura de ciberseguridad para el manejo de datos sensibles y el derecho a la
vida privada.

La Ley 21.663 define principios de seguridad y privacidad, junto con responsabilidades concretas, como la asignacion de un
delegado de ciberseguridad, tal como se especifica en el articulo 8.

LEY La Guia Requisito Tematico ahonda en las operaciones al requerir la realizacidn de auditorias periddicas para mantener
actualizadas politicas y procedimientos, comunicar de manera regular las estrategias de ciberseguridad al consejo, y la
21.633 formacion de personal capacitado. Estas medidas aseguran la supervision y alineacidon de las pautas de gobernanza

establecidas por la Ley, incorporando procedimientos como la evaluacion de riesgos y la renovacion de estrategias
fundamentadas en normas reconocidas, como NIST, COBIT u otros.

La Ley 21.459 define normas sobre delitos informaticos y abarca el tratamiento correcto de los datos y dispositivos. La Guia

LEY fortalece los requisitos de la ley al proporcionar directrices sobre como monitorear el cumplimiento y fomentar las
21.459 responsabilidades dentro de las organizaciones. Ademas, promueve la difusidon de estrategias de ciberseguridad,
garantizando que los objetivos establecidos por la Ley se apliquen de forma eficaz.

La Ley 19.799 regula la utilizacidon de la firma electrénica y la validez de documentos digitales, pero no trata sobre cémo las
distintas entidades deben administrar la seguridad digital. La Guia proporciona directrices sobre cémo las organizaciones
deben definir politicas y procedimientos relacionados con la gestion de riesgos de ciberseguridad, ademas de funciones y
obligaciones para resguardar documentos y firmas digitales. Por ejemplo, requerir la supervision de los sistemas que
gestionan informacion electrénica para asegurar su fiabilidad y prevenir alteraciones no permitidas.

10



Matriz de Correspondencia: Gobierno, Evaluacion y Valoracion del Gobierno de la Ciberseguridad.

Descripcion de Requisitos Ley 19.628 Ley21.663 Ley 21.459 Ley 19.799 Recomendaciones
Se establecen y El cumplimiento de estas Adopcion de marcos
actualizan obligaciones exige Ila como NIST y COBIT.
periédicamente politicas implementacion de Asi como otra
y procedimientos en protocolos y estandares documentacién
relacion con los establecidos por la relevante para la gestion
procesos de gestion de Agencia, y estandares de ciberseguridad:
riesgos de particulares de
ciberseguridad, incluida ciberseguridad en 1. Documentacion clara,
la promocion de conformidad a la concisa, coherente vy
practicas que refuercen regulacion sectorial actualizada, idealmente
el entorno de control respectiva. a medida que se
basadas en marcos identifican nuevos
ampliamente adoptados. El objetivo de estos riesgos de
(NIST, COBIT y otros). protocolos €es la ciberseguridad y al
prevenciéon y gestion de menos una vez al afo.
riesgos de
ciberseguridad, asi como 2. Procedimientos
la contencién y relacionados con la
mitigaciéon del impacto identificacion, analisis,
que los incidentes resolucion y notificacion de
pueden tener sobre la brechas u otras pérdidas
continuidad operacional de datos sensibles.
del servicio o la
confidencialidad e 3. Documentacién sobre
integridad de la cdmo la direccion o
informacion, de las redes gerencia operativa
o0 de los sistemas garantiza que las
informaticos (Art. 7). politicas y
procedimientos son
suficientes para
respaldar las
operaciones de
ciberseguridad.
Las funciones y | El responsable de los| Designar un delegado Emplear personal | Deben ser personas
responsabilidades que | registros o bases donde | de ciberseguridad, calificado para la | debidamente capacitadas.
soportan los objetivos | se almacenen datos | quien actuara como prestacion de los
de ciberseguridad de la | personales con | contraparte de la servicios ofrecidos, en el | E incluir una estructura
organizacion estan | posterioridad a  su | Agencialeinformara ala ambito de Ila firma| de informes que
claramente establecidas | recoleccidn debera | autoridad, jefatura o electrénica y los | garantice que la
y son desempefadas | cuidar de ellos con la | jefe superior del érgano procedimientos de | ciberseguridad se
por personas con los | debida diligencia, | o servicio de seguridad y de gestion | informa a un nivel de la
conocimientos, haciéndose responsable | Administracion del adecuados (Art. 17.c). organizacién que tenga
habilidades y | de los posibles danos | Estado o a los suficiente visibilidad
capacidades necesarias. | (Art. 11). directores, gerentes, para lograr el apoyo de
administradores 0 la organizacion
ejecutivos  principales, (Apéndice A
segin lo definan las "Consideraciones para
instituciones  privadas cada requisito de
(Art.81i). gobierno" letra B).
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Se han establecido
politicas y
procedimientos de
gestiéon de riesgos de
ciberseguridad que se
actualizan
periédicamente, incluida
la promocion de
practicas que refuerzan
los procesos de gestion
de riesgos de
ciberseguridad basados
en marcos de gestion
de riesgos ampliamente
adoptados, guias
autorizadas u otras
mejores practicas.

Las instituciones
obligadas por la
presente ley deberan
aplicar de manera
permanente las
medidas para prevenir,
reportar y resolver
incidentes de
ciberseguridad.

Estas medidas podran ser
de naturaleza
tecnoldgica,
organizacional, fisica o
informativa, segun sea el
caso.

Capitulo 3: Gobierno de Ciberseguridad

Establecer politicas y
procedimientos de
gestién de riesgos de
ciberseguridad que se
mantengan
actualizadas. El proceso
que la organizacion
utiliza para actualizar
periddicamente las
politicas  relacionadas
con la gestiéon de
riesgos de
ciberseguridad  puede
incluir:

1. Revisién y aprobacién
anual de las politicas y
procedimientos.
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Matriz de Correspondencia: Gobierno, Evaluacion y Valoracion del Gobierno de la Ciberseguridad.

Capitulo 3: Gobierno de Ciberseguridad

Descripcion de Requisitos

Ley 19.628

Ley 21.663

Ley 21.459

Ley 19.799

Recomendaciones

El cumplimiento de estas
obligaciones exige la
debida implementacion
de los protocolos vy
estandares establecidos
por la Agencia, asi como
de los  estandares
particulares de
ciberseguridad dictados
de conformidad a la
regulacion sectorial
respectiva (Art.81).

2. Comprensién de cémo
la organizacién garantiza
el cumplimiento de sus
politicas de gestion

de riesgos y la manera en
que se forma al personal
en la ejecucion de las
politicas y
procedimientos.

A. Comprension de qué
marcos 0 directrices
autorizadas utiliza la
direccibn o gerencia
operativa para gestionar
los riesgos de
ciberseguridad (NIST,
COBIT y otros) y la forma
en que la organizacién
confirma la

adhesiéon a los marcos
elegidos.

consejo y las pone en
practica, comunicando al
consejo el estado de los
cambios.

La rendicidén de cuentas
y la responsabilidad,
con respecto a la
gestion de los riesgos
de ciberseguridad,
estan establecidas y se
ha identificado a una
persona O equipo que
supervisa y comunica
periddicamente como se
estan gestionando los

riesgos de
ciberseguridad,

incluidas las
necesidades de

recursos para mitigar
los riesgos y la
identificacion de riesgos
de ciberseguridad
emergentes que no se
habian identificado
previamente.

Se establece un proceso
para elevar
rapidamente  cualquier
riesgo de ciberseguridad
(emergente o]
previamente identificado)
que alcance niveles
inaceptables sobre Ia
base de las directrices
de gestion de riesgos
establecidas por la
organizacion o para

cumplir con los
requisitos legales y/o
reglamentarios
aplicables.

Adoptar de forma
oportuna y expedita las
medidas necesarias para
reducir el impacto y la
propagacion de un
incidente de
ciberseguridad, incluida
la restriccion de uso o el
acceso a  sistemas
informaticos, si fuera
necesario (Art. 8.e).

Definir niveles de riesgo,
tales como alto,
moderado, bajo,
incluyendo una
explicacién detallada
para cada nivel de riesgo
y procedimientos para
elevar cada categoria de
riesgo.
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Matriz de Correspondencia: Gobierno, Evaluacion y Valoracion del Gobierno de la Ciberseguridad.

Descripcion de Requisitos

Ley 19.628

Ley 21.663

Ley 21.459

Ley 19.799

La gestidn de riesgos de
ciberseguridad incluye la
coordinacion entre Ila
seguridad de la
informacion, el
departamento juridico,
el de cumplimiento y
otros directivos para
identificar 'y cumplir
todas las obligaciones
legales y contractuales,
como leyes y reglamentos.
Tanto el estado del
cumplimiento como del
incumplimiento de los
requisitos aplicables se
comunica
periddicamente dentro
de la organizacion.

Se establece un proceso
para identificar y
gestionar los riesgos de
ciberseguridad

relacionados con
terceros. Los
vendedores,

proveedores y otros
proveedores de

procesos Yy/o servicios
externalizados estan
obligados

contractualmente a
implantar controles de
ciberseguridad eficaces

que protejan
adecuadamente la
confidencialidad,

integridad y

disponibilidad de los
sistemas y datos de la
organizacién a los que
tienen accesos terceros.

Implementar un sistema
de gestidon de seguridad
de la informacion
continuo con el fin de
determinar aquellos
riesgos que puedan
afectar la seguridad de
las redes, sistemas
informaticos y datos, y la
continuidad operacional
del servicio. Este sistema
debera permitir evaluar
tanto la probabilidad
como el potencial
impacto de un incidente
de ciberseguridad (Art.
8.a).

Realizar continuamente
operaciones de revision,
ejercicios, simulacros vy
analisis de las redes,
sistemas informaticos y
sistemas para detectar
acciones 0 programas

informaticos que
comprometan la
ciberseguridad y

comunicar la informacion
relativa a dichas acciones
o programas al CSIRT
Nacional, en la forma que
determine el reglamento
(Art. 8.d).

Acceso ilicito.

El que, sin autorizacion o
excediendo la autorizacién
que posea Yy superando
barreras de seguridad,
acceda a un sistema
informatico sera castigado
con la pena de presidio
menor en su grado minimo
o multa de once a veinte
unidades tributarias
mensuales.

Si el acceso fuere realizado
con el animo de apoderarse
o usar la informacion
contenida en el sistema
informatico, se aplicara la
pena de presidio menor en
sus grados minimos a medio.
Igual pena se aplica a quien
divulgue la informacion a
la cual se accedi6 de
manera ilicita, si no fuese
obtenida por éste (Art. 2).

Interceptacion ilicita.

El que indebidamente
intercepte, interrumpa o
interfiera, por medios
técnicos, la transmision
no publica de informacién
en un sistema informatico
o entre dos o mas de
aquellos, sera castigado
con la pena de presidio
menor en su grado medio.
El que, sin contar con la
debida autorizacion,
capte, por medios técnicos,
datos contenidos en
sistemas informaticos a
través de las emisiones
electromagnéticas
provenientes de éstos,
sera castigado con la
pena de presidio menor
en sus grados medio a
maximo (Art.3).

Recomendaciones
Verificar que los
controles de
ciberseguridad del

proveedor se revisan
antes de iniciar una
relacion comercial y que
los contratos incluyen el
derecho a revisiones
periddicas a lo largo de la
relacion.  Incluir la
obtencion y el andlisis del
informe de controles de
la  organizacion  de
servicios del tercero y la
verificacion de que la
organizacion ha
documentado su revision
del informe SOC, que
debe incluir la garantia
de que se han aplicado
las consideraciones de
control del usuario.
Comprender el enfoque
de la direccion o gerencia
operativa para
determinar Si los
terceros  tienen un
entorno de  control
adecuado que se
corresponda con los
controles de la
organizacion.
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Matriz de Correspondencia: Gobierno, Evaluacion y Valoracion del Gobierno de la Ciberseguridad.

Descripcion de Requisitos

Ley 19.628

Ley 21.663

Ley 21.459

Ley 19.799

Recomendaciones

Las politicas y procesos
relacionados con la
clasificacion,
conservacion,
destruccion y
encriptacion de datos se
disefian adecuadamente
y se despliegan con
eficacia para
proporcionar un enfoque
sistematico que
garantice un registro
completo y preciso de los

datos y proteja la
confidencialidad y
privacidad de la

informacion sensible. de
ciberseguridad eficaces

que protejan
adecuadamente la
confidencialidad,

H | integridad y
disponibilidad de los
sistemas y datos de la
organizacion a los que
tienen accesos terceros.

Las personas que
trabajan en el

tratamiento de datos
personales, tanto en
organismos publicos
como privados, estan
obligadas a guardar
secreto sobre los
mismos, cuando

provengan o hayan sido
recolectados de fuentes
no accesibles al publico,
como asimismo sobre los
demas datos y antecedentes
relacionados con el
banco de datos,
obligacion que no cesa
por haber terminado sus
actividades en ese
campo (Art.7).

La persona natural o
juridica privada o el
organismo publico
responsable del banco de
datos personales debera
indemnizar el daho
patrimonial y moral que
causare por el
tratamiento indebido de
los datos, sin perjuicio de
proceder a eliminar,
modificar o bloquear los
datos de acuerdo a lo
requerido por el titular o,
en su caso, lo ordenado
por el tribunal.(Art. 23)
Los datos personales
deberan ser eliminados o
cancelados cuando su
almacenamiento carezca
de fundamento legal o
cuando hayan caducado
(Art.6).

Ataque a la integridad de
los datos informaticos. El
que indebidamente
altere, dane o suprima
datos informaticos, sera
castigado con presidio
menor en su grado
medio, siempre que con
ello se cause un dafio
grave al titular de estos
mismos (Art.4).

Receptaciéon de datos
informaticos. El que
conociendo su origen o
no pudiendo menos que
comercialice, transfiera o
almacene con el mismo
objeto u otro fin ilicito, a
cualquier titulo, datos
informaticos,
provenientes de Ia
realizacion de las
conductas descritas en
los articulos 2°, 3° y 5°,
sufrira la pena asignada a
los respectivos delitos,
rebajada en un grado
(Art.6).

Establecer politicas y
procesos relacionados con la
clasificacién,  conservacion,
destruccion y encriptacion de
datos. Se recomienda que
las politicas y procedimientos
respecto a el tratamiento de
datos considere:

4., Cifrado
5. Gestion de
acceso/identidad.

6.Quién prepara, revisa y
actualiza la documentacion,
que idealmente deberia
incluir personal juridico y de
cumplimiento para
garantizar la conformidad
con la normativa aplicable.

7.Como realiza la
organizacion la clasificaciéon de
informacion para garantizar
que los datos confidenciales
y privados se han
identificado y tienen el nivel de
proteccion adecuado, como
la limitacién del acceso de
los usuarios.

8. Como revisa
periddicamente la
organizacion el  proceso

utilizado para clasificar los
datos y si el proceso sigue
respaldando los obijetivos de
ciberseguridad de la
organizacion y cumpliendo
las politicas de la
organizacion y la normativa
aplicable.

Se establece un proceso
de comunicacion de los
riesgos operativos de
ciberseguridad para
garantizar el
conocimiento por parte
de la direccion y los
empleados. Todos los
problemas, diferencias,
deficiencias o fallos de
control se comunican al

consejo de
administracion y a la
direccibn o gerencia
operativa, y el estado
I de las medidas

correctoras se supervisa
estrechamente y se

notifica. Los
incumplimientos de las
politicas de
ciberseguridad se
identifican, investigan,
notifican y corrigen a su
debido tiempo.

Deber de reportar. Todas
las instituciones publicas
y privadas del articulo 4°
tendran la obligacion de
reportar al CSIRT Nacional
ciberataques e incidentes
que puedan tener efectos
significativos en términos
del articulo 27, tan pronto
les sea posible y conforme
siguiente esquema. (Art.9)
Informar a los potenciales
afectadosy silorequierea
la Agencia, sobre los
incidentes que pudieran
comprometer gravemente
su informacion, redes o
sistemas  informaticos,
especialmente  cuando
involucren datos personales
y no exista otra disposicion
legal; 0 sea necesario para
prevenir la ocurrencia de
nuevos incidentes (Art.

8.9).

Ataque a la integridad de
los datos informaticos. El
gue indebidamente altere,
dafe o suprima datos
informaticos, sera castigado
con presidio menor en su
grado medio, siempre
que con ello se cause un
dafo grave al titular de
estos mismos (Art.4).

Receptacion de datos
informaticos. El que
conociendo su origen o
no pudiendo menos que
comercialice, transfiera o
almacene con fin ilicito
datos informaticos, como
las conductas descritas
en los articulos 2°, 3°y 5°,
sufrira la pena asignada a
los respectivos delitos,
rebajada en un grado
(Art.6).

El proceso de comunicacion de
los riesgos operativos de
ciberseguridad a la direccién
0 gerencia operativa ya los
empleados. Lo ideal seria que
esta comunicacion se
incluyera en la formacion
periddica sobre
ciberseguridad. (al menos
una vez al ano). Comprender
el proceso de la direccién o

gerencia  operativa para
comunicar las
actualizaciones sobre Ia

remediacion existente de los
problemas de ciberseguridad
junto con las fechas de
finalizacion previstas.
Verificar que el incumplimiento
se supervisa de cerca y se
proporcionan actualizaciones
al consejo y a la alta
direccion.
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Capitulo 4: Controles de Ciberseguridad

Capitulo 4

SECCION 2:
CONTROLES DE CIBERSEGURIDAD
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4. CONTROLES DE CIBERSEGURIDAD

En cuanto a los controles de ciberseguridad, la guia establece la importancia de que cada organizacion cuente con la asignacion de recursos
necesarios para potenciar la efectividad de los controles, asegurando que estos promuevan el cumplimiento de los objetivos de ciberseguridad y
la resolucion de problemas. Se deben considerar controles para verificar la informacion del personal, existencia de politicas robustas y la
integracion de ciberseguridad tanto en el ciclo de vida de sistemas como en el hardware, adicionalmente se menciona la importancia de integrar
la seguridad de las redes, los servicios de comunicacion, administracion de dispositivos y seguridad fisica e infraestructura critica dentro de los
controles de ciberseguridad. Adicionalmente la implementacion de estos controles debe garantizar que la direccion este informada sobre

posibles riesgos y oportunidades de mejora.

Revision Sistematica de Controles:

El requisito enfatiza la importancia de revisar periddicamente la efectividad de los controles de ciberseguridad.

"Los controles de ciberseguridad implementados deben ser revisados de manera sistematica para asegurar su eficacia
frente a las amenazas y riesgos emergentes”

Valoracion Basada en Métricas:

Insiste en utilizar métricas claras y cuantificables para valorar la efectividad de los controles.

"Es esencial establecer métricas de desempeno/rendimiento clave (KPIs) para medir la efectividad de los controles
y optimizar su aplicacién en funcion de los resultados obtenidos"

Auditorias Regulares de los Controles:

Incluye la realizacion de auditorias internas y externas para garantizar que los controles cumplan con los estandares.

"Se deben realizar auditorias periddicas de los controles implementados, asegurando la alineacion con estandares
internacionales y la mejora continua"

Alineacion con Marcos Normativos:

Subraya la necesidad de que los controles estén alineados con normativas y estandares internacionales reconocidos.

"Los procesos de control de la ciberseguridad deben estar alineados con estandares como ISO/IEC 27002, garantizando la
cobertura de areas clave y cumplimiento normativo"

Documentacion de Evaluaciones:

Se exige documentar todas las evaluaciones de control para permitir el seguimiento y la trazabilidad.

"Las evaluaciones de control deben documentarse meticulosamente para proporcionar trazabilidad, facilitar auditorias y
respaldar la toma de decisiones"

L5

Adopcion de Enfoques Basados en Riesgos:

Destaca la importancia de priorizar controles en funcion del impacto y la probabilidad de los riesgos identificados.

"Los controles de ciberseguridad deben priorizarse con base en el andlisis de riesgos, maximizando la mitigacion de
impactos significativos"
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Capitulo 4: Controles de Ciberseguridad

En la guia de la IIA sedestacan puntos de énfasis, talescomo:

® Auditorias Periodicas de los Controles de Ciberseguridad
® Mecanismos de Medicion y Evaluacion

® Revision de Controles Frente a Nuevas Amenazas

® Integracion con Sistemas de Gestion de Riesgos

® Evaluacion de Controles Internos y Externos

® Capacitacion y Sensibilizacion Sobre Controles
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Capitulo 4: Controles de Ciberseguridad

Matriz de Correspondencia: Controles, Evaluacidn y Valoracion de los Procesos de Control de la Ciberseguridad.

Descripcion de Requisitos Ley 19.628 Ley21.663 Ley 21.459 Ley 19.799 Recomendaciones
Prioriza los controles de
ciberseguridad y
garantiza que el
presupuesto y los recursos
A relacionados (como
personal, software,
herramientas y otros)
se asignan para
maximizar los beneficios
esperados.
Garantiza que los
controles de
ciberseguridad
funcionen de forma que
B promuevan la
consecucion de  los
objetivos de
ciberseguridad de la
organizacion y la
resolucion oportuna de los
problemas.
Proporciona formacion Contar con programas Se recomienda incluir:
suficiente al personal de capacitacion,
responsable de las formacion y educacion El proceso de la
operaciones de continua de sus direccibn o gerencia
ciberseguridad. trabajadores y operativa para evaluar
colaboradores, que las  necesidades de
incluyan campafias de formacion del personal
ciberhigiene (Art. 8.h). de ciberseguridad
dentro de la
organizacion y como se
asignan los recursos
para impartir la
C formacién adecuada vy
garantizar que se
comprenden y
gestionan las nuevas
amenazas a la
cdberseguridad.
Comprender cOdmo se
asegura la direccién o
gerencia operativa de
que los empleados
tienen suficiente
formacién en
ciberseguridad, que
puede incluir eventos de
formacion en directo,
instrucciéon grabada o
realizacion de mddulos
de formacion.
Ha desarrollado
politicas y
procedimientos
suficientes para
D gestionar todos los
aspectos de las
operaciones de
ciberseguridad vy los
controles relacionados.
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Garantiza que la
direccibn o gerencia
operativa disponga de
los recursos necesarios

para mantenerse
informada sobre los
problemas de
ciberseguridad
emergentes de las
nuevas tecnologias,
identificar
oportunidades para

mejorar las operaciones
y comprender como
pueden desplegarse
mejor los esfuerzos de
ciberseguridad para
incidir en metas vy
objetivos organizativos
mas amplios.

Capitulo 4: Controles de Ciberseguridad

La acreditacion es el
procedimiento en virtud
del cual el prestador de
servicios de certificacion
demuestra a la Entidad
Acreditadora que cuenta
con las instalaciones,
sistemas, programas y
recursos humanos
necesarios para otorgar
los certificados en los
términos establecidos en
la ley y en el reglamento,
permitiendo su inscripcién
en el registro sefhalado
en el articulo 18 (Art.
17).

El proceso de la
organizacion para formar
al  equipo  directivo
responsable de
operaciones y controles
de ciberseguridad para
reconocer las
tendencias emergentes y
proporcionar @  Sus
equipos un liderazgo
estratégico.

Comprender cdmo
identifica la
organizacion las
oportunidades de
aumentar las

capacidades de Ia
direccién para apoyar la
concienciacion sobre los
problemas emergentes,
como la participacion en
la formacion y la
educacién

profesional continua.
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Matriz de Correspondencia: Controles, Evaluacion y Valoracion de los Procesos de Control de la Ciberseguridad.

Descripcion de Requisitos Ley 19.628 Ley21.663 Ley 21.459 Ley 19.799 Recomendaciones
Integra Implementar un
adecuadamente la sistema de gestion de

ciberseguridad en el
ciclo de vida de
desarrollo de sistemas

seguridad de la
informacion continuo
con el fin de

para aplicaciones determinar  aquellos
empresariales, riesgos que puedan
incluidos los afectar la seguridad
programas de las redes, sistemas
informaticos y las informaticos y datos, y
aplicaciones la continuidad
adquiridas 0 operacional del
desarrolladas a servicio.
medida. Este sistema debera
permitir evaluar tanto
la probabilidad como
el potencial impacto
de un incidente de
ciberseguridad  (Art.
8.a).
Ha incluido la

ciberseguridad en la
gestién del hardware

(como portatiles,
ordenadores de
sobremesa,

dispositivos mdviles).

Ha implantado
controles eficaces en
relacion con el soporte
de hardware de
produccién, como la
configuracion, la
aplicacion de parches,
el soporte de la gestion
de acceso de usuarios y
la supervision de la
disponibilidad vy el
rendimiento. La
organizacion ha
evaluado tanto Ia
adecuacion del disefio
como la eficacia
operativa de estos
controles.

Optimiza los controles
relacionados con la red
en lo que respecta a su
segmentacién, el uso y
la colocacion de
cortafuegos, las
conexiones limitadas a
redes y/o sistemas
externos y el uso de
tecnologias preventivas
y detectivas, como los
sistemas de
deteccidn/prevencion
de intrusiones.

Realizar continuamente
operaciones de revision,
ejercicios, simulacros y
andlisis de las redes,
sistemas informaticos y
sistemas para detectar
acciones o programas

informaticos que
comprometan la
ciberseguridad y
comunicar la

informacién relativa a
dichas acciones o
programas al CSIRT
Nacional, en la forma
que determine

el reglamento (Art. 8.d).

Revisar como utiliza la
organizacion los
cortafuegos, incluyendo
ddénde estan ubicados y
el proceso utilizado
para revisar, analizar y
restringir el acceso a la
red, evitando el acceso
no autorizado. Revisar

cdmo utiliza la
organizacion los
sistemas de
deteccion/prevencion

de intrusiones para
prevenir, detectar vy
recuperarse de ataques
de ciberseguridad.
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Capitulo 4: Controles de Ciberseguridad

Matriz de Correspondencia: Controles, Evaluacidn y Valoracion de los Procesos de Control de la Ciberseguridad.

Descripcion de Requisitos Ley 19.628 Ley21.663 Ley 21.459 Ley 19.799 Recomendaciones

Ha implantado controles
eficaces en torno a los
servicios comunes de
comunicacion de
escritorio, como el correo
electrdnico, los
navegadores de Internet,
las videoconferencias, la
mensajeria y los
protocolos de intercambio
dearchivos.

Ha implantado controles
adecuados de
prestacion de servicios
para garantizar que las
siguientes areas estan
integradas  con la
supervision de la
ciberseguridad: gestion

de cambios,
servicio/ayuda y
administracion de
dispositivos de usuario
final.

Ha implantado controles
de seguridad fisica
adecuados para proteger
de ataques los centros de
[ | informacion  de  alto
riesgo (como centros de
datos, centros de
operaciones de red y
centros de operaciones
de seguridad).
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Ha implantado controles

de respuesta a
incidentes y de
recuperacion.

Informar a los
potenciales afectados y
a la Agencia sobre la

ocurrencia de
incidentes que pueden
comprometer su

informacién o redes y
sistemas informaticos,
especialmente cuando
involucren datos
personales y no exista
otra disposicion legal;
O Sea necesario para
prevenir la ocurrencia
de nuevos incidentes o
para gestionar uno (Art.
8.9).

Deber de reportar.
Todas las instituciones
publicas y privadas
sefaladas en el
articulo 4° tendran la
obligacion de reportar al
CSIRT  Nacional  los
ciberataques e incidentes
de ciberseguridad que
puedan tener efectos
significativos en los
términos del articulo
27, tan pronto sea posible
(Art9).

Elaborar e
implementar planes de
continuidad operadional
y dberseguridad, los que
deben certificarse en
conformidad al articulo
28, y revisarse de
forma periddica con
una frecuencia minima
de dos anos. (Art. 8.c)

Capitulo 4: Controles de Ciberseguridad

Se recomienda incluir:

1.Un plan
documentado que se
revisa y actualiza a
medida que las
operaciones de la
organizacion cambian
con el tiempo.

2. Pruebas periddicas y
comunicacion de los
resultados a la direccién
0 gerencia operativa.

3. Determinar si  los
problemas detectados
en las pruebas se
solucionan a tiempo.
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APORTE DE LA GUIA A CADA REQUISITO DE CUMPLIMIENTO EN EL ALCANCE:

En cuanto a los controles de ciberseguridad, la guia establece la importancia de que cada organizacion cuente con la asignacion de recursos
necesarios para potenciar la efectividad de los controles, asegurando que estos promuevan el cumplimiento de los objetivos de ciberseguridad y la
resolucion de problemas. Se deben considerar controles para verificar la informacidn del personal, existencia de politicas robustas y la integracion
de ciberseguridad tanto en le ciclo de vida de sistemas como en el hardware, adicionalmente se menciona la importancia de integrar la seguridad
de las redes, los servicios de comunicacion, administracion de dispositivos y seguridad fisica e infraestructura critica dentro de los controles de
ciberseguridad. Adicionalmente la implementacidon de estos controles debe garantizar que la direccidon este informada sobre posibles riesgos y

oportunidades de mejora.

APORTE DE LA GUIA A CADA REQUISITO DE CUMPLIMIENTO EN EL ALCANCE:

La ley 19.628 define principios generales acerca de la proteccidon de datos, sin embargo, la Guia Requisito Tematico de
Ciberseguridad aporta controles especificos y operativos que se deben implementar para mitigar riesgos. Se hace énfasis en
implementar controles de seguridad en areas especificas como el ciclo de vida del desarrollo de software, gestion de
hardware y proteccion de la red, lo cual es fundamental para asegurar que los datos sensibles no sean vulnerables a accesos
no autorizados o perdidas de integridad. Estos controles contribuyen a la ley como capas adicionales de defensa,
respondiendo a amenazas cibernéticas con soluciones técnicas precisas y alineadas con estandares de ciberseguridad.

Esta ley exige la implementacidn de medidas pertinentes para mitigar incidentes de ciberseguridad, ademas de la
certificacidon de sus planes de continuidad. La guia complementa estos requisitos al detallar controles de seguridad basicos
como el cifrado, la segmentacion de la red y la integracion de la ciberseguridad en el desarrollo de software. Todo esto
permite a las organizaciones poder alinearse de mejor manera a los estandares legales e internacionales, mejorando asi su
capacidad para enfrentar posibles ciberataques.

La guia Requisito Tematico de ciberseguridad complementa la ley 21.459, ya que, proporciona un marco practico y
detallado para la implementacion y evaluacion de los procesos de ciberseguridad. Mientras que la ley establece las bases
legales para castigar el delito informatico, la guia presenta un enfoque estructurado para asegurar que las organizaciones
estén en mejores condiciones para cumplir con la ley y que adopten las mejores practicas para proteger sus activos de
informacion y administrar los riesgos de ciberseguridad.

LEY

19.799

La ley posiciona a la firma electrénica como un método seguro de autenticacion, sin embargo, en ella no se detallan
controles técnicos para su proteccion. La Guia Requisitos tematicos de ciberseguridad complementa esto sugiriendo la
implementacidon de controles de ciberseguridad que garanticen el presupuesto necesario para alcanzar los objetivos de
ciberseguridad de la organizacion, junto con esto se indica la importancia del desarrollo de politicas y procedimientos para
gestionar las operaciones y controles. Ademas del deber de incluir la ciberseguridad tanto en la gestion de hardware, como
en la red, el perimetro fisico y las operaciones, como, por ejemplo, técnicas de cifrado robusto, la implementacion de MFA 'y
la proteccién de claves criptograficas utilizadas en las firmas digitales. Estas medidas mejoran la seguridad de los
documentos electrdnicos, garantizando que no sean alterados ni utilizados indebidamente y otorgando un mayor sustento
a la ley.




