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Presentacion

Nota
PRESENTACION

En cumplimiento con las instrucciones del Presidente de la Republica, Gabriel Boric Font, sobre fortalecimiento de la Politica de Auditoria Interna
de Gobierno; el Consejo de Auditoria Interna General de Gobierno, entidad asesora en materias de auditoria interna, control interno, probidad,
gestion de riesgos y gobernanza del Supremo Gobierno, presenta a la Red de Auditoria Gubernamental, la Guia para Auditoria de Seguridad de la
Informacion y Ciberseguridad N° 1: Cuestionario de Autoevaluacion para el Sistema de Gestidn de Seguridad de la Informacion.

Esta guia es parte de una iniciativa del Consejo de Auditoria Interna General de Gobierno (CAIGG) que busca fortalecer la posicion del sector

publico en materias de Seguridad de |la Informacién y Ciberseguridad, dotando de instrumentos a los Auditores Internos y Servicios Publicos de
instrumentos y herramientas que permitan desarrollar un levantamiento de informacién en base a las mejores practicas y la legislacién vigente.

Santiago, Marzo 2024.

#A\

Daniela Caldana Fulss
Auditora General de Gobierno




Capitulo 1

RESUMEN
EJECUTIVO

El surgimiento de nueva normativa legal, (como es la Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacion), la actualizacién
de los marcos referentes (como la nueva version de la ISO 27001:2022, NIST CSF 2.0), y la confeccién de estandares sectoriales relevantes
(como la RAN 20-10) generan un desafio importante sobre los auditores internos y equipos de seguridad en actualizar sus herramientas y
metodologias para evaluar o incorporar los nuevos requisitos, segln corresponda. Esta situacion de dinamismo, en conjunto con un nivel
profesionalque se encuentra en las primeras etapas de madurez en las competencias asociadas al monitoreo y evaluacién del Sistema de Gestion
de Seguridad de la Informaciéon vuelven mas importante la necesidad de contar con instrumentos formales que apoyen al equipo auditor en su
labor.

Este documento es parte de un proyecto del Consejo de Auditoria Interna General de Gobierno (CAIGG) que busca fortalecer la posicién del sector
publico en materias de Seguridad de la Informacién y Ciberseguridad, dotando de instrumentos a los Auditores Internos y Servicios Publicos de

instrumentos y herramientas que permitan desarrollar un levantamiento de informacién en base a las mejores practicas y la legislacion vigente.
Este proyecto permitira:

\/ Aportar en la Capacidad de Alcanzar las Necesidades de Cumplimiento de los Requerimientos

\/ Apoyar en la Evaluacion de los Riesgos Internos de Seguridad de Informacion

\/ Fortalecer la Posicion de la Organizacion Frente a los Incidentes de Seguridad

) © > G

«~ Proveer Recomendaciones a las Entidades que la Utilicen

1]
<

\/ Fomentar la Comunicacion con Diferentes Partes Interesadas, en Base a Datos

i@

Objetivo General

Desarrollar un instrumento de autoevaluacion mediante un cuestionario para determinar el nivel de cumplimiento y brechas de los
controles base de seguridad de la informacién en instituciones publicas.

Objetivos Especificos

Desarrollar un instrumento (cuestionario) para evaluar el nivel de cumplimiento de los requisitos obligatorios del SGSI

® (NormalSO 27001:2022).

Desarrollar un instrumento (cuestionario) para evaluar el nivel de cumplimiento para estandares de ciberseguridad

® (cIscontrol, 150 27002).

Desarrollar un instrumento (cuestionario) para evaluar el nivel de cumplimiento para los nuevos requisitos de cumplimiento en materias
de ciberseguridad (Ley Marco, RAN 20-10).




1.1 INTRODUCCION

Este proyecto representa una iniciativa crucial para fortalecer la posicion del sector publico en temas de Seguridad de la Informacion y
Ciberseguridad. Su objetivo principal es proporcionar a los auditores internos y equipo de Servicios Publicos una herramienta efectiva
(cuestionario) para realizar un levantamiento de informacién basado en las mejores practicas y la legislacién vigente.

En este sentido, el proyecto aporta a varios objetivos clave:

01 Facilita alcanzar las necesidades de cumplimiento normativo, un aspecto critico dada la aparicion de nueva
legislacion como la Ley Marco sobre Ciberseguridad e Infraestructura

O 2 Apoya la evaluacion de los riesgos internos relacionados con la seguridad de la informacion, permitiendo a
las organizaciones identificar y mitigar posibles vulnerabilidades de manera proactiva.

Mejora la posicion de las organizaciones frente a incidentes de seguridad, proporcionando una base sélida
para la respuesta y recuperacion eficaz.

03

Permite reconocer el nivel cumplimiento para los diferentes requisitos de la norma, y cubrir las brechas en
los resultados.

04

El contexto actual, marcado por la actualizacién de marcos de referencia como la ISO 27001:2022 o NIST CSF 2.0, asi como la creacién de
estandares sectoriales como la RAN 20-10, exige una actualizacion constante de herramientas y metodologias por parte de los equipos de
auditoriay seguridad. Las competencias asociadas al monitoreo y evaluacion del Sistema de Gestion de Seguridad de la Informacion estan aun
desarrollandose, por lo que la necesidad de contar con instrumentos formales y estructurados se vuelve alin mas importante.




1.2 COMPOSICION DEL CUESTIONARIO

El cuestionario esta compuesto por una serie de grupos de preguntas, estructuradas en tres grupos principales de preguntas, cada uno abordando
aspectos fundamentales para garantizar una gestion integral y eficaz de la seguridad de la informacion. Estos grupos son:

Requisitos del SGSI

d. Este grupo se enfoca en evaluar el grado de implementacion y eficacia de los elementos fundamentales del SGSI.

b. Incluye preguntas sobre la politica de seguridad de la informacién, la asignacién de responsabilidades, la gestién
de activos, la evaluacion de riesgos y la gestion de incidentes.

Controles Generales de Ciberseguridad

a. Este conjunto de preguntas examina las medidas de seguridad implementadas contra amenazas cibernéticas.

b. Incluye temas como la seguridad en redes, la proteccion contra malware, la seguridad en aplicaciones, el control
de acceso y la gestion de vulnerabilidades.

C. También evalua la seguridad fisica y ambiental, la gestion de operaciones de seguridad y la respuesta a incidentes
de ciberseguridad.

Cumplimiento Normativo

d. Estaseccion se centra en verificar el cumplimiento con la legislacion vigente y las normativas especificas del
sector publico en materia de ciberseguridad.

b. Incluye preguntas relacionadas con la Ley Marco sobre Ciberseguridad e Infraestructura Critica de la
Informacion, el DS 83 y RAN 20-10.

El cuestionario (Anexo N° 1) se estructura en una tabla que contiene los siguientes campos:

1. ID: identificador del item.

. Control: Requisito especifico sobre el que se realiza la autoevaluacion.

2
3. Fuente: Norma, buena prdctica o fuente de informacidon sobre el que proviene la guia de autoevaluacion.
Y|

. Articulo: si se trata de un requisito normativo, esta columna corresponde al articulo.

ol

ISO 27001: Vinculo con los requisitos de la norma ISO 27001 / 27002 seguin corresponda.

6. Guia de Autoevaluacion: Expresion del control en forma de pregunta para autoevaluar.

7. ,;Dénde Revisar?: Recomendacién sobre dénde se deberia consultar la fuente de informacion.

8. Autoevaluacion: permite completar el instrumento con la evaluacion correspondiente, admite:

e NL-No Logrado

e PL - parcialmente Logrado

o [ - Logrado

e CL- Completamente Logrado




Ejemplo

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
Garantizar los atributos DS 83 ¢Se han implementado
esenciales del Aprueba norma técnica medidas para asegurar
documento: para los 6rganos de la B la confidencialidad, p ;
1 Confidencialidad; administracion del 6 Implementacion de Toda la la integridad, la Gara’ggzgzlégzgutos
Integridad; estado sobre seguridad Controles Generales familia 27002 autenticaciony la Documentos
Factibilidad de Y confidencialidad de disponibilidad de los
autenticacion, y los documentos documentos
Disponibilidad. electronicos. electronicos?
Tabla 1: Ejemplo de Contenidos.
Se sugiere un esquema de evaluacion en la hoja N2 del cuestionario:
No Logrado Logrado Parcial Logrado Completamente Logrado
NL PL L CL

No hay evidencia de
que la organizacion

Implementacion: Implementacion inicial
con algunos elementos de la politica en
funcionamiento.

Efectividad: Evidencia limitada de impacto

positivo; Resultados mixtos o inconsistentes.

Cumplimiento: Cumplimiento parcial con
estdndares o regulaciones relevantes.

Implementacion: Implementacion
completa de la mayoria de los
componentes de la politica.

Efectividad: Evidencia clara de impacto
positivo, aunque con margen de mejora.

Cumplimiento: Cumplimiento general con
todos los objetivos especificos, estdndares

Implementacion: Implementacion integral
y eficaz de todos los aspectos de la politica.

Efectividad: Impacto positivo significativo
y sostenido; Supera las expectativas.

Cumplimiento: Cumplimiento completo y
sobresaliente con todos los estdndares y
regulaciones.

optimizacion de procesos.

Medicion y Mejora Continua: Se han
establecido métricas bdsicas, pero la mejora
continua es esporddica.

para apoyar y mejorar los procesos.

Medicion y Mejora Continua: Métricas
establecidas y utilizadas regularmente para
la mejora continua de procesos.

Politicas ore imel y Evalte que la politica cumple con el tema y regulaciones relevantes.

tiene Imp ementada especifico que es su propdsito. Sostenibilidad y Escalabilidad: Excelente

la politica. Si no se especifica, quedarda mdximo como Sostenibilidad y Escalabilidad: Planes sostenibilidad y escalabilidad
parcialmente logrado. efectivos y en proceso para la demostradas, con potencial para

sostenibilidad y escalabilidad. expandirse o replicarse.
Sostenibilidad y Escalabilidad: Planes
iniciales para sostenibilidad y escalabilidad, Participacion de Interesados: Buena Participacion de Interesados:
pero con limitaciones. participacion de grupos de interés y uso Participacion excepcional de todos los
activo de sus aportes. grupos de interés relevantes; integracion
Participacién de Interesados: Participacion completa de sus aportes.
limitada de grupos de interés, feedback
parcialmente integrado.
Definicion de Procesos: Algunos procesos Definicion de Procesos: La mayoria de los Definicion de Procesos: Procesos
estan definidos y documentados, pero no de procesos estan bien definidos, completamente definidos, documentados,
manera integral. documentados y estandarizados. estandarizados y alineados con los
objetivos estratégicos.
Eficiencia y Eficacia: Mejora en la reduccion Eficiencia y Eficacia: Procesos eficientes y
. . de errores y retrasos, pero de manera aun efectivos con menor incidencia de Eficiencia y Eficacia: Procesos altamente
Procesos, No hay ev:dgnc:q,de inconsistente. problemas. eficientes, efectivos y consistentemente
Procedimientos | 9Y€!aorganizacion libres de errores.
tiene implementado oL - - ol .
y Elementos el proceso o Automattzgc:on y Tecm,)h?gla. Uso limitado Automat:zacgqn y Tegnologta. ) o )
Documentales procedimiento de herramientas tecnoldgicas para la Implementacién efectiva de tecnologias Automatizacién y Tecnologia:

Automatizacién avanzada y uso innovador
de tecnologia para optimizar procesos.

Mediciéon y Mejora Continua: Cultura
robusta de medicién y mejora continua, con
ajustes proactivos y basados en datos.

Tabla 2: Ejemplo de Sugerencias para Autoevaluar.

Este esquema permite guiar al usuario de la herramienta sobre cuando uno de los elementos puede ser considerado logrado, completamente
logrado, parcialmente logrado, o no logrado en virtud de las caracteristicas que aqui se determinan.




1.3 METODO DE APLICACION

Esta herramienta esta disenada para ser un instrumento de uso directo, sin necesidad de configuraciones adicionales. Sin embargo, se sugiere
realizar una definicion meticulosa del alcance de la evaluacién con el fin de que la actividad sea realizable en un periodo de tiempo razonable y
utilizando la cantidad de recursos adecuados. De igual forma, la guia para el evaluador puede ser modificada con el fin de incorporar nuevos
criterios o remover criterios a discrecion dependiendo de cada caso particular. Estas decisiones deberian estar justificadas y aprobadas por quien
sea el responsable de los resultados de la aplicacion del instrumento.

Establecer el
Alcance

Definir
Criterios

Establecer Plan
de Accion

Resolver el
Cuestionario

llustracion 1: Método de evaluacion.

Establecer el Alcance:

El instrumento de evaluacién contempla actualmente las clausulas de la norma ISO 27001:2022, la RAN 20-10, Ley Marco de Ciberseguridad
y DS 83. La actualizacion de este instrumento considera la incorporacion de nuevos requisitos de cumplimiento y mejores practicas. Previa
aplicacion del instrumento se sugiere a cada organizacion que determine el alcance de aplicacion del marco, para ello solo debe utilizar los
filtros correspondientes o modificar la consulta SQL segun requiera uno o mas fuentes.

Definir Criterios de Evaluacion:

En segundo lugar, se sugiere consensuar cual sera el criterio de evaluacion para establecer la madurez / cumplimiento de cada uno de los
criterios. El instrumento provee una guia sugerida (Anexo 2) que puede ser modificada anadiendo nuevos criterios o removiendo criterios,
por ejemplo, en la siguiente tabla se ha anadido el criterio de evaluaciéon “Comunicaciéon”:

La modificacion de los criterios podra llevarse a cabo si y solo si el ejercicio de evaluacion no se encuentra comprendido dentro de un
marco de evaluacion general, con criterios establecidos por un mandante; ya que la modificacion de los criterios afectaria la comparabilidad
y efectividad de la evaluacion. De igual forma, no es conveniente modificar los criterios de evaluacidon de dos evaluaciones sobre la misma

entidad en diferentes periodos de tiempo.

Criterios de Evaluacion Original:

estdndares o regulaciones relevantes.
Evalte que la politica cumple con el tema
especifico que es su propdsito.

Si no se especifica, quedard mdximo como
parcialmente logrado.

que la organizacion
tiene implementada
la politica.

Politicas

Sostenibilidad y Escalabilidad: Planes
iniciales para sostenibilidad y escalabilidad,
pero con limitaciones.

Participacién de Interesados: Participacion
limitada de grupos de interés, feedback
parcialmente integrado.

todos los objetivos especificos, estdndares
y regulaciones relevantes.

Sostenibilidad y Escalabilidad: Planes
efectivos y en proceso para la
sostenibilidad y escalabilidad.

Participacion de Interesados: Buena
participacion de grupos de interés y uso
activo de sus aportes.

No Logrado Logrado Parcial Logrado Completamente Logrado
NL PL L CL

Implementacion: Implementacion inicial Implementacion: Implementacion Implementacion: Implementacion integral
con algunos elementos de la politica en completa de la mayoria de los y eficaz de todos los aspectos de la politica.
funcionamiento. componentes de la politica.

Efectividad: Impacto positivo significativo
Efectividad: Evidencia limitada de impacto Efectividad: Evidencia clara de impacto y sostenido; Supera las expectativas.
positivo; Resultados mixtos o inconsistentes. positivo, aunque con margen de mejora.

Cumplimiento: Cumplimiento completo y

. . Cumplimiento: Cumplimiento parcial con Cumplimiento: Cumplimiento general con sobresaliente con todos los estdndares y
No hay evidencia de

regulaciones.

Sostenibilidad y Escalabilidad: Excelente
sostenibilidad y escalabilidad
demostradas, con potencial para
expandirse o replicarse.

Participacion de Interesados:
Participacion excepcional de todos los
grupos de interés relevantes; integracion
completa de sus aportes.




Criterios de Evaluacion Modificado:

Politicas

No Logrado Logrado Parcial Logrado Completamente Logrado
NL PL L CL

Implementacién: Implementacion inicial Implementacién: Implementacion Implementacion: Implementacion integral
con algunos elementos de la politica en completa de la mayoria de los y eficaz de todos los aspectos de la politica.
funcionamiento. componentes de la politica.

Efectividad: Impacto positivo significativo
Efectividad: Evidencia limitada de impacto Efectividad: Evidencia clara de impacto y sostenido; Supera las expectativas.
positivo; Resultados mixtos o inconsistentes. positivo, aunque con margen de mejora.

Cumplimiento: Cumplimiento completo y

. . Cumplimiento: Cumplimiento parcial con Cumplimiento: Cumplimiento general con sobresaliente con todos los estdndares y
No hay evidencia de

que la organizacion
tiene implementada
la politica.

estdndares o regulaciones relevantes.
Evalde que la politica cumple con el tema
especifico que es su propdsito.

Si no se especifica, quedard mdximo como
parcialmente logrado.

Sostenibilidad y Escalabilidad: Planes
iniciales para sostenibilidad y escalabilidad,
pero con limitaciones.

Participacion de Interesados: Participacion
limitada de grupos de interés, feedback
parcialmente integrado.

Comunicacion: La politica se encuentra en
un repositorio disponible a la organizacion.

todos los objetivos especificos, estdndares
y regulaciones relevantes.

Sostenibilidad y Escalabilidad: Planes
efectivos y en proceso para la
sostenibilidad y escalabilidad.

Participacion de Interesados: Buena
participacion de grupos de interés y uso
activo de sus aportes.

Comunicacion: Existen iniciativas para
comunicar activamente la politica.

regulaciones.

Sostenibilidad y Escalabilidad: Excelente
sostenibilidad y escalabilidad
demostradas, con potencial para
expandirse o replicarse.

Participacion de Interesados:
Participacion excepcional de todos los
grupos de interés relevantes; integracion
completa de sus aportes.

Comunicacion: El conocimiento de la
politica se refuerza y se evaluia en
programas de concientizacion.

Tabla 4: Comparativa de Criterios de Evaluacion

Resolver Cuestionario:

Durante la tercera etapa, el o los responsables deberan aplicar el cuestionario de autoevaluacion sobre la organizacién a la que pertenecen.
Se sugiere consultar con las areas responsables respectivas a cada tema, con el fin de contar con la informacidon mas precisa posible.
Este instrumento no obliga ni considera el almacenamiento de evidencia, pero es una buena practica sugerida.

Establecer un Plan de Accion:

Considerando los resultados obtenidos y el objetivo de la evaluacion, se deberia establecer un plan de accion que permita elevar el nivel de
madurez de aquellos criterios que se consideran criticos. Este plan de accidon podria alimentar otras definiciones de nivel estratégico, tales
como: Planificacion Estratégica de Ciberseguridad, Plan Director de Ciberseguridad, Objetivos del SGSI, etc.

Seguimiento:

Sera necesario realizar un monitoreo y seguimiento del estado de avance de las medidas formuladas en el Plan de Accién para elevar el

nivel de madurez de aquellos criterios que se consideran criticos

Personalizacion del Instrumento

Toda modificacion a la herramienta en términos de adicion y actualizacion de criterios puede ser
realizada directamente en el modelo de datos o las tablas de datos para ser adaptado a las
necesidades y alcances particulares de cada organizacion.




Anexo 1: Cuestionario

Anexo 1

CUESTIONARIO
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Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Dénde Revisar? | Autoevaluacion
Garantizar los siguientes | DS 83 ¢Se han implementado
atributos esenciales del Aprueba norma técnica medidas para asegurar
documento: para los érganos de la B la confidencialidad, . ,

1 administracién del 6 Implementacion de Toda la la integridad, la gs(g"gggfeg;;‘\tnbutos
Confidencialidad; estado sobre seguridad Controles Generales familia 27002 autenticaciény la D ! ¢
Integridad; Factibilidad Y confidencialidad de disponibilidad de los ocumentos
de autenticacion, y los documentos documentos
Disponibilidad electronicos. electrénicos?

DS 83
Concientizar, capacitar Aprueba norma técnica ¢Existen y se aplican
y educar a los usuarios para los 6rganos de la politicas y Politi

5 para operar los sistemas | administracién del . Concientizacién y 73 procedimientos P° ! ";’,5 y J
informdticos de acuerdo | estado sobre seguridad Capacitacién ’ documentados rocedimientos de
a las exigencias Y confidencialidad de para la capacitacién en Capacitacién
establecidas. los documentos operacion de sistemas?

electrénicos.
zﬁ;ﬁ?r'rfsgzg de gps)riiba norma técnica éSe realiza un monitoreo
. h continuo para asegurar .
los procedimientos para los 6rganos de la L Monitoreo de

3 , .. Y. .. el cumplimiento de .

establecidos administracion del 7 Evaluacién y 9.2 los dimi Cumplimiento de

. . X procedimientos I
y revisarlos de manera estado sobre seguridad Monitoreo A5.35 . Procedimientos de
de evitar incidentes Y confidencialidad de estable_c l_dos. y Seguridad
de seguridad los documentos prevenir incidentes de

’ s seguridad?
electrénicos.

Desarrollar y DS 83
documentar politicas de Aprueba norma técnica ;Se han desarrollado y
seguridad de uso, para los érganos de la documentado politicas
almacenamiento, acceso | gdministracion del Procesos y A5.1 de seguridad para uso, Politicas de Seguridad

4 y distribucion del estado sobre seguridad 7 Procedimientos ’ almacenamiento, acceso Documentadas
documento electrénico Y confidencialidad de y distribucion de
y de los sistemas los documentos documentos
informdticos utilizados electrénicos. electronicos y sistemas?
en su procesamiento.

.. DS 83
Disenar y documentar Aprueba norma técnica ¢Se han disefiado 'y
los procesos y para los érganos de la documentado los

s P roced:m:enlto.s para administracion del 7 Procesos y A5.37 procesos 'y Procesos de Seguridad
poner en prdctica las estado sobre seguridad Procedimientos ’ procedimientos para Documentados
politicas de seguridad. Y confidencialidad de implementar las

los documentos politicas de seguridad?
electrénicos.
DS 83
Implementar los A"; r:’e:saéno;rgstsgr:;ca ¢Se han implementado
procesos y zd;inistrzgcién del Procesos y los procesos y Implementacion de
6 procedimientos . 7 2 A5.1 procedimientos de Procesos de
~ estado sobre seguridad Procedimientos : >
sefalados Y confidencialidad de seguridad Seguridad
precedentemente. los documentos documentados?
electrénicos.
Definir v d I DS 83
elﬁmr y ocumle;p’fgr dos Aprueba norma técnica iSedefineny

. ;o 75 y rets!c)’o:;sa ilida para los 6rganos de la documentan Rolesy
: ed as ;n ida e7 e p administracién del . Rolesy A5.2 claramente los roles y Responsabilidades
individuos involucrados estado sobre seguridad Responsabilidades : responsabilidades en Seguridad
en caqa una de las letras Y confidencialidad de relacionados con
anteriores. los documentos la seguridad?

electrénicos.
Garantizar condiciones
minimas de seguridad y DS 83 ¢:Se garantizan las
confidencialidad Aprueba norma técnica condiciones
en los documentos para los érganos de la - minimas de seguridad y Seguridad de

8 electrénicos que se administracion del 10 Implementacion de A5.14 A5.33 A8.13 confidencialidad en los Documentosenla
generan, envian, reciben, | estado sobre seguridad Controles Generales : : : documentos electrénicos | Administracién del
procesan y almacenan Y confidencialidad de manejados por la Estado
entre los 6rganos de la los documentos Administracion
Administracion del electrénicos. del Estado?

Estado.

Facilitar la adopcién de Ds 83

requerimientos de Aprueba norma técnica ;Sefacilita y verifica la

seguridad mds estrictos | paralos érganos dela adopcion de Adopcién de

9 or parte de aquellos administracion del Implementacion de requerimientos de e
porp q . 10 N/A . . . Requerimientos de
organismos y en estado sobre seguridad Controles Generales seguridad mds estrictos Seguridad Estrictos
aquellos tépicos que se Y confidencialidad de en organismos y topicos
estimen necesarios. los documentos donde se consideren

electrénicos. necesarios?
Facilitar el Nivel DS 83
avanzado de seguridad Aprueba norma técnica ;Sefacilita el nivel
para e! d.ocumento para.lo.s 6rgqflos dela avanilado de seguridad Seguridad Avanzada
10 | electronico, en aquellos administracion del 10 | Otros A5.14 para documentos en Documentos

organismos cuyo
desarrollo institucional
lo requiera.

estado sobre seguridad
Y confidencialidad de
los documentos
electrénicos.

electrénicos en
organismos que lo
requieran?

Electronicos

11



Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Dénde Revisar? | Autoevaluacion
Deberd establecerse una
politica que fije las D
dir ectrjcesgenerales . Azriiba norma técnica -
que orienten la materia de . ¢Incluye la politica de
seguridad dentro de cada para los érganos de la seguridad una definicion .
PO . administracion del ., L Contenido de la
11 institucion, que refleje . 11 Politicas 5.2A5.1 clara, sus objetivos o .
claramente el estado sobre seguridad globales, alcance e Politica de Seguridad
compromiscl),fapoyo e ’Y)g":) ’zgﬁ:'ecr'n (:ggad de importancia?
interés en el fomento'y -dr
desarrollo de una cultura electrénicos.
de seguridad institucional.
La politica de seguridad 25 83 b técni
deberd incluir una prueba norma tecnica ;Se difunden los
definicion de seguridad p Zra.lo.s : I 3‘.":'03‘1'6 la contenidos de la Difusion de la
12 del documento aaministracion det 11 Politicas 5.2A5.1 politica de seguridad al Politica de S idad
electrénico, sus objetivos estado sobrg sc.agundad interior de la olitica de Segurida
globales, alcance e z):zgggz?; zggad de organizacion?
importancia. electronicos.
DS 83
Aprueba norma técnica ;Sedifunde
La politica de seguridad para los érganos de la efectivamente la
13 deberd incluir la difusion | administracién del 11 Politicas 5.2A5.1 politica de seguridad Difusién de la
de sus contenidos al estado sobre seguridad entre todos los Politica de Seguridad
interior de la organizacién | Y confidencialidad de miembros de la
los documentos organizacion?
electrénicos.
DS 83
Aprueba norma técnica
La politica de seguridad para los érganos de la :Se reevaltia y actualiza Reevaluacién de
Ve . . e ‘ e .
14 | deberdreevaluarseen administracion del 11 | Politicas 5.2A5.1 la politica de seguridad Politica de Seguridad
forma periéddica, a estado sobre seguridad al menos cada 3 afios?
lo menos cada 3 anos. Y confidencialidad de ’
los documentos
electronicos.
Deberd existir un DS 83
encargado de seguridad, Aprueba norma técnica ¢Existe un encargado de
que actuard como asesor | para los érganos de la seguridad designado Encaraado de
15 del Jefe de Servicio administracion del 12 Roles y A5.2 que asesore en materias Se urigda d
correspondiente en las estado sobre seguridad Responsabilidades ’ de seguridad de D 55 ianado
materias relativas a Y confidencialidad de documentos 3
seguridad de los los documentos electrénicos?
documentos electronicos. electronicos.
El encargado de seguridad | DS 83 :El encargado de
deberd tener a su cargo Aprueba norma técnica ; eguridad desarrolla y
el desarrollo inicial de las | para los 6rganos de la controla la Desarrollo e
16 P zht!cazde segurw!ad f',’ acim&mstrg cion del idad 12 zzzesorwsabili dades A5.2 implementacion de Implementacién de
Interior de su organizacion | estado sobre segurica P politicas de seguridad Politicas de Seguridad
y el control de su Y confidencialidad de al interior de la
implementacion, y velar los documentos AR
L . organizacion:
por su correcta aplicacion. | electronicos.
DS 83
El encargado de Aprueba norma técnica .
seguridad deberd para los érganos de la ;E{gﬁ?ﬁﬂ g‘lgggﬁna Coordinacion
coordinar la respuesta administracion del Rolesy . en Respuesta a
17 A . 12 e A5.24 efectivamente la .
a incidentes estado sobre seguridad Responsabilidades respuesta a incidentes Incidentes
computacionales mgﬁﬂ,e::.ﬁggad de computacionales?
electrénicos.
El encargado de
seguridad deberd .
establecer puntos de D583 .. El en;;z rgado ‘:’7
enlace con encargados Aprueba norma técnica seguridad establece
de seguridad de otros para los érganos de la puntos de eplace con Enlaces con
18 organismos publicos y administracion del 12 Roles y A5.6 otros organismos y Organismos y
especialistas externos estado sobre seguridad Responsabilidades ’ especialistas para Especialistas en
que le permitan estar al Y confidencialidad de mantenerse informado Seguridad
tanto de las tendencias, los documentos sobre tendencias y
normas y métodos de electrénicos. métodos de seguridad?
seguridad pertinentes.
DS 83
Los documentos L. . p ;
electrénicos y sistemas Aprueba’norma técnica ;Se clasifican y etiquetan ) 3
informdticos deberdn para los 6rganos de la los documentos Clasificacion y
19 | clasificarse y etiquetarse administracién del. 13 | Otros A5.13 elect::on!cos y sistemas Etiquetado de
para indicar la estado sobrg sggundad para {ndlcar la necesidad, Documentos y
necesidad, prioridad y Y confidencialidad de prioridad y grado de Sistemas
grado de ;;rot eccion los documentos proteccion requeridos?
’ electrénicos.
DS 83
Todo documento Aprueba fiorma técnica ;Seasignala . .
electrénico deberd ser p Zra.lo's l? rgc.n,)ozd’e la Rol responsabilidad de E\s:gnac: 63.;!; d
20 asignado, explicita o a tm:jms rgc:on el dad 14 Ro esy bilidad A5.9 cada documento esg onsabiii : a
implicitamente, a un ;s a g:’o re s;eg ucr" da eésponsabllidades electrénico a un E’; toc’ul:nen 0s
responsable. loggl';cu:f; (i:.“'o’s aade responsable especifico? ectronicos
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
Los equipos deberdn
protegerse fisicamente DS 83
de las amenazas de Aprueba norma técnica ¢Estdn los equipos
riesgos del ambiente para los érganos de la » fisicamente protegidos R,
21 externo, pérdida o administracion del 17 Implementacion de 8 contra riesgos del Zroéecqon Fisica
dario, incluyendo las estado sobre seguridad Controles Generales A7. ambiente externo, pérdida ’ne st;l;’gg;:s
instalaciones de apoyo Y confidencialidad de o dano, incluyendo las
tales como el suministro los documentos instalaciones de soporte?
eléctricoyla electronicos.
infraestructura de cables.
Los documentos
electronicos de la DS 83 ;Se almacenan los
organizacion clasificados Aprueba’norma técnica documentos electrénicos
como reservad(?s o par a.lo.s organos dela I .. clasificados como Almacenamiento
22 secretos deberan’ administracion del . 19 Implementacion de A71A7.2A75 reservados o secretos en Seguro de Documentos
almacenarse en dreas estado sobre seguridad Controles Generales . .
id y dencialidad d dareas seguras, con Sensibles
seguras, protez: os por ) cc;nﬁ encialidad de barreras y controles
un peflmetro e os ogut:nentos de entrada adecuados?
seguridad definido, con electronicos.
barreras.
Los documentos
electronicos de la DS 83
organizacion clasificados | Aprueba norma técnica ¢Se han implementado
como reservados o para los érganos de la medidas para minimizar Manejo Seguro
secretos deberdn administracion del Implementacion de T o percances y descuidos de Documentos
. . oda la familia 27002 :
23 disponerse de manera estado sobre seguridad 19 Controles Generales f durante el uso de Sensibles
que se minimicen las Y confidencialidad de documentos electrénicos
posibilidades de los documentos reservados o secretos?
percances y descuidos electrénicos.
durante su empleo.
Impartir instrucciones
para la seguridad de los DS 83
documentos electrénicos .. ;Se imparten
sobre el uso de sistemas Aprueba forma tecnica instrucciones claras
informdticos, con énfasis p gra.lo.s to rgq:jozd’e la Procesos sobre el uso seguro de Inst . d
24 | enprohibicion de a tm;ms rg clon del dad 20 | proce dim)ilen tos A5.36 sistemas informaticos, (.75 r;cgp::es €
instalacion de software ?(sczngcsl‘e?mr: ?ash?g:dn dg incluyendo la prohibicion S0 de sistemas
i de software no
Zg:u%‘;rr;igg ;,archivos los dogu::nentos autonfizado?
guardados en el electrénicos.
computador.
Impartir instrucciones
para la seguridad de los DS 83
documentos electrénicos A b .. Sei . .
y sistemas informdticos prue a’norma técnica ¢Se imparten instrucciones
sobre el uso de la red para los érganos de la detalladas sobre el uso
25 | interna, uso de Internet, administracion del 20 | Procesosy A5.1 seguro de la red interna, Instrucciones
uso del correo electrénico, | estado sobre seguridad Procedimientos ’ Internet, correo de Uso de la Red
acceso a servicios publicos, | Y confidencialidad de electrénico y otros
recursos compatrtidos, los documentos servicios de comunicacion?
mensajeria y comunicacion |  electronicos.
remota, entre otros.
Impartir mstl:uccmnes DS 83
para la seguridad de los Aprueba norma técnica .
documentos electrénicos p g ra los 6rganos de la ;Se imparten
i .. .. instrucciones sobre j
y los s:s}‘ emas administracion del Procesos y . Manejo Seguro
26 informdticos sobre . 20 P A5.14 el manejo seguro de de Documentos
s s estado sobre seguridad Procedimientos d lectroni g
generacion, transmision, Y confidencialidad de ocur;entos e ectromgos Electronicos
i6 i en todos sus procesos:
Y almacenamientode. | los documentos ’
documentos electroénicos. electronicos.
Impartir instrucciones 25 83 b técni
para la seguridad de los pru;a srgano. ceicrlnca ;Existen instrucciones
documentos electrénicos | PArd '0s organos aela ¢ vecle Reporte de
27 y los sistemas informaticos administracion del 20 Procesos y A5.24 claras y procedimientos Incidentes de
sobre procedimientos estado sobre seguridad Procedimientos ’ para reportar incidentes Seguridad
para reportar incidentes Y confidencialidad de de seguridad?
de seguridad los documentos
’ electrénicos.
DS 83
difimdise s contactos | mora on Grgamec doln 2Se explicitan y difunden
de apoyo ante dificultades P gra. os to rgqflo.; Ie a los contactos de apoyo Difusion de
28 técn?cc);s uo eraci:;na les a tmé,ms rgc:on el dad 22 Otros A5.5 ante dificultades técnicas Contactos de
. perac estado sobre segurida o operacionales Apoyo Técnico
inesperadas de sistemas Y confidencialidad de : Py
. e inesperadas?
informadticos. los documentos
electrénicos.
Deberdn explicitarse y Ds 83 P . .. .
. . . g Aprueba norma técnica ;Se explicitan y difunden
difundirse las exigencias ara los érganos de la las exigencias relativas al
relativas al cumplimiento deinistraiién del cumplﬁniento de licencias Cumplimiento
. . ) ) cred de Licencias de
29 ;z?tx::éce':;mrsoz?bicién estado sobre seguridad 22 Otros A5.36 de software y la prohibicién Software
del uso deyso f’:ware no Y confidencialidad de del software no
i ?
autorizado. los dogumentos autorizado?
electronicos.
Deberdn explicitarse y
difundirse las buenas DS 83
prdcticas para protegerse s )
de los riesgos asociados Aprueba norma tecnica ;Se difunden las buenas . L.
ala obtencion de para los érganos de la prdcticas y medidas de Buenas Prdcticas
30 archivos y software a :gt?ggi ggf:;re';j:i dad 22 Otros A5.3 proteccién contra riesgos :,2 gzt:’r"/g:c
través de las redes de Lo asociados a la obtencion
telecomunicaciones, Y confidencialidad de de archivos y software? Software
los documentos

y otros medios, indicando
qué medidas de proteccion
se deberdn aplicar.
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Doénde Revisar? | Autoevaluacion
DS 83 )
Incorpora mecanismos Aprueba norma técnica ése l.levan a ca‘b o
orpc L . auditorias periddicas o
periédicos de auditorias para los érganos de la ara verificar la Auditorias de
31 de la integridad de los administracion del 23 Evaluacién y A5.33 ’:1 tearidad de lo Integridad de
registros de datos estado sobre seguridad Monitoreo ’ integri elos Registros Electrénicos
almacenados en Y confidencialidad de registros de datos Personales
- almacenados en
documentos electrénicos los documentos o
. documentos electrénicos?
electrénicos.
DS 83
Apr uTba forma tscrlu' ca ¢Se aplican politicas de
. . para los érganos de la e .
Deberdn aplicarse .. g segregacion de funciones ..
32 politicas de segregacion adtmclims trgc'on del idad 23 Politicas A5.18A5.1 para evitar conflictos de ’S__egre.gac:on de
de funciones estado sobre segurida interés y riesgos de unciones
Y confidencialidad de e
seguridad?
los documentos
electroénicos.
DS 83
Aprueba norma técnica :Se documentan
Deberdn documentarse para los érganos de la fz decuadamente Documentacion de
33 los procedimientos de administracién del 23 Procesos y A5.37 los procedimientos de Procedimientos de
operacion de sistemas estado sobre seguridad Procedimientos ) o e’; acion de los sistemas Operacién
informaticos. Y confidencialidad de op e Electronicos
informdticos?
los documentos
electrénicos.
La periodicidad con quese | DS 83 .
realizardn los respaldos Aprueba norma técnica ¢Se especificay cumple
de los computadores para los érganos de la con la periodicidad de al Periodicidad
34 | personalesdelainstitucién, | administracion del 24 | Implementacion de A8.13 menos 1 respaldo anual de Respaldos de
asignados a usuarios, estado sobre seguridad Controles Generales ’ para los computadores Computadores
deberd explicitarse y no Y confidencialidad de personales asignados a
podrd ser menor a 1 los documentos usuarios?
respaldo anual. electrénicos.
La periodicidad con que
serealizardn los respaldos | DS 83
de sis'temas inftirmdsic;s Aprueba norma técnica ;Serealiza y especifica
y equipos no contemplados 4 T o
en ¢l punto anterior, para.lo.s 6rganos dela 3 la periodicidad de al Periodicidad de
35 utilizados en el administracion del 24 Implementacion de A5.13A5.15 A5.14 menos 1 respaldo Respaldos de
procesamiento o estado sobrg sggurldad Controles Generales mensua} para s:stefnas Sistemas Informdticos
almacenamiento de Y confidencialidad de informdticos y equipos
documentos electrénicos, | los documentos relacionados?
deberd explicitarse y no electrénicos.
podrd ser menora 1
respaldo mensual.
Deberd garantizarse DS 83 ;Se garantiza la
la disponibilidad de Aprueba norma técnica disponibilidad de
infraestructura adecuada | para los érganos de la una infraestructura Infraestructura
de respaldo, para administracion del Implementacién de adecuada de respaldo
36 ., . 24 A8.13A8.14 de Respaldos y
asegurar que estos estén estado sobre seguridad Controles Generales para asegurar la Planes de
disponibles incluso Y confidencialidad de disponibilidad de los
después de un desastre los documentos mismos, incluso tras
o la falla de un dispositivo. | electrénicos. desastres o fallas?
Las configuraciones de
respaldo para sistemas DS 83 ;Se prueban
individuales deberdn ser | Aprueba norma técnica regularmente las
probadas con para los érganos de la configuraciones de Pruebas de
37 reguland_ad, al menos administracion del. 24 Implementacion de A8.13 A5.30 resealdo, al menos cada Configuraciones de
cada 2 anos, asegurando estado sobre seguridad Controles Generales 2 anos, para asegurar
. Co. . ; Respaldos
que satisfacen los Y confidencialidad de su eficacia segun los
requisitos estipulados en | los documentos planes de continuidad
los planes de continuidad | electrénicos. institucionales?
institucionales.
DS 83
En dmbitos criticos para Aprueba fiorma tecnica :Se almacenan al menos
la institucidn, se deberdn p gra.l o.s:rgc.lr,)ozd’e la Impl tacién d tres generaciones o ciclos Gestion de
38 almacenar al menos tres adaministracion det 24 mplementacion de A8.13A5.30 de informacion de Informacion de
generaciones o ciclos de ‘;Stad;;c’b"? s;eg uglgad Controles Generales respaldo en dreas Respaldos
informacioén de respaldo. conndencialidad de criticas de la institucion?
los documentos
electroénicos.
Los respaldos deberdn bs83 P .
. X Aprueba norma técnica ¢Cumplen los respaldos
cumplir con un nivel para los érganos de la con un nivel apropiado
39 ?fs) iré’: ,'fed,?,g;'z gc;(t;caon administracion del 24 | Implementacién de A8.13A5.30 de proteccion fisica, Proteccion Fisica de
. ’ estado sobre seguridad Controles Generales A7.1A7.2 consistente con las Medios de Respaldo.
consistente con las C L. o
P . Y confidencialidad de prdcticas en el sitio
prdcticas aplicadas en el los documentos rincipal?
sitio principal. . P pat:
electrénicos.
DS 83
Los controles asociados Aprueba norma técnica :Se extienden !os
a los dispositivos del para los érganos de la controles asociados a los Controles de
40 sitio dg produccion administracion del. 24 Implementacion de A7.1A7.2A7.3A7.5 dlspos't'_v,os del sitio de Dispositivos en
deberdn extenderse estado sobre seguridad Controles Generales produccion para abarcar Sitio de Respaldo
para abarcar el sitio de Y confidencialidad de también el sitio de P
respaldo. los documentos respaldo?
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Doénde Revisar? | Autoevaluacion
Deberdn consignarse Ds 83 )
plazos de retencion de los Aprueba norma técnica gEstap cIaramenfe
respaldos de la institucién, | para los érganos de la definidos y consignados Politicas de
41 asi como cualquier administracion del 24 Implementacién de A8.13 los plazos de retencion Retencion de
necesidad de realizacion estado sobre seguridad Controles Generales ’ de los respaldos y las Respaldos
de respaldos que estén Y confidencialidad de necesidades de respaldos P
permanentemente los documentos permanentes?
guardados. electronicos.
Deberdn utilizarse bs83 P ¢Se utilizan los medios
los medios y las Aprueba norma técnica y las condiciones de
condiciones fisicas de para los 6rganos de la almacenamiento
almacenamiento que administracion del Implementacién de Condiciones de
42 . . . 24 A8.13 adecuados para .
garanticen una vida estado sobre seguridad Controles Generales arantizar una vida dtil Almacenamiento
util concordante con Y confidencialidad de garantizar unavida uti
los plazos de retencion de respaldos acorde con
plc¢ los documentos los bl d I
definidos. electrénicos. os plazos de retencion:
Deberd almacenarse un
minimo de informacion
de respaldo, junto con DS 83
registros completos y Aprueba norma técnica ;Se almacena un nivel
exact;)ds delas ccyqta‘s de para los érganos de la minimo de informacion Alm ient
43 | derestablecimientor | administracion del 24 | Otros A8.13 de respaldo en ublcaciones | o o0 " e
Esta instalacién ren';ota, estado sobre seguridad : remotas con registros Respaldos
deberd estar emplazada Y confidencialidad de y procedimientos P
a una distancia tal que los documentos adecuados?
escape de cualquier daino | electrénicos.
por un desastre en el sitio
principal.
Impatrtir instrucciones DS 83 .
respecto al uso seguro del Aprueba norma técnica ¢Se proporciona material
correo electrénico que para los érganos de la de instruccién adecuado Materiales de
44 | incluyaunaadvertencia administracion del o5 | Concientizaciony 73 que aborde la seguridad Instruccion sobre
sobre la vulnerabilidad estado sobre seguridad Capacitacion ’ del correo electrénico Seguridad del Correo
:1:; g;;{ztcai‘e;l:grfziccc; gos ;/ cznﬁdencic:lidad de y sus vulnerabilidades? Electrénico Personal
os documentos
no autorizados. electrénicos.
Impari;ir in’strucciones DS 83 ;Se han establecido
del correo electronico | Aprueba norma técnica instrucciones claras y
que incluya una para los 6rganos de la accesibles sobre los Documentacién
45 advertencia sobre los administracion del 25 Concientizacion y 7.3 riesgos asociados con de Instrucciones
peligros asociados a la estado sobre seguridad Capacitacion ’ archivos adjuntos y de Seaquridad
aggrt(;ra d/e artl:hlvos Y confidencialidad de ejecucion de programas 3
adjuntosy/oaia en el correo electrénico?
ejecucion de programas Ic;s oioc:'ur.nentos
que se reciban via correo | €'€ctronicos.
electrénico.
Impartir instrucciones DS 83 ¢Existen politicas y
respecto al uso seguro Aprueba norma técnica procedimientos que
del correo electrénico para los érganos de la prohiban la divulgacion Politicas de No
46 que incluyala administracion del 25 Concientizacion y 73 de contrasenas de Divulgacion de
responsabilidad de estado sobre seguridad Capacitacion ’ correo electrénico y se Contraserias
no divulgar contrasenas Y confidencialidad de comunican eficazmente
de acceso al correo los documentos a los usuarios?
electrénico. electronicos.
Impartir instrucciones
respecto al uso seguro D583 ;Hay guias o manuales
del correo electrénico Aprueba norma técnica z' ) o
que incluya advertencia para los 6rganos de la Isponibles que ) )
sobre la inconveniencia administracion del Concientizacion y desaconsejep el Guias de Manejo
Y| et alcomes e | - estadosobreseguridad | “° | Capacitacion " omrasonasdecomeo | Contraseras
electrénico en el mismo )/cc;nﬁdencn alidad de electrénico en los
computador desde el os documentos computadores de acceso?
cual se accede a este electrénicos.
correo.
Impartir instrucciones DS 83
respecto al uso seguro Aprueba norma técnica :Se imparten programas
del correo electrénico para los érganos de la de formacién efectivos Programas de
g | meincusoindcaciones | adminitiacindl | 55 | Condentiadiny | 75
contrasenas seguras Y confldencialigad de g contralseﬁas se‘lguras Contrasenas Seguras
PP
de acceso al correo los documentos para el correo electronico:
electrénico. electroénicos.
Impartir instrucciones
respecto al uso seguro DS 83 L liticas de |
del correo electrénico Aprueba norma técnica :)r;fn’:i(;c;c:i?: inilgyen
que incluya una para los érganos de la : it
recomendacion sobre la administracion del Concientizacion y recomendaciones sobre Politicas de Uso
49 L . 25 . 7.3 mantener cuentas de de Cuentas de
conveniencia de que los estado sobre seguridad Capacitacién correo electronico Correo Electrénico
usuarios tengan cuentas Y confidencialidad de d
de correo electrénico los documentos separa ;15 par? uso B
distintas para efectos de electrénicos. personal 'y profesional:
su uso personal.
DS 83
bt trcones | oot sSehanproporconado |
50 del correo electrénico administracion del 25 Concientizacion y 73 ;i'; es‘i::ﬂ;;soﬂg;‘;snslzls’ re ggs;;;?; g:’Uso
que incluya un instructivo | estado sobre seguridad Capacitacion ’ debe evitar el Correo Electrénico
de cudndo no usar el Y confidencialidad de gu’e seae elevz are “750
correo electrénico. los documentos el correo electronico:
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
Impartir instrucciones DS 83
resp ectol al tus’o segurodel | A\, eba norma técnica ;Se ofrecen instrucciones
iC:Cr{lfoaeuzcar og\sgnqcl:gn para los érganos de la detalladas sobre cémo Instrucciones
51 sobr ey' a nec gsi dad de administracion del. 25 Concie.ntiz.c!cién y 73 comprobar el origen, de S.eguri.qad y
comprobar el origen, estado sobr¢? sggundad Capacitacion despacho, entrega y uso Verificacion del
despacho, entregay Y confidencialidad de de firma electrénica en Correo Electrénico
aceptacié’n mediante los documentos los correos electronicos?
firma electrénica. electrénicos.
Impartir instrucciones ¢Se han documentado y
de uso seguro del correo comunicado claramente
electrénico, que incluya DS 83 las politicas que explican
con precision las Aprueba norma técnica las responsabilidades de Politicas de
responsabilidades que para los 6rganos de la los usuarios en caso de Responsabilidad
5o | COom esponden a los administracién del Concientizacién y uso indebido del correo .
usuarios en caso de . 25 s 7.3 I o, : I por Uso Indebido del
estado sobre seguridad Capacitacion electronico, por ejemplo, L.
comprometer ala - " | iod Correo Electronico
institucién, por ejemplo, Y confidencialidad de COR €1 ENVIO GE COITE0S
con el envio de correos los documentos electrénicos di.fama.torlos,
electrénicos difamatorios, | electrénicos. uso para hostigamiento
de acoso, compras no 0 acoso, compras no
autorizadas, etc. autorizadas, etc?
DS 83
Aprueba norma técnica ¢Se ha implementado una
para los érganos de la e politica clara que prohiba L.
53 Evitar el uso de cuentas administracion del 26 gonae.ntlzgc:on y A5.16A5.15A8.3 el uso de cuentas de correo ZO" t(;ca(s:sobr €
de correo grupales estado sobre seguridad apacitacion : : : grupales y se verifica su dsoC € ui_r;ta: L
Y confidencialidad de cumplimiento? e torreo Hectronico
los documentos
electronicos.
DS 83
Disponer controles A(;; ::T(Zaé?o;ﬂ:stggl;;ca ¢Se disponen controles
54 adicionales para la p dminist ar del Imol tacién d adicionales para la Verificacién de
verificacion de mensajes a tm:;ms rgcu;n el dad 26 é*np tenf;en Gac:on Ie N/A verificacion de mensajes Mensajes no
que no se pueden ;s ado ;o re reguglda ontroles Generales que no pueden ser Autenticables
electrénicos.
Verificar que todos los DS 83
equipos n:nfprmat:cos y Aprueba norma técnica
medios digitales que p h ;Se verifica que todos
sean usados en el p ara.lo.s organos de la .. los equipos y medios Procedimientos
35 | almacenamiento y/o administracion del 26 | Implementacion de A8.10 diai i
I . . gitales sean de Baja de
procesamiento de estado sobre seguridad Controles Generales .
. - ot reformateados antes Equipos
documentos electrénicos, | Y confidencialidad de -
defser posibclle, sean los documentos de ser dados de baja
reformateados previo a .
ser dados de baja. electrénicos.
DS 83
.. Aprueba norma técnica ¢Se instala y mantiene
Instalar un antivirus para los érganos de la un antivirus efectivo
56 qz;g;‘l?ézls (’;’;eg;i:n’:r administracion del 2 Implementacién de A8.7 para proteger frente a Antivirus para
P . . estado sobre seguridad Controles Generales ) software malicioso Correo Electroénico
via correo electrénico o . .
.. Y confidencialidad de obtenido via correo
software malicioso. ..
los documentos electrénico?
electronicos.
p . DS 83
roveer mecanismos Aprueba norma técnica . I
que mediante el uso de gra los 6raanos de la ¢Se utilizan técnicas
técnicas de cifrado, P dminist gar del Imol tacién d de cifrado para proteger Cifrado de
57 permitan proteger la a tm ‘T's rgc:on el dad 26 é‘np tenf;en gaon Ie A8.5 la confidencialidad e Documentos
confidencialidad e ?(s a g;o re s’ggu‘;: da ontroles Generales integridad de los Electronicos
integridad de los | C‘Z’" encn: ldad ae documentos electrénicos?
documentos electrénicos. e‘;zctc;;z;:::g 0s
DS 83
Aprueba norma técnica
La obligacién de para los 6rganos de la :Se cumple la obliaacién
58 no registrar los administracién del 28 Implementacién de N/A ::Ie o rep istrar losg Politicas de Manejo
identificadores estado sobre seguridad Controles Generales . reg 5 de Identificadores
Co. identificadores en papel:
en papel Y confidencialidad de
los documentos
electrénicos.
DS 83
La prohibicion Ap ru;eba forma t;cr’uca ;Se prohibe y verifica el
de almacenar P gra. 0s : f gqn:noz ’e a Imol tacién d cumplimiento de no Almacenamiento
59 identificadores en un a tmcl‘ms rgc:on el dad 28 é"p ten*;en gc:on ’e A8.2 almacenar identificadores Seguro de
computador de manera ;s a g;o re s’gguor,l da ontroles enerales en un computador de Identificadores
desprotegida. lo:(:l';cufr:,ecr,l ‘tlo,s adde manera desprotegida?
electrénicos.
DS 83
Aprueba norma técnica
. para los érganos de la :Se cumple y verifica el
60 ﬂsﬁifiﬂtg‘igggp?e?zgr tir administracion del 28 Implementacion de A5.15 deber de no compartir Politicas de Uso
A estado sobre seguridad Controles Generales ’ los identificadores de de Identificadores
usuarios individuales. .. L.
Y confidencialidad de usuarios individuales?
los documentos

electrénicos.
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
. DS 83
Elmandato de no i Aprueba norma técnica 5 e el
2;’:;,::;,7’ :ﬂ:? tl'gcctle(:gr para los érganos dela (r'nsncyﬂg seeno incluir el
61 | o inicig e sgsién administracién del 2g | Implementacion de A8.5 identificador en procesos Procedimientos
h estado sobre seguridad Controles Generales de inicio d .. de Inicio de Sesion
automatizado, por Y confidencialidad de €fnicio ae sesr;; "
ejemplo, almacenado los documentos automatizados?
electrénicos.
DS 83
La indicacion d Aprueba norma técnica ¢Seindica y verifica el
dindicacion de para los 6rganos de la cambio de identificadores
62 cambiar los administracién del 2g | Implementacién de A5.17 cuando hay indicios de Gestién de Cambio
identificadores cuando estado sobre seguridad Controles Generales ’ compromiso del de Identificadores
hayan indicios de un Y confidencialidad de identificador o del
los documentos sistema?
electrénicos.
Elegir identificadores de
longitud minima de ocho
caracteres; sean fdciles
de recordar; contengan DS 83
Ietras,tmay_qsculas, digitos, Aprueba norma técnica ;Se siguen las
Y puntuacion; que no para los 6rganos de la recomendaciones N
63 gset?g cli)lajggg cs Ceig‘fgsas administracion del 28 Implementacion de A5.17 para elegir identificadores ](:S'g:z'c?csircli(eie
partir de los datos de la estado sobre seguridad Controles Generales ’ que cumplan con cr i.ter ios Identificadores
persona: Nombres,cédula | Y confidencialidad de especificos de seguridad y
de identidad, telefonos; los documentos complejidad?
Estén libres de caracteres | electrénicos.
idénticos consecutivos o
grupos completamente
numeéricos o alfabéticos.
o psas |
identificadores Aprueba norma técnica gSe cqmb:an los
a intervalos regulares para los 6rganos de la identificadores a Politicas de
64 Las contrasefias de ’ administracion del 28 Implementacion de A5.17 intervalos regulares, Cambi
. . . . ambio
S estado sobre seguridad Controles Generales siendo mds frecuentes _
accesos privilegiados se Y confidencialidad de en los casos de accesos de Contraserias
deberdn cambiar mds los d ¢ rivilegiados?
frecuentemente que los ‘75 ocumentos p 3 ’
identificadores normales. electronicos.
DS 83
Aprueba norma técnica
. para los érganos de la ¢Se cumplen las normas e
65 Z?ZZZIS a?gzaeewtar administracion del 2g | Implementacién de A5.17 establecidas para evitar gz::’,t é%se?fe
. . .. estado sobre seguridad Controles Generales ’ el reciclaje de .
identificadores viejos Y confidencialidad de identificadores viejos? Identificadores
los documentos
electrénicos.
DS 83
La indicacién de Aprueba’norma técnica éSe cqmbia el
cambiar el identificador para.lo.s 6rganos dela B ldgnyﬁcador téemporal -
66 temporal al iniciar administracion del . 28 Implementacion de A5.16 al iniciar la primera Gest:c.m de
la primera sesion estado sobre seguridad Controles Generales sesion como se indica? Identificadores
’ Y confidencialidad de Temporales
los documentos
electronicos.
Se deberd entregar a los
usuarios identificadores DS 83
temporales de manera Aprueba norma técnica ;Se garantiza la entrega
segura. Especificamente, | para los 6rganos de la segura de identificadores Distribucién Segura
67 | € deberd evitar el uso administracion del 29 | Implementacion de A5.17 temporales, evitando el de Identificadores
de terceras partes o estado sobre seguridad Controles Generales ’ uso de correo electronico Temporales
mensajes de correo Y confidencialidad de no protegido o terceras
electrénico no protegido los documentos partes?
para comunicar el electrénicos.
identificador.
Cerrar las sesiones
acuosendomuioder | psgs .
labor, @ menos que éstas Apru¢’2ba norma toe,cr’uca gScte.c:erran I’as SCSIOI:C;
’ para los érganos de la activas en el computador
68 ;"nee':lbi'celg?:;:i?s l;:::a administracion del 31 Implementacién de A8.1 al finalizar la labor, a Cien:re de .
apropiado de control de estado sobrg sgguridad Controles Generales ’ menos que estas estén Sesiones Activas
acceso, por ejemplo, con Y confidencialidad de aseguradas por un
’ ’ los documentos sistema de control de
un protector de pantalla electroénicos. acceso?
con una contrasena ’
protegida.
. DS 83
f:g :::t’g; :re es s":,’:ie:;:,ea’,: Apru'eba norma tjcr;ica gSe.aseguralel cierre de Costiond
s < . para los érganos de la sesiones en los estion de
69 f: gzﬁz?;;r;}?cgnahza, administracion del 31 Implementacion de A8.1 comput.adore‘s principales Sesiones en
necesariamente, ’ estado sobrg sgguridad Controles Generales ’ al ﬁnahz'ar, sin Co.mp.utadores
apagarelerminclotos | rfdencildadde recesaranente | Princpals
equipos. electronicos.
Asegurar los terminales DS 83
0 equipos frente al uso Aprueba norma técnica ;Se protegen los
no autorizado, mediante | para los 6rganos de la terminales o equipos Proteccién de
70 una contrasena de traba administracion del 31 Implementacién de A8.1 frente al uso no Terminales contra
o de un control estado sobre seguridad Controles Generales ) autorizado, mediante Uso No Autorizado
equivalente, por ejemplo, Y confidencialidad de contraserias de traba o
una contraseria de los documentos controles equivalentes?
acceso cuando no se use. electrénicos.
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
DS 83
Se deberd controlar el Aprueba norma técnica . ;
acceso a los servicios de para los érganos de la cfe controla efe.ct.lvac:’nenZe
71 red internos y externos administracién del 32 ’mp’ementacién de -e taCCCSO a SetrV'C'OS e rz Control de .
mediante el uso de estado sobre seguridad Controles Generales A5.1 {Z ernos ):jex ernos usando | Acceso a Servicios
identificadores o Y confidencialidad de entineadores o deRed
certificados digitales. los documentos certificados digitales?
electrénicos.
5:?;:2.,3) l‘;":;:';iialaaon DS 83 o ;Se rest.ringeila instalacion
personal que dificulte el Aprueba’norma técnica de equ:pamle,nto N
control de acceso a para.lo.s organos dela B perfqnal segun Ia§ Poht:ca§ vlje
72 documentos electrénicos administracion del . 32 Implementacion de A8.1 poht'.cas fie sggundad Instglacn.m de
y sistemas informticos estado sobrg sggundad Controles Generales de la institucion para Equipamiento
de manera acorde a las ’ Y confidencialidad de controlar el acceso Personal
politicas de seguridad de los documentos a documentos y
L electrénicos. sistemas?
la institucion.
Mantener un catastro DS 83 ¢;Se mantiene un registro
del equipamiento que Aprueba norma técnica actualizado del
permita la reproduccion, para los érganos de la equipamiento que Registro de
73 distribucion o administracion del 32 Implementacion de A5.9 permite la reproduccion Equipamiento
transmisién masiva de estado sobre seguridad Controles Generales y transmisién masiva de Acceso
informacioén, y de las Y confidencialidad de informacion y de las y
personas con privilegios los documentos personas con acceso a
de acceso a ellos. electronicos. ellos?
DS 83
Aprueba norma técnica ;Existen instrucciones
Impartir instrucciones para los érganos de la :l tallad bre las redes Instrucciones sobre
74 sobre las redes y administracion del 33 Concientizacion 73 ctatlacas i’o e das Ire A Red
servicios dered a las que | estado sobre seguridad y Capacitacion ’ yserviclosdered alos cceso a hedes y
el acceso estd permitido. | Y confidencialidad de cuale§ os usuarios estdn servicios de Red.
los documentos autorizados a acceder?
electronicos.
Impartir instrucciones
sobre los procedimientos
de autorizacion para Ds83 .. .
determinar quién tiene Aprueba norma técnica ¢Se han establecido y
permitido acceder a las para los érganos de la o documentado
75 | distintas redes y servicios | administracion del 33 Concientizacién 73 procedimientos Procedimientos
de red. estado sobre seguridad y Capacitacioén ’ claros para determinar de Autorizacion
Y confidencialidad de autorizaciones de acceso a de Acceso
los documentos distintas redes y servicios
electrénicos. dered?
bs&3 ;Se han implementado
Impartir instrucciones Aprueba norma técnica 2 ontroles di gestion
SZ?LZLOS Ccr)gcfz’ieniig:tos Zz’;:ingzi?g: ilgf e Concientizacion efectivos y procedimientos Controles de Gestion
76 |3 yp 33 7.3 ara asegurar la y Proteccién de
para proteger el accesoa | estado sobre seguridad y Capacitacion ’ P -3 A
las conexiones de la red Y confidencialidad de proteccion delaccesoa ceeso
y servicios de red. los documentos cone.x!on;a sderedy
. servicios!?
electrénicos.
DS 83
El encargado de seguridad | Aprueba norma técnica ¢El encargado de
deberd formular unplan | para los 6rganos de la seguridad ha formulado Plan de
7 | de contingencia para administracién del 35 | Procesosy A5.30 un plan de contingencia Contingencia
asegurar la continuidad estado sobre seguridad Procedimientos ’ para asegurar la de Seauridad
de operaciones criticas Y confidencialidad de continuidad de € >egurida
para la institucién. los documentos operaciones criticas?
electronicos.
Los controles fisicos de DS 83
entrada en el perimetro A b técni ¢Se utilizan controles
de seguridad deberdn p ""7 anorma gcr’nca fisicos de entrada en el
utilizar el carné de para os organos de la . perimetro de seguridad
78 identidad como administracion del 37 Implementacion de A7.2 que requieran carné de Controles de
. . L estado sobre seguridad Controles Generales . . Acceso Fisico
identificacion vdlida Y confidencialidad de identidad o pasaporte
para chilenos y el los d como identificacién
pasaporte en el caso de 0s ogurpentos vdlida?
los extranjeros. electronicos.
En Seguridad
Organizacional se
apﬁcard la seccion 4.1 Ds 83 L. ; s
del capitulo 4 de la Aprueba norma técnica ¢Se aplica la secciéon 4.1
norma NCh2777, para los 6rganos de la del capitulo 4 de la
79 con excepcio'n de sus administracién de’ 37 Otros A5 1 norma NCh2777 en _
puntos 4.1.5y 4.1.7 que estado sobre seguridad ’ seguridad organizacional,
se adoptardn como Y confidencialidad de con las excepciones
recomendaciones, y las los documentos indicadas?
secciones 4.2y 4.3 de electronicos.
dicho capitulo.
En Clasificacion y control
de bienes se aplicard la 25 83b cen
seccion 5.1 del capitulo 5 prueba norma tecnica . : Iy
de la norma NCh2777, | paralos érganos dela ¢se aplica la seccion 5.1
80 en lo referido a bienes administracion del 37 o N/A del cap ;\%’ﬁ 25 7‘;67"’ -
relacionados con el estado sobre seguridad tros horma . para
Documento Electrénico. Y confidencialidad de b; Znes relac'onlados: C?n,
Asimismo, se aplicard el los documentos el documento electronico?

punto 5.2.1 de la seccion
5.2

electronicos.
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
El punto 5.1.2 de dicha DS 83
seccion se aplicard con A b L. ;Seaplican las
las siguientes pru;: a,norma tce’cr;lca adecuaciones

. . para los érganos de la g

o | mecssconester | Gmmsocondel | 57 | oy pdcados el |
dela mformacionse - | Y confidencialidad de ctiquetado y manpulacion
entienden referidos al los dogu::nentos de informacion?

Documento Electrénico electronicos.

El punto 5.1.2 de dicha 25 83 b técni

seccion se aplicard con prueba norma tecnica ¢Se aplican las secciones
las siguientes P ara.lo.s organos de la 6.1y 6.3 del capitulo 6

82 adecuaciones: administracion del. 37 Otros N/A de lanorma NCh2777 -
Se excluyen las ¢;stad;;obr€ slgguglgad en seguridad del
normas contenidas en conpidencialidad de personal?
las letras (c) y (d). los dogul.'nentos

electrénicos.
En Seguridad del bsa3 P
o Aprueba norma técnica . .
Personal se aplicardn las para los 6rganos de la ;Se aplican las secciones
83 | capitulo i oo | administracién del 37 | Otros N/A v
NCh2777. L .. estado sobre seguridad oo
. La seccién Y confidencialidad de para repositorios de
6.2 se adoptard como documentos electrénicos?
recomendacion los documentos
’ electrénicos.
Se aplicardn las secciones D583 L. S
7.1y 7.2 del capitulo 7 Ap ru;aba'norma tscr’uca ¢oe qsggtura Tf' tri
para los érganos de la suministro eléctrico L. L.
dela norma N(;h2 777, administracion del adecuado para equipos Sum m:st::o Eléctrico

84 para repositorios de 37 Otros N/A . para Equipos

P estado sobre seguridad computacionales que .
documentos electrénicos, € Seg| de Almacenamiento
con adecuaciones en | Y confidencialidad de almacenan documentos
esta norma los documentos electrénicos y sistemas?

’ electrénicos.
Los equipos de
computacion en los
que se almacenen Ds 83 oo
documentos electrénicos | Aprueba norma técnica :Se mantiene un registro
y los sistemas informdticos |  para los 6rganos de la histérico de privilegios .

85 que los procesen, tengan administracion del 37 Otros N/A asignados con un Reg:strq de
un adecu’ado §uministro estado sobre seguridad periodo de conservacion Privilegios Asignados
de energia eléctrica, Y confidencialidad de adecuado?
incluyendo no sélo el los documentos :
flujo de energia, sino electrénicos.
también la tierra eléctrica
de las instalaciones.

Los registros de privilegios

asignados, referenciados DS 83

enla seﬁggg 797272d dg la’ Aprueba norma técnica ¢Se aplican las normas

norma , deberdn ! i6 .

tener un cardcter historico, | Para los érganos de la gj,;?tfﬁg ;lgzel :2,3 ael -

86 | esdecir,no sélo se deben | administracion del norma NCh2777
registrar los privilegios estado sobre seguridad 37 | Otros N/A en desarrollo y
en aplicacién. El periodo Y confidencialidad de mantenimiento de
de conservacion de estos los documentos . 5

. L o . sistemas?
registros serd al menos el electrénicos.
que las leyes vigentes
indiquen.
En mantenimiento y
desarrollo de sistemas, se
aplicardn unicamentelas | DS 83 Se aplican |
normas de la seccion 10.3 |  Aprueba norma técnica : sfisgh’zf:(;gngz el
;J\’le(’: 'C:;P;t;;o 61'3:; 'gn"c"’g Ma | para los érganos de la capitulo 11 de la

87 En las secéiones referidas administracion del. 37 Otros N/A norma NCh2777 -
a firma electronica, se estado sobr € seguri dad en gestion de la
adoptard lo establecido Y confidencialidad de continuidad del
porlaley 19.799, sobre los documentos i0?

VO P negocio?
documentos electrénicos, | electronicos.
firma electrénica y sus
servicios de certificacion.
En Gestion de la 25 83 b técni
continuidad del negocio p 5:570:67;;7:25 ;g;c'lca ;Se ha establecido una

88 Zigggﬁ;:}i:éas; el administracién del 37 | Otros N/A zz’é i’;‘:c‘i ';e Z:wee’r?;es e Politica General
capitulo 11 de estado sobre seguridad seguridad 5entro de cada de Seguridad
lanorma NCh2777, en Y confidencialidad de institucion?
su integridad ’ los documentos :

’ electrénicos.
Las politicas deberdn
contener indicaciones Ds 83
respecto de los sistemas Aprueba norma técnica ¢;Contienen las politicas
informdticos, con énfasis | para los 6rganos de la indicaciones especificas
en el procedimiento de administracion del - sobre autorizacion de Politicas de Sistemas

89 autorizacion, instalacion | estado sobre seguridad 37 | Politicas AB.1AS.1 instalacion o modificacion Informdticos
o modificacion de Y confidencialidad de de software y archivos de
software y archivos de los documentos configuracion?
configuracion de los electrénicos.
sistemas.

DS 83
Aprueba norma técnica
. . para los érganos de la ¢Incluyen las politicas
estado sobre seguridad ’ ’ sobre el uso seguro y Uso de la Red

usodelared

Y confidencialidad de
los documentos
electronicos.

eficiente de la red?
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ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Dénde Revisar? | Autoevaluacion
DS 83
Aprueba norma técnica
Las politicas deberdn para los érganos de la ¢;Contienen las politicas Procedimientos
contener procedimientos administracién del . procedimientos especificos
71 de respuesta a incidentes | estado sobre seguridad 37 Politicas AS.24A5.1 de respuesta a incidentes ﬁC;Ze:ﬁ;ista a
de seguridad Y confidencialidad de de seguridad?
los documentos
electrénicos.
Las politicas deberdn DS 83
contener procedimientos Aprueba norma técnica ¢Estdn definidos los
de delegacion de autoridad | para los 6rganos de la procedimientos de Delegacién de
92 para ejecutar acciones administracion del 37 Politicas A5.1 delegacion de autoridad Autoridad en
de emergencia en los estado sobre seguridad ’ para ejecutar acciones Emeraencias
sistemasy los Y confidencialidad de de emergencia en g
procedimientos los documentos sistemas?
correspondientes. electronicos.
Las estipulaciones de la
seccion 9.4 de la norma Ds 83
NCh2777 deberdn Aprueba norma técnica ¢Se ha formalizado una
formalizarse en una para los 6rganos dela politica de uso de
93 | politica de uso administracion del 37 | Politicas 52A5.1 acuerdo a la seccién 9.4 Politica de Uso
correspondiente, estado sobre seguridad de la norma NCh2777? segiin NCh2777
de acuerdo a lo Y confidencialidad de
expresado en la los documentos
seccion “Politica de electrénicos.
Seguridad”.
Todo ingreso de visitas al
perimetro de seguridad
deberd ser autorizado DS 83
por escrito, quedando Aprueba norma técnica
constancia del propésito | para los érganos de la ) .
y la duracion de ella. administracién del Procesosy ése controlay registra Control de Acceso
94 | Los visitantes serdn . 37 . A7.2 adecuadamente el ..
“ estado sobre seguridad Procedimientos . d de Visitantes
acompanados en todo Y confidencialidad de Ingreso de
T g | Iosdocumento
organizacion hasta que electronicos.
abandonen el recinto.
En Gestion de las DS 83
operaciones y Aprueba norma técnica ¢Se aplican las normas
comunicaciones se para los 6rganos de la del capitulo 8 de la Normas de Gestion
o5 | aplicardn las normas del administracion del 37 Procesosy A5.1 norma NCh2777 enla de Operaciones
capitulo 8 de la norma estado sobre seguridad Procedimientos ’ gestion de operaciones y Comz nicacion esy
NCh2777,ensu Y confidencialidad de comunicaciones?
integridad. los documentos
electrénicos.
Principio de
responsabilidad:
La seguridad de las ¢Se aplica el principio de
redes, sistemas y datos ’éze’\:’s:rcﬁrfgfgee que la seguridad es Principio de
96 es de responsabilidad de Infraes g uctura Critica 3 Politicas N/A responsabilidad de Responsabilidad
aquel que las ofrece u de la Informacién quien ofrece u opera en Seguridad
opera, independiente de ’ redes, sistemas y datos?
la naturaleza publica o
privada del organismo.
Principio de proteccion
integral: Se deberdn
determinar los riesgos ;Se identifican y se
g?:?;ﬂzlle:sqrzzgsusdan Ley Marco sobre aplican medidas
! . .. Ciberseguridad e apropiadas para Principio de
27 s:ste’l:nas ;1e mfo‘;‘(gaaon e Infraestructura Critica 3 Politicas N/A proteger los sistemas Proteccién Integral
Zr‘,lg,zr’n?ggti‘\zzzzz e' g:ssti 6n de la Informacion. contra riesgos
y técnicas apropiadas potenciales?
para la proteccion de los
mismos.
Principio de
confidencialidad de los
sistemas de informacion: ;Se asegura que solo
. o [4
Los_ datos, conectlwdad Ley Marco sobre personas autorizadas e
y sistemas deberdn ser Cib idad dan a los sistem Confidencialidad
98 exclusivamente accedidos 1oersegurida . 3 Politicas N/A accedan alos sistemas en Sistemas de
por personas o entidades e Infraestructqrfz Critica de informacion yse Informacién
autorizadas a tal efecto, de la Informacion. cumplan las obligaciones
las que se encontrardn legales?
sujetas a las obligaciones
que senalen las leyes.
Principio de integridad
de sistemas informdticos
y de la informacion: . p
Los datos y elementos de | Ley Marco sobre Ziig:mg)tr’%a Z:’:c’i?)snes
99 configuracién de un Ciberseguridad 3 Politi N/A ) y d g Integridad de
sistema sélo podrdn ser e Infraestructura Critica oliticas solo puedan ser Sistemas y Datos
modificados por sistemas |  de la Informacion. qul ficados por per. songs
o personas autorizadas o sistemas autorizados?
en el ejercicio de sus
funciones respectivas.
Principio de
disponibilidad de los .
sistemas de informacion: ’(':‘?Z Marco §3bge ffei aseg qrg que Iost , Disponibilidad
100 | Losdatos, conectividad y tersegurida e 3 Politicas N/A atos y sistemas esten de Sistemas de
sistemas deben estar e Infraestructu.rg Critica accesibles para su Informacién
de la Informacion. uso a demanda?

accesibles para su uso a
demanda.
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Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion
Principio de control de
darios: Los 6rganos del
Estado e instituciones
privadas que posean
infraestructura de la o
informacién calificada éSe actua diligentemente
como critica, en el caso Ley Marco sobre para controlar y mitigar i
101 de un incidente de Ciberseguridad 3 Politicas N/A el dario en incidentes de Control de Danos
ciberseguridad o de un e Infraestructura Critica ciberseguridad, en Ciberseguridad
ciberataque, deben de la Informacion. notificando a las
adoptar las medidas autoridades pertinentes?
necesarias para evitar la
escalada del incidente
y su posible propagacion,
notificando de igual
forma al CSIRT respectivo.
Principio de cooperacion
con la autoridad:
Los organos de la
Administracion del
(l:;stl“;zdo, y los privados |
eberdn cooperar con la .
autoridad competente Ley Marco sobre ise CQZPZI’G con las . 3
102 | para resolver incidentes | Ciberseguridad 3 Politicas N/A autoridades competentes ooperaclon en
de ciberseguridad, y, de e Infraestructura Critica para resolver incidentes Ciberseguridad
ser necesario, deberdn de la Informacion. de ciberseguridad?
cooperar entre diversos
sectores, teniendo en
cuenta la interconexion
y la interdependencia de
los sistemas y servicios.
Principio de especialidad .
en Iq sanciép: En matel:ia’ Ley Marco sobre ;Seaplica .
sancionatoria, se preferird . X preferentemente la Especialidad
103 | la aplicacion de la Ciberseguridad I 3 Politicas N/A regulacion sectorial en en Aplicacién
lacié torial e Infraestructura Critica . . . .
regulacion sectorial por de la Informacién materia sancionatoria de Sanciones
:Zbe’ setza’g;tableada ’ en lugar de la ley general?
Determinar si el sector o
insutucion califica como
infraestructura critica,
considerando el impacto
de una posible interrupcion
o mal funcionamiento de los
componentes, evaluando:
i. La cantidad de usuarios :Se ha evaluado si la
potencialmente afectados Lev M b institucion califica como
y su extension geogrdfica; C?Kersi?jrisgage Evaluaciény infraestructura critica Evaluacién de
ii i e . A5. id do | ]
104 ;; ﬂ ferzeecsttc; 5 C:tmufgcﬁo en e Infraestructura Critica 4 Monitoreo 5.30 considerandola Impacto Ggograﬁco
y/o .. cantidad de usuarios y de Usuarios
servicios de sect;ores cuya de la Informacion. afectados y su extensién
clectacon s elevante seogndfca?
iii. La potencial afectacion
de la vida, integridad fisica
o salud de las personas;
iv. La seguridad nacional y
el ejercicio de la soberania.
Determinar si el sector o
insutucion califica como ¢Se ha determinado si la
infraestructura critica, infraestructura de la ..
teniendo en consideracion | Ley Marco sobre informacion puede ser Evaluacién de
105 capacidad de la red, el Ciberseguridad 4 Evaluacién y A5.30 reempl Capacidad de
. . P . . . plazada o reparada e s
sistema informdtico, el e Infraestructura Critica Monitoreo rdpidamente, para Sustitucion o
sistema de informacion de la Informacién. . ’ Reparacién
o infraestructura afectada, Fallﬁcar como
para ser sustituido o infraestructura critica?
reparado en corto tiempo.
Determinar si el sector o
!nsutuaon cahﬁca’ como :Se ha evaluado si las
infraestructura critica, P .
teniendo en consideracién | Ley Marco sobre pg:ojlrﬁ;zssilngg sc e’i’g; Evaluacién d
pérdidas financieras Ciberseguridad Evaluacion y P oo valuacionde
106 . e 4 . A5.30 del servicio impactan Impacto Financiero
potenciales por fallas e Infraestructura Critica Monitoreo significativamente en el yenel PIB
o ausencia del servicioa | de la Informacion. ;
nivel nacional o regional f .P’B’ para calif carcomo
asociada al producto infraestructura critica?
interno bruto (PIB).
Determinar si el sector o :Se ha considerado frente
insutucion califica como auna falla en la institucion
infraestructura critica, ’(-:?l))le’:lircjr?ggge Evaluaciény que afectaria de manera Evaluacion de
107 | teniendo en consideracion 3 -, 4 . A5.30 relevante el funcionamiento Impacto Financiero
.z e Infraestructura Critica Monitoreo
afectacion relevante del de la Informacién del Estado para calificar yenel PIB
i_u;rc:jonamler!to del : como infraestructura
stado y sus organos. critica?
Aplicar permanentemente
las medidas de seguridad ;Se aplican de forma
tecnolp gica, flsltcas, Ley Marco sobre permanente las medidas Medidas de Seauridad
organizacionalese Ciberseguridad Implementacion de de seguridad necesarias >ed
108 informativas necesarias e 5 A5.1 . en Tecnologia y
para prevenir, reportar e Infraestructura Critica Controles Generales para prevenir, reportar Oraanizacién
y resolver incidentes de de la Informacion. y resolver incidentes de g
. I
ciberseguridad y ciberseguridad?
gestionar los riesgos.
Contener y mitigar el . . .
impacto sobre la ;Se cgnt:enen y mitigan
continuidad operacional, Ley Marco sobre efectivamente los Gestion de Impacto
109 | la confidencialidad e Ciberseguridad 5 Implementacion de A5.30 impactos sobre la en Continuidad
integridad del servicio e Infraestructura Critica Controles Generales : continuidad operacional Operacional
prestado, de conformidad de la Informacion. y la integridad del servicio
a lo prescrito en esta ley. en caso de incidentes?
Implementar un sistema
de gestion de riesgo
permanente con el fin de
determinar aquellos que )
pueden afectar la seguridad :Se ha implementado un
;1e Ios;isterras cl;nformétic;)s, Ley Marco sobre sistema de gestién de
as redesy los datos; Cudles |  Ciberseguridad Implementacion de riesgo para identificar y Sistema de
110 gfeecrg-i::g alla cggcti;zgtdad e Infraestructura Critica 6 Controles Generales AS.27 evaluar riesgos que Gestion de Riesgo
pﬁ)pician’an Ic)ll ocurrencia de de la Informacion. afecten la seguridad y
inciﬁentesde cibsrs;guridad. continuidad operacional?
Dicho sistema debe
determinar la gravedad
de las consecuencias del
incidente.
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Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion

Mantener un registro

de las acciones

ejecutadas que

compongan el sistema

de gestion de riesgos,

de conformidad a lo

que senale el

reglamento.

Lo anterior incluird el

registro del

cumplimiento de la . ; .

normativa sobre Ley Marco :,Se‘:;;;gggzze,‘;n;;ifgg Registro del
111 ciberseguridad y del sobre Ciberseguridad 6 Implementacion de A5.37 ciecutadas en el marco Sistema de Gestion

conocimiento por los e Infraestructura Critica Controles Generales : djel sisterna de gestion de de Riesgos

Zmplegqos, de la Informacién riesgos? g

ependientes y :

proveedores de los

protocolos de

ciberseguridad y la

aplicacioén de los

mismos, tanto durante

el funcionamiento

regular como en caso

de haber sufrido un

incidente de

ciberseguridad.

Elaborar e

implementar planes de

ciberseguridad y Ley Marco ¢Se han elaborado e

continuidad sobre Ciberseauridad Implementacién de implementado planes de Planes de
112 | operacional. Dichos 3 o 6 P A5.30 continuidad operacional Continuidad y

< e Infraestructura Critica Controles Generales . . . .

planes_deberan ser de la Informacion y ciberseguridad, y se Ciberseguridad

actl.lah.zados actualizan periédicamente?

periédicamente, a lo

menos una vez al afo.

Realizar continuamente

operaciones de

revision, ejercicios,

simulacros y andlisis

de las redes, sistemas ) )

informaticos, . ;Se rqu{z’an operaciones

ety coaomes, | - Ley Marco ara detectmrivagosde | Revisiény

sobre Ciberseguridad Implementacion de . . .

113 9 programas e Infraestructura Critica 6 Controles Generales A5.24 c:berse:gurldqd yse S!mulacros en
informdticos que de la Informacion comunica la informacion Sistemas
comprometan la relevante a las entidades
ciber: segur lilad y correspondientes?
comunicar la
informacion relativa a
dichas acciones o
programas al CSIRT
Sectorial respectivo o
al CSIRT Nacional,
seguin correspondiere,
como determine el
reglamento.

Adoptar las medidas
necesgrias para .
')', eg";;"";g c’fc, &" ‘;l%aegg:’o" Ley Marco :Se adoptan medidas

114 incidente de sobre Ciberseguridad 6 Implementacion de A5.26 Zfﬁsz.rc'f; pa:z rsd:cci’o':n meﬂg‘;igfeﬁdé’tégac'on
ciberseguridad, e Infraestructura Critica Controles Generales ’ de in’Z iden t); g d :’ 3 Cib idad
incluida la restriccion de la Informacién ciberseguridad? foerseguriaa
de uso o el acceso a :
sistemas informdticos,
si fuera necesario.
cortiicacionce de Ley Marco iSe cuenta con las

115 los sistemas de gestion | sobre Ciberseguridad 6 Implementacién de A5.35 :’i';téfn ﬁc&znezg%n gzrsiffsﬁtcec';:;t;nes
y procesos que e Infraestructura Critica Controles Generales : 3¢ y ! y
determine el de la Informacion procesos exigidas por el Procesos
reglamento. reglamento?

¢Ha identificado y
documentado la
organizacion los problemas,
tanto internos como
1SO 27001:2022 - 4 . } 1ISO 27001:2022 - 4 externos, relevantes .

116 Contexto 1ISO 27001:2022 4 Contexto para su propésito y Documentacién SGSI
direccidn estratégica
que afectan su capacidad
para lograr los resultados
previstos de su SGSI?
¢Ha identificado la
organizacion las

. . ) necesidades 'y

117 lgg'f;(t)‘? rea 150 27001:2022 4 ) gg,f;?g 1:2022-4 expectativas de las Documentacion SGSI
partes interesadas en
la seguridad de la
informacion?
¢(Ha definidoy

1SO 27001:2022 - 4 . } 1SO 27001:2022 - 4 documentado la ..

118 Contexto IS0 27001:2022 4 Contexto organizacion el alcance Documentacién SGSI

y los limites del SGSI?
. ) . ) ¢Es el SGSI coherente con

119 lgg,tZei(t);)l.ZOZZ 4 1SO 27001:2022 4 - gg]ii?gl.ZOZZ 4 la direccién estratégica Documentacién SGSI
de la organizacion?
¢Ha demostrado la

120 ISO 27001:2022 - 5 1SO 27001:2022 5 ) 1ISO 27001:2022 - 5 alta direccion liderazgo Documentacién SGSI

Liderazgo

Liderazgo

y compromiso con el
SGSI?
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Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion

;Se establece, comunica
121 ISO 27001:2022 - 5 5 ISO 27001:2022 - 5 y mantiene una politica

Liderazgo 150 27001:2022 Liderazgo de seguridad de la Documentacién SGSI

informacion?

¢Estdn claramente

. - . R definidas y asignadas
5;3072321.2022 > ISO 27001:2022 > . 150 27001:2022 -5 las responsabilidades y Documentacién SGSI

Liderazgo
g funciones de seguridad
de la informacién?

122

¢Ha asegurado la alta
ISO 27001:2022 - 5 . ) ISO 27001:2022-5 | direccién la integracién .
123 Liderazgo IS0 27001:2022 s Liderazgo del SGSI en los procesos Documentacién SGSI

de la organizacion?

¢Ha identificado la
organizacion los
) ) i riesgos y oportunidades
124 ggnf;c 001:2022-6 ISO 27001:2022 6 | - ggn?;&(ziiéiozz S | quedeben abordarse Documentacién SGSI
para garantizar que el
SGSI pueda lograr los
resultados esperados?

¢Ha establecido y

aplicado la organizacién
125 1SO 27001:2022 - 6 6 - 1SO 27001:2022 - 6 un enfoque sistemdtico

P’aniﬁcaCiO’n 150 27001:2022 P’aniﬁcaCién para la evaluacién y el
tratamiento de riesgos?

Documentacion SGSI

¢La organizacion ha
. B B X i definido y documentado
P 0020226 ISO 27001:2022 6 PloreT 0025202226 | los objetivos de Documentacién SGS|
seguridad de la
informacion?

126

¢Se ha documentado

. R R X ) una declaracién de
PO m022-6 IS0 27001:2022 6 15027001:2022-6 | qpjicabilidad del Documentacin SGS|

127 Planificacié
anificacion Anexo A (ISO 27002)?

¢La organizacion ha
determinado y
proporcionado los

. ; ) . i recursos necesarios para
150 27001:2022 -7 ISO 27001:2022 7 15027001:2022 -7 el establecimiento, la Documentacién SGSI

Soporte Soporte implementacion, el
mantenimientoy la
mejora continua del
SGSI?

128

¢;Tiene la organizacion
un procedimiento
documentado para
1SO 27001:2022 -7 - ISO 27001:2022 - 7 crear conciencia sobre »
Soporte 1SO 27001:2022 7 Soporte las politicas y Documentacién SGSI
procedimientos de
seguridad de la

informacién?

129

¢;Tienen las personas
relevantes las

1SO 27001:2022 -7 . - ISO 27001:2022 -7 competencias

130 Soporte IS0 27001:2022 7 Soporte necesarias para
cumplir con sus roles

dentro del SGSI?

Documentacién SGSI

23



Anexo 1: Cuestionario

ID Control Fuente Art. Descripcion ISO 27001:2022 | Guia Autoevaluacion| ;Donde Revisar? | Autoevaluacion

;Se mantiene y

controla la informacion Documentacién SGSI
Soporte documentada del SGSI?

ISO 27001:2022 -7 - ISO 27001:2022 -7

131 Soporte 1ISO 27001:2022 7

. B B . ) :Se ha determinado la
e 20227 ISO 27001:2022 7 oo (120227 | comunicacioninternay | Documentacion SGSI

externa dentro del SGSI?

132

¢Laorganizaciéon ha
planeado, implementado

) ) y controlado los
g’?e fa7c(i)¢?n1.2022 8 1SO 27001:2022 8 - ISO 27001:2022 - 8 procesos necesarios para Documentacién SGSI

Operacién cumplir con los requisitos
de seguridad de la
informacion?

133

¢Ha implementado la

150 270012027 -8 organizacion su proceso
: - 1SO 27001:2022 - 8 de evaluacion de riesgos

134 g : - I

3 Operacion 15027001:2022 8 Operacion e identificado los riesgos

que deben abordarse?

Documentacion SGSI

¢Ha implementado la
organizacion su proceso

de tratamiento de riesgos
Opoiign 202278 IS0 27001:2022 8 | - 150 27001:2022-8 | cintegrado el tratamiento |  Documentacién SGSI

Operacién de riesgos de seguridad
de la informacion en sus
procesos operativos?

135

¢Ha determinado la
organizacion lo que debe
ISO 27001:2022 - 9 . - ISO 27001:2022 - 9 ser monitoreado y
Evaluaciéon 150 27001:2022 ? Evaluacion del medido, incluyendo la
efectividad de los
controles?

136 Documentacién SGSI

¢Realiza la organizacién
auditorias internas
periddicas para

. . R . B garantizar que el SGSI
,ESVOa ’ﬁZg’g:ZOZZ ? ISO 27001:2022 9 ’Es‘/(z’ﬁzgg:f’glzz ? se ajuste a los acuerdos Documentacion SGSI
planificados y se
implemente y mantenga
de manera efectiva?

137

¢La alta direccion revisa
periodicamente el SGSI
ISO 27001:2022 - 9 . - 1SO 27001:2022 - 9 de la organizacién para
Evaluacion IS0 27001:2022 ? Evaluacioén del garantizar su idoneidad,
adecuaciony eficacia
continuas?

138 Documentacién SGSI

¢La organizacion mejora
ISO 27001:2022 - 10 - ISO 27001:2022- 10 | continuamentela
Mejora Continua 150 27001:2022 10 Mejora Continua idoneidad, adecuacion y
eficacia del SGSI?

139 Documentacién SGSI

;Tiene la organizacion
ISO 27001:2022 - 10 - ISO 27001:2022- 10 | Un Proceso documentacio y
Mejora Continua ISO 27001:2022 10 Mejora Continua para manejar las no Documentacion SGSI
conformidades y las
acciones correctivas?

140
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Anexo 1: Cuestionario

ID

Control

Fuente

Art.

Descripcion

ISO 27001:2022

Guia Autoevaluacion

;Donde Revisar?

Autoevaluacion

141

ISO 27001:2022 - 10
Mejora Continua

1SO 27001:2022

10

1ISO 27001:2022 - 10
Mejora Continua

¢Evalua la organizacion
la eficacia de las
acciones tomadas para
abordar los riesgos y
oportunidades?

Documentacion SGSI

142

ISO 27001:2022 - 10
Mejora Continua

1SO 27001:2022

10

ISO 27001:2022 - 10
Mejora Continua

¢La organizacion revisa
y actualiza el SGSI en
respuesta a los cambios
en la organizacion y su
contexto, y a los
resultados de la
evaluacion del
desemperio?

Documentacion SGSI
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No Logrado

Logrado Parcial

Logrado

Completamente Logrado

NL

PL

L

CL

No hay evidencia de
que la organizacion

Implementacion: Implementacioén inicial
con algunos elementos de la politica en
funcionamiento.

Efectividad: Evidencia limitada de impacto
positivo; Resultados mixtos o
inconsistentes.

Cumplimiento: Cumplimiento parcial con
estdndares o regulaciones relevantes.
Evalte que la politica cumple con el tema

Implementacion: Implementacion
completa de la mayoria de los
componentes de la politica.

Efectividad: Evidencia clara de impacto
positivo, aunque con margen de mejora.

Cumplimiento: Cumplimiento general con
todos los objetivos especificos, estdndares
y regulaciones relevantes.

Implementacion: Implementacién
integral y eficaz de todos los aspectos de
la politica.

Efectividad: Impacto positivo
significativo y sostenido; Supera las
expectativas.

Cumplimiento: Cumplimiento completo y
sobresaliente con todos los estdndares y
regulaciones.

Politicas . . especifico que es su propdsito. Sostenibilidad y Escalabilidad: Planes
tiene implementada Si no se especifica, quedard mdximo como efectivos y en proceso para la Sostenibilidad y Escalabilidad: Excelente
la politica. parcialmente logrado. sostenibilidad y escalabilidad. sostenibilidad y escalabilidad
demostradas, con potencial para
Sostenibilidad y Escalabilidad: Planes Participacion de Interesados: Buena expandirse o replicarse.
iniciales para sostenibilidad y participacioén de grupos de interés y uso
escalabilidad, activo de sus aportes. Participacion de Interesados:
pero con limitaciones. Participacion excepcional de todos los
grupos de interés relevantes; integracion
Participacion de Interesados: completa de sus aportes.
Participacion limitada de grupos de interés,
feedback parcialmente integrado.
Definicién de Procesos: Algunos procesos Definicién de Procesos: La mayoria de los Definicién de Procesos: Procesos
estan definidos y documentados, pero no procesos estan bien definidos, completamente definidos, documentados,
de manera integral. documentados y estandarizados. estandarizados y alineados con los
objetivos estratégicos.
Eficiencia y Eficacia: Mejora en la Eficiencia y Eficacia: Procesos eficientes y
Procesos No hay evidencia de reduccion de errores y retrasos, pero de efectivos con menor incidencia de Eficiencia y Eficacia: Procesos altamente
’ . manera aun inconsistente. problemas. eficientes, efectivos y consistentemente
Procedimientos | 9Y€ Iq orglanlzaaon libres de errores.
y Elementos tiene implementaclo Automatizacién y Tecnologia: Uso limitado Automatizacién y Tecnologia:
el pr ocesoo de herramientas tecnoldgicas para la Implementacién efectiva de tecnologias Automatizacién y Tecnologia:
Documentales procedimiento. optimizacion de procesos. para apoyar y mejorar los procesos. Automatizacién avanzada y uso innovador
de tecnologia para optimizar procesos.
Medicién y Mejora Continua: Se han Medicién y Mejora Continua: Métricas
establecido métricas bdsicas, pero la establecidas y utilizadas regularmente Medicién y Mejora Continua: Cultura
mejora continua es esporddica. para la mejora continua de procesos. robusta de medicién y mejora continua,
con ajustes proactivos y basados en datos.
Claridad y Documentacién: Algunos roles y Claridad y Documentacion: Roles y Claridad y Documentacion: Roles y
responsabilidades estdn definidos y responsabilidades bien definidos y responsabilidades claramente definidos,
documentados, pero no de manera integral. documentados para la mayoria del documentados y comunicados de manera
personal. integral.
Alineacion con Objetivos: Parcial
alineacién de roles con los objetivos, pero Alineacion con Objetivos: Buena Alineacion con Objetivos: Excelente
con inconsistencias. alineacién de roles con los objetivos alineacién de todos los roles con los
estratégicos de la organizacion. objetivos y la estrategia de la
. . Comprension y Aceptacion: Mejora en la organizacion.
No hay ev:dgncnqlde comprension de los roles, aunque todavia Comprensién y Aceptacion: Alta
que la organizacion existen dreas de confusion. comprension y aceptacion de los roles y Comprension y Aceptacion:
Rolesy tiene definidasy responsabilidades entre los empleados. Comprensidn y aceptacion universales de
Responsabilidades| comunicadas las Rendimiento y Responsabilidad: Algo de roles yresponsabilidades en toda la
responsabilidades mejora en rendimiento y responsabilidad, Rendimiento y Responsabilidad: Mejora organizacion.
ni los roles. pero aun no éptimo. notable en rendimiento y responsabilidad
debido a la claridad de roles. Rendimiento y Responsabilidad:
Flexibilidad y Adaptabilidad: Limitada Rendimiento éptimo y alta
flexibilidad en los roles, con algunos Flexibilidad y Adaptabilidad: Roles y responsabilidad, impulsados por
esfuerzos para adaptarse a cambios. responsabilidades flexibles, permitiendo una clara comprension de roles.
adaptacién eficaz a cambios y
necesidades. Flexibilidad y Adaptabilidad: Gran
flexibilidad y adaptabilidad, con roles que
evolucionan segun las necesidades y el
contexto.
Planificacion y Estrategia: Planificacion Planificacidn y Estrategia: Planificacion y Planificacion y Estrategia: Excelente
bdsica realizada, pero con carencias en la estrategia bien desarrolladas y alineadas planificacién y estrategia, integralmente
estrategia general. con los objetivos tecnoldgicos. alineadas con la vision tecnoldgica de la
organizacion.
Implementaciéon y Configuracion: Implementacion y Configuracion:
Implementacién parcial o con Implementaciéon completa con Implementacion y Configuracion:
configuraciones que no maximizan la configuraciones que optimizan la Implementacién éptima, con
eficacia del control. funcionalidad del control. configuraciones que maximizan la eficacia
y eficiencia del control.
Cumplimiento y Estdndares: Cumplimiento y Estdndares: Buen
No hay evidencia de Cumplimiento cumplimiento con estdndares y prdcticas Cumplimiento y Estdndares:
Implementacion de que la organizacién parcial con estdndares; necesita mejoras recomendadas. Cumplimiento total con los mds altos
Controles Técnicos| tiene implementado paraalcanzar mejores prdcticas. estdndares y mejores prdcticas de la

el control técnico

Eficiencia y Eficacia: El control muestra
cierta eficiencia, pero con margen de
mejora significativo.

Monitoreo y Respuesta: Monitoreo
limitado y respuesta lenta o ineficaz a
incidentes.

Eficiencia y Eficacia: El control es eficiente
y efectivo, contribuyendo a la seguridad y
operacion tecnoldgica.

Monitoreo y Respuesta: Monitoreo
efectivo y capacidad de respuesta rdpida y
adecuada a incidentes.

industria.

Eficiencia y Eficacia: Control altamente
eficiente y efectivo, con impacto positivo
demostrado en la seguridad y rendimiento
tecnoldgico.

Monitoreo y Respuesta: Monitoreo
avanzado y capacidad de respuesta
inmediata y efectiva a cualquier incidente
o desafio técnico.

Concientizacion y
Capacitacion

No hay evidencia
que la organizacién
define y realiza la
actividad de
concientizaciony
capacitacion

Planificacion y Desarrollo: Planificacion
bdsica, pero con carencias en cobertura y
profundidad.

Contenido y Relevancia: El material de
capacitacion es parcialmente relevante,
pero necesita actualizacion o mejora.

Participacion y Compromiso: Participacion
irregular o limitada en actividades de capacitacion.

Evaluacion de la Eficacia: Evaluaciones
ocasionales, pero sin un seguimiento
sistemadtico o andlisis profundo.

Impacto y Aplicacién Prdctica: Algunos
indicios de impacto, pero no consistentes o
generalizados en la organizacion.

Planificacién y Desarrollo: Planificacion y
desarrollo bien estructurados de
actividades de concientizacion y
capacitacion.

Contenido y Relevancia: Material de
capacitacion actualizado, relevante y bien
recibido por los participantes.

Participacion y Compromiso: Buena
participacién y compromiso activo en las
actividades de capacitacion.

Evaluacion de la Eficacia: Evaluaciones
regulares que demuestran una mejora en el
conocimiento y habilidades.

Impacto y Aplicacion Prdctica: Evidencia
clara de impacto positivo en la
concientizacién y prdcticas laborales.

Planificacién y Desarrollo: Excelente
planificacion y desarrollo de un programa
integral de concientizacién y capacitacion.

Contenido y Relevancia: Material de
capacitacion de alta calidad,
completamente actualizado y
profundamente relevante.

Participacion y Compromiso:Participacion
y compromiso excepcionales en todas las
actividades de capacitacion.

Evaluacion de la Eficacia: Evaluaciones
exhaustivas y sistemdticas que demuestran
un impacto significativo y sostenido.

Impacto y Aplicacién Prdctica: Impacto
sobresaliente en la concientizacion, cultura
y prdcticas laborales, con mejoras continuas.
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