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10Capítulo 2: Modelos de Servicio en la Nube 

297.1 Uso de la Guía para la Auditoría Interna

Ejes temáticos 30

3.1 CONCEPTOS Y DEFINICIONES

Capítulo 3: Seguridad en la Nube

Conceptos Clave

Integridad:

Disponibilidad: 

Autenticación: 

Autorización: 
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PRESENTACIÓN 
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cticas y la legislación vigente.

Presentación

Junio

Capítulo 3: Seguridad en la Nube



Nota Importante

 Seguridad de la Información y 
Ciberseguridad 

“Seguridad de la Información” es la preservación de la 

“Ciberseguridad” 

lectora.  

INTRODUCCIÓN A 
LA COMPUTACIÓN 
EN LA NUBE 

Capítulo 1

Capítulo 1: Introducción a la Computación en la Nube

Mashups 

Computación en Grida 

 

Computación como Utilidad 

Virtualización de Hardware  

1.1 CONCEPTOS ASOCIADOS



Capítulo 2: Tipos de Seguridad
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Capítulo 1: Introducción a la Computación en la Nube

 

Computación Autónoma 

Migración a la Nube  

 

1.2 CONCEPTOS CLAVE

Escalabilidad

Elasticidad

Pago por Uso

Multi-tenant

1.3 MODELOS DE SERVICIO Y DESPLIEGUE 

IaaS
 (Infraestructura 

como Servicio)

PaaS
 (Plataforma 

como Servicio)

SaaS
 (Software

como Servicio)



Capítulo 1: Introducción a la Computación en la Nube

Modelos de Despliegue 

Nube Pública en general. 

Nube Privada

Nube Híbrida

Nube Comunitaria

SERVIDORES FRONTALES STATELESS

CLOUD PÚBLICO Red Privada con Aislamiento Lógico

FRONTALES TEMPORALES

CLOUD PRIVADO

FRONTALES PERMANENTES

Comunicaciones Seguras

SERVIDORES DE APLICACIONES

BASES DE DATOS

BBDD en Cloud Privado

tos 

entorno.

 
un Cloud Híbrido con un alto nivel de seguridad.

ón a 

aplicación.

CARACTERÍSTICAS

aplicación reside en un repositorio 
 

Figura 1. Modelos de Servicio Cloud. Elabroación Propia
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1.4 CARACTERÍSTICAS ESENCIALES DE LA NUBE 

1.5 VIRTUALIZACIÓN Y SEGURIDAD 

Acceso a través de la Red

Medición del Servicio

transparencia para el proveedor y el usuario. 

Elasticidad y Escalabilidad

Autoservicio Bajo Demanda

necesidad de la  intervención del proveedor. 

Agrupación de Recursos

 
 

Optimización de Recursos

Reducción de Costos

Flexibilidad y Escalabilidad

Continuidad del Negocio
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Capítulo 1: Introducción a la Computación en la Nube

Tipos de Virtualización 

Virtualización de 

Servidores 

Descripción Tipo de VirtualizaciónNº

operativo y aplicaciones.  

Virtualización de 

Virtualización de 

Redes

Virtualización de 

Escritorios

Componentes de la Virtualización 

CAPA DE VIRTUALIZACIÓN

x86 Arquitectura

APLICACIONES APLICACIONES APLICACIONES APLICACIONES

CPU MEMORIA T. RED DISCO

Figura 2. Componentes de la Virtualización. Elabroación Propia.

Capítulo 5: Protección de Datos en la Nube 

Uso de Tokens 

Descripción: 

Ventajas: 

Usos Comunes: 

Buenas Prácticas de Cifrado y Tokenización 

Gestión de Claves: 

Auditoría de Accesos: 
intentos de acceso no autorizado. 
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Capítulo 1: Introducción a la Computación en la Nube

Hypervisor 

Tipo 1 - Bare Metal

Tipo 2 - Hosted

Máquinas Virtuales (VMs) 

Gestión de Recursos 

Centros de Datos

Desarrollo y Pruebas de Software

Escritorios Virtuales



MODELOS DE 
SERVICIO EN LA NUBE

Capítulo 2

Capítulo 2: Modelos de Servicio en la Nube

Capítulo 5: Protección de Datos en la Nube 

Buenas Prácticas en DLP

Capacitación

Integración con CASB

Auditoría y Revisión
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Capítulo 2: Modelos de Servicio en la Nube

2.1 MODELOS DE SERVICIO EN LA NUBE

Aplicaciones

Ambiente In-house

Datos

Runtime

Midelware

Sistema Opertivo

Virtualización

Servidores

Almacenamiento

Red

A
dm

in
is

tr
ac

ió
n 

P
ro

pi
a

Aplicaciones

Infraestrucura 
como Servicio

Datos

Runtime

Midelware

Sistema Opertivo

Virtualización

Servidores

Almacenamiento

Red

A
dm

in
is

tr
ac

ió
n 

P
ro

pi
a

A
dm

in
is

tr
ad

o 
po

r 
C

SP

Aplicaciones

Plataforma
como Servicio

Datos

Runtime

Midelware

Sistema Opertivo

Virtualización

Servidores

Almacenamiento

Red

A
.P

ro
pi

a
A

dm
in

is
tr

ad
o 

po
r 

C
SP

Aplicaciones

Software
como Servicio

Datos

Runtime

Midelware

Sistema Opertivo

Virtualización

Servidores

Almacenamiento

Red

A
dm

in
is

tr
ad

o 
po

r 
C

SP

Recursos Virtualizados

Flexibilidad y Control

2.2 INFRAESTRUCTURA COMO SERVICIO (IAAS)

Características Clave:

Escalabilidad

Pago por Uso

Figura 3. Modelos de Servicio en la Nube. Elabroación Propia. CSP: Cloud Service Provider
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Capítulo 2: Modelos de Servicio en la Nube

Costos Reducidos

Rapidez de Implementación

Ventajas:

Flexibilidad

Ejemplos de Proveedores de IaaS

Entorno de Desarrollo Integrado

Automatización de Tareas

2.3 PLATAFORMA COMO SERVICIO (PAAS) 

Características Clave:

Escalabilidad
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Capítulo 2: Modelos de Servicio en la Nube

Mayor Productividad

Reducción de Costos

Ventajas:

Innovación Rápida

Ejemplos de Proveedores de PaaS

Accesibilidad

Mantenimiento
seguridad. 

2.4 SOFTWARE COMO SERVICIO (SAAS) 

Características Clave:

Modelos de Suscripción

Escalabilidad
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Capítulo 2: Modelos de Servicio en la Nube

Facilidad de Uso

Ahorro de Costos

Ventajas:

Actualizaciones Automáticas



Capítulo 3: Seguridad en la Nube

SEGURIDAD
EN LA NUBE

Capítulo 3

15



3.1 CONCEPTOS Y DEFINICIONES

16

Capítulo 3: Seguridad en la Nube

Conceptos Clave

Integridad:

Disponibilidad: 

Autenticación: 

Autorización: 

Auditoría: Monitorear y registrar las actividades para detectar y responder a incidentes de seguridad. 

cliente. 

3.2 MODELOS DE RESPONSABILIDAD DE SEGURIDAD

Seguridad Física: 

Responsabilidades del Proveedor

Infraestructura:

Redes y Hardware: 

Gestión de Datos: 

Responsabilidades del Cliente

Gestión de Acceso:  Control de acceso y gestión de identidades de los usuarios. 

Aplicaciones y Contenido: Asegurar las aplicaciones y contenidos desplegados en la nube. 

Ejemplos de Modelos de Responsabilidad Compartida

EjemploModelo

SaaS 
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Auditoría: Monitorear y registrar las actividades para detectar y responder a incidentes de seguridad. 

cliente. 

3.2 MODELOS DE RESPONSABILIDAD DE SEGURIDAD

Seguridad Física: 

Responsabilidades del Proveedor

Infraestructura:

Redes y Hardware: 

Gestión de Datos: 

Responsabilidades del Cliente

Gestión de Acceso:  Control de acceso y gestión de identidades de los usuarios. 

Aplicaciones y Contenido: Asegurar las aplicaciones y contenidos desplegados en la nube. 

Ejemplos de Modelos de Responsabilidad Compartida

EjemploModelo

SaaS 



Capítulo 3: Seguridad en la Nube

3.3 CONTROLES DE SEGURIDAD 

Controles Técnicos

Control de Acceso 

Monitoreo y Detección

Seguridad de Redes

Controles Administrativos

Capacitación 

Controles Físicos

Seguridad de Centros de Datos
y protección contra desastres naturales.  

Buenas Prácticas

Evaluación de Riesgos
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Capítulo 4: Gobierno de la Información en la Nube

GOBIERNO DE LA 
INFORMACIÓN EN LA NUBE 

Capítulo 4

18



Esto incluye la definición de roles específicos para la gestión de datos, como custodio de datos o comprender el rol de propietario de los datos.

El custodio de los datos es responsable de que se cumpla con los controles y estándares establecidos.

19

Capítulo 4: Gobierno de la Información en la Nube

4.1 CLASIFICACIÓN Y POLÍTICAS DE GESTIÓN DE LA INFORMACIÓN 

integridad y disponibilidad de los datos. 

Sensibilidad: 

Valor:

Ciclo de Vida: 

Política de Uso de Datos: 

Políticas de Gestión de la Información

Política de Retención de Datos:

Política de Seguridad de Datos: 

Propietario de los Datos

Responsabilidades: 

Custodio de los Datos

Responsabilidades: 

4.2 ROLES Y RESPONSABILIDADES PARA LA PROPIEDAD Y CUSTODIA DE DATOS

                                                                                                                        El gobierno de la ciberseguridad, cuando se refiere a la computación en la nube, tiene como 
responsabilidad definir la forma en la que la organización entiende los conceptos típicos en datos, por ejemplo, la definición de los criterios para la 
clasificación de la información, A demás, dirigir la operación y procesos de la seguridad en la nube a través de políticas, recursos y roles. 
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Capítulo 4: Gobierno de la Información en la Nube

4.3 CICLO DE VIDA DE LA SEGURIDAD DE LOS DATOS 

Etapas del Ciclo de Vida de los Datos

Etapa de Creación

Control de Seguridad

Control de Seguridad

Control de Seguridad

Control de Seguridad

Control de Seguridad

Etapa de Destrucción

Control de Seguridad

Auditoría y Monitoreo: 
a incidentes de seguridad. 

Buenas Prácticas

Cumplimiento Normativo:

Educación y Capacitación: 



Capítulo 5: Protección de Datos en la Nube 

PROTECCIÓN DE 
DATOS EN LA NUBE 

Capítulo 5

21
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Capítulo 5: Protección de Datos en la Nube 

5.1 TIPOS DE ALMACENAMIENTO DE DATOS 

 

Datos

 

 

 

5.2 CIFRADO Y USO DE TOKENS 

Cifrado de Datos

En Reposo: 

En Tránsito: 

22

Cumplimiento Normativo: 

5.3 PREVENCIÓN DE FUGA DE DATOS (DLP) 

Elementos Clave de DLP

Monitoreo

Políticas de Control

Alertas y Acciones

Ejemplos de Soluciones DLP

1

Capítulo 5: Protección de Datos en la Nube 

Buenas Prácticas en DLP

Capacitación

Integración con CASB

Auditoría y Revisión

datos en la nube. 

5.4 GESTIÓN DE IDENTIDADES Y ACCESOS 

Elementos Clave de IAM

Autenticación: 

Autorización: 

Gestión de Roles: 

Federación de Identidades: 
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Capítulo 5: Protección de Datos en la Nube 

Buenas Prácticas en DLP

Capacitación

Integración con CASB

Auditoría y Revisión

datos en la nube. 

5.4 GESTIÓN DE IDENTIDADES Y ACCESOS 

Elementos Clave de IAM

Autenticación: 

Autorización: 

Gestión de Roles: 

Federación de Identidades: 

Estándares de IAM 

SAML (Security Assertion Markup Language):

OAuth: 

OpenID Connect: 

Principio de Menor Privilegio: 

Buenas Prácticas en IAM

Revisión Periódica de Accesos:
actualizados y sean necesarios. 

Autenticación Multifactor: 

23

datos en la nube. Para más detalles ver GASIC N°3 "Gestión de Identidad y Accesos".  

5.2 GESTIÓN DE IDENTIDADES Y ACCESOS 

Elementos Clave de IAM

Autenticación: 

Autorización: 

Gestión de Roles: 

Federación de Identidades: 

Estándares de IAM 

SAML (Security Assertion Markup Language):

OAuth: 

OpenID Connect: 

Principio de Menor Privilegio: 

Buenas Prácticas en IAM

Revisión Periódica de Accesos:
actualizados y sean necesarios. 

Autenticación Multifactor: 
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Capítulo 6:  Cumplimiento y Auditorías en la Nube 

CUMPLIMIENTO Y 
AUDITORÍAS EN LA NUBE 

Capítulo 6



6.1 IMPACTO DE LA NUBE EN EL CUMPLIMIENTO LEGAL 

Jurisdicción: 

Aspectos Clave

Transferencia de Datos:

Responsabilidades Compartidas: 

Evaluar las Leyes Locales: 

Buenas Prácticas

Contratos Claros:

realizar auditorías regulares. 

25

Capítulo 6:  Cumplimiento y Auditorías en la Nube 

6.2 AUDITORÍA EN LA NUBE 

Tipos de Auditorías

Auditorías
Internas

Auditorías 
Externas

Auditorías
 del Cliente

Seguridad de Datos: 

Elementos a Auditar

Control de Acceso:

Cumplimiento Normativo: 

Disponibilidad y Resiliencia: 
desastres. 



Capítulo 6:  Cumplimiento y Auditorías en la Nube 

Seguridad de Datos: 

Elementos a Auditar

Control de Acceso:

Cumplimiento Normativo: 

Disponibilidad y Resiliencia: 
desastres. 

Herramientas y Métodos

Revisiones de Políticas 
y Procedimientos

Pruebas de 
Seguridad

Realizar pruebas de penetración y evaluaciones de vulnerabilidad. 

Monitoreo y 
Reportes

6.3 COORDINACIÓN CON REGULADORES 

en las leyes y regulaciones. 

Pasos Clave

Reportes Regulares

GDPR (Reglamento General de Protección de Datos): 

Ejemplos de Regulaciones

HIPAA (Health Insurance Portability and Accountability Act): 

CCPA (California Consumer Privacy Act): 

26
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Capítulo 6:  Cumplimiento y Auditorías en la Nube 

6.4 ROL DEL AUDITOR PÚBLICO GUBERNAMENTAL 

Responsabilidades

Evaluación de 
Cumplimiento

Revisión de 
Contratos

Monitoreo 
Continuo

Buenas Prácticas

Auditorías 
Regulares

Capacitación 
Continua

Colaboración con 
Proveedores

7.5 ROL DE LA NUBE EN INFRAESTRUCTURA CRÍTICA  

Escalabilidad y Flexibilidad: 

Resiliencia:

Seguridad Avanzada: 

Desafíos

Seguridad: 

Cumplimiento: 

Gestión de Incidentes: 

Evaluación de Riesgos: 
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Capítulo 7: Uso de la Guía para la Auditoría Interna

USO DE LA GUÍA PARA
LA AUDITORÍA INTERNA

Capítulo 7



7.1 CÓMO UTILIZAR LA GUÍA PARA LA AUDITORÍA INTERNA 

Capítulo 7: Uso de la Guía para la Auditoría Interna

Guía de Auditoría de la Seguridad de la Información y Ciberseguridad (GASIC):

Modelo de Madurez:

Ejemplos de Preguntas de Auditoría:

PREGUNTAS DE
AUDITORÍA

GUÍA DE AUDITORÍA
DE LA SEGURIDAD DE

 LA INFORMACIÓN
GASIC

MATRÍZ DE 
CONTROLES

Se ilustra en:Contextualiza:

Es la base para:

Normas
ISO

Controles
Sectoriales

Mejores
Prácticas

Requisitos
Cumplimiento

INFORMACIÓN DE REFERENCIA

Figura 4. Modo de uso y Estructura Documental GASIC. 
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EJEMPLOS DE 
PREGUNTAS DE

AUDITORÍA

GUÍA DE AUDITORÍA
DE LA SEGURIDAD DE

 LA INFORMACIÓN
GASIC

MATRÍZ DE 
CONTROLES

Se ilustra en:Contextualiza:

Es la base para:

Normas
ISO

Controles
Sectoriales

Mejores
Prácticas

Requisitos
Cumplimiento

INFORMACIÓN DE REFERENCIA

1 2

3



El auditor interno debe estudiar cada Guía de Auditoría y su contexto para tener plena comprensión del tema a trabajar.  

A continuación, puede utilizar el Modelo de Madurez para seleccionar los controles que sean apropiados para la organización. 

La selección de controles debe estar alineados con: 

a.
b.
c. 
d.

La estrategia de la organización.  

Los resultados de la evaluación de riesgos.

Los requisitos de cumplimiento. 

La estrategia de auditoría interna, expresada en el plan. 

El formato del programa, plan, instrumentos, pruebas y reportería debe ser aquel solicitado en el contexto de cada 

auditoría, que está fuera del alcance de esta guía. 

El método de trabajo sugerido es el siguiente: 

Capítulo 7: Uso de la Guía para la Auditoría Interna
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 Los ejemplos de pruebas tienen como propósito ilustrar la forma en la que los requisitos de los marcos que se 

encuentran en el matriz de controles. El auditor puede elegir utilizar un conjunto de estos ejemplos o diseñar 

sus propias pruebas para evaluar el nivel de cumplimiento de cada control.

 En ningun caso, los ejemplos pretenden ser una lista completa; recuerde, debe contextualizar el ejercicio a la 

realidad de su organización.

NOTA
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Ejes temáticos

Ejes temáticos

Auditoría y Monitoreo1

Legal y Regulatorio2

Politicas Asociadas a la Nube3

Riesgos en la Nube4

OBJETIVO ESPECÍFICO CRITERIO DE AUDITORÍA

La organización debe gestionar auditorías, seguridad y cumplimiento 

en la nube con controles claros, inventarios actualizados, monitoreo, 

gestión de incidentes y verificación de controles, definiendo 

responsabilidades y abordando brechas de cumplimiento para 

La organización debe identificar las autoridades pertinentes y las 

funciones de seguridad asociadas al servicio en la nube, como 

respaldo, controles criptográficos y gestión de incidentes. Debe 

garantizar el cumplimiento de licencias, regulaciones y acuerdos 

internacionales, implementando controles y pruebas periódicas 

La organización debe establecer políticas de seguridad de la 

información para la nube, asegurando el cumplimiento de 

normativas y niveles aceptables de riesgo. Estas políticas deben 

incluir restricciones al acceso, respaldo de datos, medidas 

disciplinarias y acuerdos claros con proveedores para garantizar la 

seguridad y disponibilidad de los sistemas. Además, deben 

revisarse periódicamente para garantizar su eficacia y alineación 

con la legislación aplicable.

La organización debe gestionar claves criptográficas en la nube, 

implementar controles de seguridad para mitigar riesgos y revisar 

capacidades criptográficas del proveedor para cumplir con las 

políticas internas. Debe garantizar la administración de claves por 

el cliente cuando corresponda, documentar procedimientos 

1. Gobierno y Cumplimiento en Nube:  Este eje temático se enfoca en gestionar auditorías, seguridad y cumplimiento, asegurando 
controles claros y monitoreo continuo. También incluye aspectos legales y regulatorios, estableciendo alineación con normas y estándares 
aplicables. Se resaltan políticas de seguridad para la nube, con medidas para acceso, respaldo y acuerdos con proveedores, junto con la gestión 
de riesgos mediante controles criptográficos y administración de claves
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Ejes temáticos

Control de Acceso a la Nube1

Operaciones en la Nube2

Proteccion de datos en la Nube3

OBJETIVO ESPECÍFICO CRITERIO DE AUDITORÍA

La organización debe establecer requisitos claros para el acceso de 

los usuarios a servicios en la nube, verificar que los proveedores 

cumplan con procedimientos adecuados de autenticación y 

asignación de información secreta, y gestionar de manera oportuna 

los registros, bajas y cambios de acceso de usuarios.

La organización debe acordar roles y responsabilidades de 

seguridad con el proveedor de servicios en la nube, garantizar la 

capacidad necesaria y establecer mecanismos para la gestión de 

eventos de seguridad y copias de respaldo. También debe evaluar 

el impacto de interrupciones, priorizar la recuperación de servicios 

críticos, monitorear la capacidad de la nube y planificar 

transferencias a proveedores alternativos si es necesario. 

Finalmente, debe realizar evaluaciones de riesgos regulares y 

fomentar una cultura de seguridad cibernética para mejorar 

continuamente los controles frente a nuevas amenazas.

La organización debe implementar rutinas de integridad para el 

manejo de datos, cifrar datos en tránsito y almacenados, y prohibir 

el uso de copias de producción en entornos de prueba. Además, 

debe garantizar la capacidad de respaldo y recuperación, proteger 

almacenes de claves y limitar el acceso a funciones críticas.

2. Seguridad y Protección en la Nube:  Este eje temático tiene como objetivo el control de acceso mediante requisitos claros, 
autentificación y gestión de registros de usuarios. Incluye lineamientos para operaciones seguras, como la gestión de eventos, respaldo, 
recuperación y monitoreo de capacidad. Además, se destaca la protección de datos mediante cifrado, restricciones en entornos de prueba y 
medidas para asegurar la integridad y recuperación de la información.


