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Presentacion

Nota
PRESENTACION

En cumplimiento con las instrucciones del Presidente de la Republica, Gabriel Boric Font, sobre fortalecimiento de |la Politica de Auditoria Interna
de Gobierno; el Consejo de Auditoria Interna General de Gobierno, entidad asesora en materias de auditoria interna, control interno, probidad,
gestion de riesgos y gobernanza del Supremo Gobierno, presenta a la Red de Auditoria Gubernamental, la GASIC N°7: Computacién en la Nube.

Esta guia es parte de unainiciativa del Consejo de Auditoria Interna General de Gobierno (CAIGG) que busca fortalecer la posicién del sector

publico en materias de Seguridad de la Informacién y Ciberseguridad, dotando de instrumentos a los Auditores Internos y Servicios Publicos de
instrumentos y herramientas que permitan desarrollar un levantamiento de informacién en base a las mejores practicas y la legislacién vigente.

Santiago, Junio 2024.

Daniela Caldana Fulss
Auditora General de Gobierno




Capitulo 1
INTRODUCCION A 6

LA COMPUTACION -
EN LA NUBE

Nota Importante

La computacién en la nube es un sistema de computacién Estrictamente hablando, Seguridad de la Informaciony
paralelo y distribuido que consiste en una coleccién de Ciberseguridad son dos conceptos diferentes.

computadoras interconectadas y virtualizadas, provisionadas
dindmicamente y presentadas como uno o mas recursos de
computacion unificados basados en acuerdos de nivel de servicio

La “Seguridad de la Informacion” es la preservacion de la
Confidencialidad, Integridad y Disponibilidad de |a
Informacion en los activos de informacion, en cualquier

(SLA) establecidos entre el proveedor y los consumidores. Estos medio (incluso, las personas); por otro lado “Ciberseguridad”

recursos virtualizados pueden reconfigurarse dinamicamente hace referencia exclusiva al ciberespacio y activos digitales.

para ajustarse a una carga variable, permitiendo una utilizacion

Optima de los recursos. En esta guia adoptamos el concepto de “Seguridad de |a
Informacion y Ciberseguridad”, pero para evitar la

La evolucién de la computacion en la nube se debe al avance de redundanciay el exceso de texto, utilizaremos los conceptos

)«

de “Seguridad de la Informacion”, “Ciberseguridad” o el
acronimo “SIC” como sinébnimos para mejorar la comprension
lectora.

varias tecnologias, especialmente en hardware (virtualizacion,
chips multintcleo), tecnologias de Internet (servicios web,
arquitecturas orientadas a servicios, Web 2.0), computacion
distribuida (clusteres, grids) y gestion de sistemas (computacién
auténoma, automatizacion de centros de datos).

1.1 CONCEPTOS ASOCIADOS

Historicamente, la computacién ha evolucionado desde el uso de mainframes hasta la computaciéon en la nube actual. Este cambio es
comparable a la transicion de la generacion de energia eléctrica interna a la utilizacion de una red de suministro de energia. La
computacion como un servicio de utilidad se define como la entrega bajo demanda de infraestructura, aplicaciones y procesos
empresariales en un entorno compartido, escalable y seguro a través de Internet, por una tarifa.

Mashups

La aparicion de estandares abiertos de servicios web (WS) ha facilitado la integracion de software, permitiendo que las aplicaciones se
comuniquen a través de diferentes plataformas de mensajeria. La arquitectura orientada a servicios (SOA) empaqueta los recursos de
software como "servicios" independientes y bien definidos que pueden ser accedidos de manera uniforme. Los mashups de servicios
permiten la combinacion programatica de informacion y servicios de diferentes proveedores, creando soluciones complejas a partir de
bloques de construccion simples.

Computacion en Grida

La computaciéon en grid permite la agregacién de recursos distribuidos y su acceso transparente, enfocandose en acelerar aplicaciones
cientificas como la modelizacion climatica y el andlisis de proteinas. La Arquitectura de Servicios Grid Abiertos (OGSA) define
capacidades y comportamientos clave para los sistemas grid, promoviendo la estandarizacion.

Computacion como Utilidad

En entornos de computacion como utilidad, los usuarios asignan un valor de utilidad a sus trabajos y los proveedores intentan
maximizar su propia utilidad (y, por ende, sus beneficios). La computaciéon en nube y la computacion como utilidad buscan ofrecer
servicios informaticos de manera escalable y bajo demanda.

Virtualizacion de Hardware

La virtualizacion de hardware permite ejecutar multiples sistemas operativos y pilas de software en una unica plataforma
fisica. Un monitor de maquina virtual (VMM) o hipervisor gestiona el acceso al hardware fisico, presentando a cada sistema
operativo invitado una maquina virtual (VM). Las tecnologias innovadoras como los chips multinidcleo y la migracién en vivo de
VMs han contribuido a la adopcidén de la virtualizacién en servidores, mejorando la comparticiéon y utilizacién de los recursos.

Un aparato virtual es una combinacién de una aplicaciéon y el entorno necesario para ejecutarla (sistema operativo, bibliotecas, etc.)
Los mercados en linea permiten el intercambio de estos aparatos virtuales, mejorando la personalizacion, configuraciéon y portabilidad.




Computacion Autéonoma

La complejidad creciente de los sistemas informaticos ha motivado la investigacién en computacién autbnoma, que busca mejorar los
sistemas reduciendo la intervencién humana en su operacién. Los sistemas auténomos se gestionan a si mismos con guia humana de alto
nivel, apoyandose en sondas de monitoreo, motores de adaptacién y efectores para realizar cambios en el sistema.

Migracion a la Nube

La migracién a la nube presenta oportunidades significativas para las pequenas y medianas empresas, asi como para las
grandes corporaciones. Se trata de un modelo disruptivo de IT que combina tecnologia y modelo de negocio, permitiendo a
las empresas externalizar necesidades de IT no criticas a servicios en la nube. Este modelo ofrece beneficios tanto
econdmicos como tecnoldégicos, facilitando la adopcidon de servicios en |la nube por parte de empresas de diversos tamanos.

1.2 CONCEPTOS CLAVE

La computacion en la nube se refiere a la entrega de servicios de computacion a través de Internet. Estos servicios incluyen almacenamiento,
procesamiento, bases de datos, redes, software y mas. La nube permite a las empresas y usuarios individuales acceder a recursos tecnolégicos
sin necesidad de invertir en infraestructura fisica costosa.

Escalabilidad

La capacidad de aumentar o disminuir recursos segun la demanda.

Elasticidad

Ajuste automatico de recursos para manejar cargas de trabajo variables.

Pago por Uso

Modelo de facturaciéon basado en el consumo real de recursos.

Multi-tenant

Multiples usuarios comparten los mismos recursos fisicos de forma seguray aislada.

1.3 MODELOS DE SERVICIO Y DESPLIEGUE

Existen varios modelos de servicio en la computacién en la nube, cada uno con diferentes niveles de control y gestion:

laaS
(Infraestructura
como Servicio)

Proporciona recursos basicos de computacion, almacenamiento y redes.
Ejemplos: Amazon EC2, Google Compute Engine.

Paa$S
(Plataforma
como Servicio)

Ofrece una plataforma completa para desarrollar, probar y desplegar aplicaciones.
Ejemplos: Google App Engine, Microsoft Azure.

SaaS
(Software
como Servicio)

Proporciona aplicaciones listas para usar, accesibles a través de internet.
Ejemplos: Google Workspace, Microsoft 365.
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Modelos de Despliegue

Nube Pablica Infraestructura compartiday gestionada por un proveedor de servicios de nube, accesible para el publico

en general.
Nube Privada Infraestructura dedicada a una sola organizacion, puede estar gestionada internamente o por un tercero.
Nube Hibrida Combina nubes publicas y privadas, permitiendo la portabilidad de datos y aplicaciones entre ellas.
Nube Comunitaria Infraestructura compartida entre varias organizaciones con intereses comunes.
SERVIDORES FRONTALES STATELESS
|
CLOUD PRIVADO | CLOUD PUBLICO I i d e e o
|
= = = | = = =
= = = = = [
FRONTALES PERMANENTES : FRONTALES TEMPORALES

Comunicaciones Seguras

4 )
e Los servicios en produccién se configuran en una

solucion de Private Cloud y los desbordamientos
estacionales se absorven desde la capa elastica del

SERVIDORES DE APLICACIONES

BASES DE DATOS Cloud Publico.
— e Un unico interfaz web de cliente gestiona todo el
w entorno.
s - J
(oo CARACTERISTICAS
4 )

e Una separacion de roles estricta permite implementar
un Cloud Hibrido con un alto nivel de seguridad.

BBDD en Cloud Privado

e Los frontales solo pueden consumir informaciéon a
través de los servicios publicados por los servidores de
aplicacion.

e La aplicacion reside en un repositorio Unico en el

Cloud Privado.
\_ J

Figura 1. Modelos de Servicio Cloud. Elabroacion Propia




1.4 CARACTERISTICAS ESENCIALES DE LA NUBE

Las caracteristicas fundamentales que definen la computacién en la nube incluyen:

Acceso a través de la Red Elasticidad y Escalabilidad

Los servicios de la nube estan disponibles a través $T La capacidad que tiene la nube para aumentar o

de Internet, accesibles desde cualquier lugary I disminuir los recursos de manera automatica
dispositivo con conexién a lared. l segun las necesidades.

Medicion del Servicio Autoservicio Bajo Demanda

El uso de los recursos de la nube se monitorea, Los usuarios pueden aprovisionar y gestionar
controlay reporta, proporcionando ° @ los recursos de manera auténoma sin

transparencia para el proveedor y el usuario. necesidad de la intervencién del proveedor.

Agrupacion de Recursos

Los recursos de la nube estan agrupados para
servir a multiples usuarios mediante un modelo
multi-tenant, con diferentes recursos asignados
dinamicamente segun la demanda del usuario.

1.5 VIRTUALIZACION Y SEGURIDAD

La virtualizacion es una tecnologia fundamental en la computacién en la nube que permite crear versiones virtuales de recursos fisicos, como
servidores, almacenamiento y redes. Al abstraer y particionar estos recursos, la virtualizacion facilita la optimizacion y gestion eficiente de |la
infraestructura de TI. Esto permite a las organizaciones consolidar servidores, reducir costos operativos, mejorar la flexibilidad y escalabilidad,
y asegurar la continuidad del negocio mediante la migracion de maquinas virtuales (VMs) sin interrupciones significativas. A través de
herramientas como hipervisores y la virtualizacion de redes y almacenamiento, se logra una mayor utilizacion de los recursos disponibles,
mejorando la eficiencia y adaptabilidad del entorno tecnolégico. Algunos ejemplos de virtualizacion son: Centros de datos, entornos
virtualizados para le desarrollo y prueba de software y escritorios virtuales.

La virtualizacién trae consigo ciertos beneficios, tales como:

Optimizacion de Recursos
Permite una mejor utilizacion del hardware disponible, reduciendo la necesidad de servidores fisicos adicionales.

Reduccion de Costos
Disminuye los costos operativos y de capital al consolidar servidores y reducir el consumo de energia y espacio fisico.

Flexibilidad y Escalabilidad
Facilita la escalabilidad de los recursos de Tl y permite una rapida adaptacion a cambios en la demanda.

Continuidad del Negocio
Mejora la disponibilidad y la recuperacién ante desastres al permitir la migracion de VMs entre servidores fisicos sin interrupcion.

=
=
=
=




Tipos de Virtualizacion

NO

Tipo de Virtualizacion

Descripcion

Beneficios

01

Virtualizacién de
Servidores

Consiste en particionar un servidor fisico en multiples
servidores virtuales, cada uno con su propio sistema
operativo y aplicaciones.

Mejora la utilizacion del hardware, reduce costos de
operacioény facilita la administracion.

02

Virtualizacion de
Almacenamiento

Abstrae los recursos de almacenamiento fisico en un
grupo de almacenamiento virtual que puede ser
gestionado de manera centralizada.

Simplifica la gestién del almacenamiento, mejora la
utilizacion de recursos y facilita el escalamiento.

03

Virtualizacion de
Redes

Permite la creacion de redes virtuales independientes
sobre una infraestructura de red fisica, con tecnologias
como VLANs y SDN (Software-Defined Networking).

Mejora la flexibilidad y la gestion de la red, permite
la segmentacidon y mejora la seguridad.

04

Virtualizacion de
Escritorios

Permite a los usuarios acceder a un entorno de
escritorio completo desde cualquier dispositivo,
almacenado y gestionado en un servidor centralizado.

Facilita la administracion de escritorios, mejora la
seguridad y permite el acceso remoto.

Componentes de la Virtualizacion

APLICACIONES

APLICACIONES APLICACIONES

(IR (FEIRE - {IC)ERIRT)

CAPA DE VIRTUALIZACION

x86 Arquitectura

APLICACIONES

o {J{]

CPU

O
(-]

MEMORIA T. RED

Figura 2. Componentes de la Virtualizacion. Elabroacion Propia.

DISCO




Capitulo 1: Introduccion a la Computacion en la Nube

Hypervisor

Software que permite crear y gestionar maquinas virtuales (VMs). Existen dos tipos:

Corredirectamente sobre el hardware del servidor.

Tipo 1-Bare Metal Ejemplos: VMware ESXi, Microsoft Hyper-V.

Corre sobre un sistema operativo anfitrion.

Tipo 2 - Hosted Ejemplos: VMware Workstation, Oracle VirtualBox.

Maquinas Virtuales (VMs)

Entornos virtuales que operan como computadoras independientes con su propio sistema operativo y aplicaciones.

Gestion de Recursos

Herramientas y software que facilitan la asignacién y administracién de recursos virtuales, incluyendo CPU, memoria, almacenamiento y red.

Centros de Datos

Utilizan la virtualizacion para optimizar el uso de recursos y mejorar la eficiencia operativa.

Desarrollo y Pruebas de Software

Facilita la creacion de entornos de prueba aislados y la replicacion de configuraciones de produccion.

Escritorios Virtuales

Permiten a los empleados acceder a sus entornos de trabajo desde cualquier lugar, mejorando la flexibilidad y la productividad.
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2.1 MODELOS DE SERVICIO EN LA NUBE

Infraestrucura Plataforma Software
Ambiente In-house como Servicio como Servicio como Servicio
- Aplicaciones Aplicaciones S Aplicaciones - Aplicaciones
S
S
S Q.
Datos §' < Datos Datos
a
-
NSl
Runtime S Runtime - Runtime Runtime
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S
Q. < g_
3 % =
S Sistema Opertivo Sistema Opertivo O Sistema Opertivo S Sistema Opertivo
7 S K%
o Q. c
S o 'S
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< ) ".5 <
O c
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Servidores Q Servidores = Servidores Servidores
) <
<
S
Almacenamiento ‘é’ Almacenamiento Almacenamiento Almacenamiento
S
<
) “ “
Figura 3. Modelos de Servicio en la Nube. Elabroacién Propia. CSP: Cloud Service Provider

2.2 INFRAESTRUCTURA COMO SERVICIO (IAAS)

Infraestructura como Servicio (laaS) proporciona recursos informaticos virtualizados a través de Internet. En este modelo, el proveedor de la nube
gestiona la infraestructura fisica, mientras que los usuarios administran el sistema operativo, las aplicaciones y los datos.

Caracteristicas Clave:

01 Recursos Virtualizados
Incluye maquinas virtuales, almacenamiento, redes y otros recursos informaticos.

Flexibilidad y Control
Los usuarios tienen un alto grado de control sobre el sistema operativo y las aplicaciones instaladas.

02

Escalabilidad
Los recursos pueden escalarse hacia arriba o hacia abajo segun las necesidades del usuario.

03

Pago por Uso
04 Los usuarios pagan solo por los recursos que utilizan, lo que puede incluir el tiempo de uso de maquinas virtuales,
almacenamiento y ancho de banda.

11



Ventajas:

O 1 Costos Reducidos
Elimina la necesidad de invertir en infraestructura fisica.

02 Rapidez de Implementacion
Permite la rapida provision de recursos segun sea necesario.

Flexibilidad
Ofrece un entorno altamente flexible que puede adaptarse a diferentes necesidades empresariales.

03

Ejemplos de Proveedores de laaS
o Amazon Web Services (AWS) EC2

o Google Compute Engine (GCE)

o Microsoft Azure Virtual Machines

2.3 PLATAFORMA COMO SERVICIO (PAAS)

Plataforma como Servicio (PaaS) proporciona una plataforma que permite a los desarrolladores crear, desplegar y gestionar aplicaciones sin
preocuparse por la infraestructura subyacente. PaaS incluye herramientas de desarrollo, bases de datos, servicios de integracion y mas.

Caracteristicas Clave:

01 Entorno de Desarrollo Integrado
Proporciona todas las herramientas necesarias para el desarrollo de aplicaciones.

O 9 Automatizacion de Tareas
Tareas como el aprovisionamiento de servidores, almacenamiento y redes estan automatizadas.

Escalabilidad
Las aplicaciones pueden escalarse automaticamente en funcion de la demanda.

03

O A Gestion Simplificada
El proveedor se encarga del mantenimiento de la infraestructuray las actualizaciones de software.

12



Ventajas:

O 1 Mayor Productividad
Facilita el desarrollo y despliegue rapido de aplicaciones.

O 9 Reduccion de Costos
Los desarrolladores pueden centrarse en el codigo sin preocuparse por la gestion de la infraestructura.

O 3 Innovacion Rapida
Permite la adopcion rapida de nuevas tecnologias y servicios.

Ejemplos de Proveedores de Paa$

o Google App Engine
o Microsoft Azure App Services

o Heroku

2.4 SOFTWARE COMO SERVICIO (SAAS)

Software como Servicio (SaaS) ofrece aplicaciones listas para usar que son accesibles a través de Internet. Los usuarios finales pueden acceder a
las aplicaciones a través de un navegador web, sin necesidad de instalar software en sus dispositivos locales.

Caracteristicas Clave:

Accesibilidad
Las aplicaciones estan disponibles desde cualquier lugar con conexion a Internet.

01

02 Mantenimiento
El proveedor se encarga de la gestion y mantenimiento del software, incluyendo actualizaciones y parches de seguridad.

O 3 Modelos de Suscripcion
Los usuarios generalmente pagan una tarifa de suscripcion mensual o anual.

Escalabilidad

04 Los servicios SaaS pueden escalarse facilmente para adaptarse a un mayor nimero de usuarios o un aumento en la
demanda de recursos.

13
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Ventajas:
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3.1 CONCEPTOS Y DEFINICIONES

La seguridad en la nube implica proteger datos, aplicaciones e infraestructuras asociadas a la computacién en la nube. Esto abarca desde la

proteccion de datos en transito y en reposo, hasta el control de acceso y la seguridad de las aplicaciones.

Conceptos Clave
o Confidencialidad: Garantizar que la informacion solo sea accesible a personas autorizadas.
o Integridad: Asegurar que los datos no sean alterados o eliminados sin autorizacion.
o Disponibilidad: Asegurar que los servicios y datos estén disponibles cuando se necesiten.
® Autenticacion: Verificar la identidad de los usuarios y sistemas que acceden a los recursos.
o Autorizacion: Controlar qué recursos pueden ser accedidos por usuarios autenticados.
o Auditoria: Monitorear y registrar las actividades para detectar y responder a incidentes de seguridad.

3.2 MODELOS DE RESPONSABILIDAD DE SEGURIDAD

La seguridad en la nube se gestiona mediante un modelo de responsabilidad compartida entre el proveedor de servicios en la nube y el
cliente.

Ejemplos de Modelos de Responsabilidad Compartida

Modelo Ejemplo

El proveedor se encarga de la seguridad de la infraestructura fisica, mientras que el cliente gestiona

laaS . . . .
la seguridad del sistema operativo, las aplicaciones y los datos. .
525 El proveedor gestiona la seguridad del entorno de desarrollo, mientras que el cliente es responsable
aa . N
de la seguridad de las aplicaciones que desarrolla.
SaaS El proveedor se encarga de la seguridad de la aplicacidony los datos subyacentes, mientras que el cliente
aa

debe gestionar el acceso y la configuracién de usuario.

16




3.3 CONTROLES DE SEGURIDAD

Implementar controles de seguridad es esencial para proteger los recursos en la nube. Estos controles incluyen medidas técnicas, politicas y

procedimientos.

Controles Técnicos

Capitulo 3: Seguridad en la Nube

Cifrado de Datos

Protege los datos en transito y en reposo mediante técnicas de cifrado.

Control de Acceso

Utiliza autenticacion multifactor (MFA) y politicas de acceso basadas en roles (RBAC).

Monitoreo y Deteccion

Herramientas de monitoreo continuo y deteccién de intrusos para identificar y responder a amenazas.

Seguridad de Redes

Implementa firewalls, segmentacién de redes y VPNs para proteger el trafico de red.

Controles Administrativos

Politicas de Seguridad

Establece politicas de seguridad claras y detalladas para los usuarios y administradores.

Capacitacion

Proporciona formacioén regular en seguridad a todos los empleados.

Gestion de Incidentes

Planes y procedimientos para la gestidén y respuesta a incidentes de seguridad.

Controles Fisicos

Seguridad de Centros de Datos

Implementa medidas de seguridad fisica en los centros de datos, como control de acceso, vigilancia
y proteccién contra desastres naturales.

Proteccion de Hardware

Asegura el hardware utilizado para la infraestructura de la nube.

Buenas Practicas

Evaluacion de Riesgos

Realiza evaluaciones de riesgo periddicas para identificar y mitigar vulnerabilidades.

Actualizaciones y Parcheo

Mantén todos los sistemas y aplicaciones actualizados con los tltimos parches de seguridad.

Auditoria y Cumplimiento

Realiza auditorias regulares para asegurar el cumplimiento de las politicas de seguridad y normativas aplicables.

17
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4.1 CLASIFICACION Y POLITICAS DE GESTION DE LA INFORMACION

El gobiernode lainformacién en la nube se refiere a las politicasy practicas utilizadas para gestionar la seguridad, la privacidad y el cumplimiento

de los datos almacenados y procesados en la nube. El gobierno de la ciberseguridad, cuando se refiere a la computacién en la nube, tiene como
responsabilidad definir la forma en la que |la organizacion entiende los conceptos tipicos en datos, por ejemplo, la definicion de los criterios parala
clasificacion de la informacion, A demas, dirigir la operacidon y procesos de la seguridad en la nube a través de politicas, recursos y roles.

Clasificacion de la Informacion

o Sensibilidad: Clasificar los datos seglin su sensibilidad. (Por ejemplo: datos publicos, confidenciales, alta confidencialidad).
o Valor: Determinar el valor de los datos para la organizacion y establecer medidas de proteccién adecuadas.
o Ciclo de Vida: Identificar las etapas del ciclo de vida de los datos. (Creacion, almacenamiento, uso, archivo, destruccion).

Politicas de Gestion de la Informacion

® Politica de Uso de Datos: Define cdmo se deben manejar y utilizar los datos dentro de la organizacion.
o Politica de Retencion de Datos: Especifica cuanto tiempo deben conservarse los datos y cuando deben eliminarse.
o Politica de Seguridad de Datos: Establece las medidas de seguridad necesarias para proteger los datos contra accesos no

autorizados y brechas de seguridad.

4.2 ROLES Y RESPONSABILIDADES PARA LA PROPIEDAD Y CUSTODIA DE DATOS

La propiedad y custodia de los datos en la nube implican la asignacion de responsabilidades para la gestion y proteccion de los datos.
Esto incluye la definicion de roles especificos para la gestion de datos, como custodio de datos o comprender el rol de propietario de los datos.

Propietario de los Datos
® Definicion: Puede ser un departamento, una unidad de negocio o una persona dentro de la organizacion.

o Responsabilidades: El propietario de los datos es responsable de la exactitud, integridad y protecciéon de los datos.
Debe definir quién tiene acceso a los datos y qué niveles de acceso son apropiados.

Custodio de los Datos

® Definicion: El custodio de los datos es responsable de laimplementacién técnica de las politicas y controles de seguridad
definidos por el propietario de los datos.

o Responsabilidades: El custodio de los datos es responsable de que se cumpla con los controles y estandares establecidos.

y
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4.3 CICLO DE VIDA DE LA SEGURIDAD DE LOS DATOS

El ciclo de vida de la seguridad de los datos abarca todas las etapas desde la creacion hasta la destruccion de los datos, asegurando que se
apliquen controles de seguridad adecuados en cada etapa.

Etapas del Ciclo de Vida de los Datos

Etapa de Creacién Generacion de nuevos datos o captura de datos existentes.
01
Control de Seguridad Aplicar cifrado en la creacién de datos sensibles.
Etapa de Almacenamiento Guardar datos en repositorios seguros.
02
Control de Seguridad Implementar cifrado en reposo y controles de acceso para proteger los datos almacenados.
Etapa de Uso Acceso y procesamiento de datos por usuarios autorizados.
03
Control de Seguridad Utilizar autenticacion multifactor (MFA) y politicas de acceso basadas en roles (RBAC).
Etapa de Compartir Distribuir datos a usuarios internos o externos.
04
Control de Seguridad Aplicar cifrado en transito y asegurar que solo usqarlos autorizados puedan acceder
a los datos compartidos.
Etapa de Archivar Mover datos a almacenamiento de largo plazo cuando ya no se utilizan activamente.
05
Control de Seguridad Asegurar que los datos archivados estén cifrados y accesibles solo a usuarios autorizados.
Etapa de Destruccioén Eliminacion segura de datos cuando ya no sean necesarios.
06
Control de Seguridad Utilizar métodos de eliminacion segura, como el borrado seguro o la destruccion fisica de medios
de almacenamiento.

Buenas Practicas

® Auditoria y Monitoreo: Realizar auditorias regulares y monitorear el acceso y uso de los datos para detectar y responder
a incidentes de seguridad.

o Cumplimiento Normativo: Asegurarse de que las politicas y practicas de gestién de datos cumplan con las regulaciones 'y
estandares de la industria, como GDPR, HIPAA, etc.

o Educacion y Capacitacion: Proporcionar capacitacion continua a los empleados sobre las politicas de gestion de la
informacioén y las mejores practicas de seguridad.
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Capitulo 5: Proteccion de Datos en la Nube

Capitulo 5

PROTECCION DE
DATOS EN LA NUBE
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5.1 PREVENCION DE FUGA DE DATOS (DLP)

La prevencion de fuga de datos (Data Loss Prevention, DLP) es una estrategia para asegurar que los datos sensibles no sean accidental o

intencionalmente divulgados fuera de la organizacion.

Elementos Clave de DLP

Monitoreo
Vigilancia continua del flujo de datos dentro y fuera de la organizacion.

Identificacion de Datos Sensibles
Utilizar técnicas de reconocimiento para identificar y clasificar datos sensibles.

Politicas de Control
Establecer y aplicar politicas para el manejo y transferencia de datos sensibles.

Alertas y Acciones
Configurar alertas y acciones automatizadas cuando se detecten violaciones de politicas de datos.

Ejemplos de Soluciones DLP

Google Cloud DLP: Proporciona capacidades para identificar, clasificar y proteger datos sensibles.

Microsoft Azure Information Protection: Clasificacion, etiquetado y proteccion de documentos y correos electronicos.

Buenas Practicas en DLP

Capacitacion
Educar alos empleados sobre la importancia de proteger los datos sensibles y cdmo seguir las politicas de DLP.

Integracion con CASB
Utilizar Cloud Access Security Brokers (CASB) para extender las capacidades de DLP a entornos de nube.

Auditoria y Revision
Realizar auditorias periddicas para revisar y mejorar las politicas y practicas de DLP.
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5.2 GESTION DE IDENTIDADES Y ACCESOS

La gestion de identidades y accesos (IAM) es fundamental para asegurar que solo las personas autorizadas puedan acceder a los recursos y
datos en la nube. Para mas detalles ver GASIC N°3 "Gestion de Identidad y Accesos".

Elementos Clave de IAM

® Autenticacion: Verificacion de laidentidad de los usuarios, con métodos como contrasenas, biometria, y autenticaciéon multifactor.
o Autorizacion: Definicidn de permisos y politicas que determinan qué recursos y datos pueden ser accedidos por cada usuario.
® Gestion de Roles: Asignacion de roles a usuarios con permisos especificos segun su funcidon dentro de la organizacion.

o Federacion de Identidades: Permite el uso de identidades externas para acceder a los recursos internos de la nube.

Estandares de |IAM

® SAML (Security Assertion Markup Language): Protocolo estandar para autenticacion y autorizacion de usuarios entre
diferentes dominios de seguridad.

® OAuth: Protocolo estandar para autorizacion que permite el acceso a los recursos del usuario sin compartir las credenciales.

o OpenlD Connect: Extension de OAuth 2.0 para autenticacion de usuarios.

Buenas Practicas en 1AM
® Principio de Menor Privilegio: Otorgar a los usuarios el nivel minimo de acceso necesario para realizar sus tareas.

o Revision Periddica de Accesos: Realizar revisiones regulares de los accesos y permisos para asegurar que estén
actualizados y sean necesarios.

o Autenticacion Multifactor: Implementar MFA para todas las cuentas, especialmente las que tienen acceso privilegiado.
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Capitulo 6: Cumplimiento y Auditorias en la Nube

Capitulo 6

CUMPLIMIENTO Y
AUDITORIAS EN LA NUBE
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6.1 IMPACTO DE LA NUBE EN EL CUMPLIMIENTO LEGAL

El uso de servicios en la nube introduce nuevas consideraciones para el cumplimiento legal, ya que los datos y servicios pueden estar
distribuidos en multiples ubicaciones geograficas y administrados por terceros. Es crucial entender como la nube afecta las obligaciones
legales y los requisitos regulatorios.

Aspectos Clave

® Jurisdiccion: La ubicacion fisica de los datos puede afectar las leyes aplicables. Es importante saber dénde se almacenan
los datos y cuales son las leyes locales de proteccién de datos.

® Transferencia de Datos: Las transferencias de datos transfronterizas deben cumplir con las regulaciones internacionales,
como el Reglamento General de Proteccién de Datos (GDPR) en Europa.

o Responsabilidades Compartidas: Entender el modelo de responsabilidad compartida y cdmo se distribuyen las
responsabilidades de cumplimiento entre el proveedor de servicios en la nube y el cliente.

Buenas Practicas

o Evaluar las Leyes Locales: Realizar un analisis exhaustivo de las leyes y regulaciones aplicables en todas las jurisdicciones
donde se almacenan o procesan los datos.

® Contratos Claros: Asegurar que los contratos con los proveedores de servicios en la nube especifican claramente las
responsabilidades de cumplimiento.

o Auditorias y Certificaciones: Optar por proveedores que posean certificaciones reconocidas (como ISO 27001, SOC 2) y
realizar auditorias regulares.

6.2 AUDITORIA EN LA NUBE

Las auditorias en la nube son esenciales para verificar que los proveedores de servicios cumplen con los requisitos de seguridad vy
cumplimiento. Estas auditorias pueden ser realizadas por el propio proveedor, por terceros o por el cliente.

Tipos de Auditorias

Auditorias Realizadas por el equipo interno del proveedor de servicios para asegurar que se siguen las politicas y
Internas procedimientos.

Auditorias : . . . : . , :
Externas Realizadas por auditores independientes para validar el cumplimiento de estandares y regulaciones.

Auditorias Los clientes pueden realizar auditorias para asegurar que el proveedor cumple con sus requisitos

del Cliente especificos de seguridad y cumplimiento.

Elementos a Auditar

® Seguridad de Datos: Evaluar cdmo se protegen los datos en transito y en reposo.

® Control de Acceso: Verificar que existen controles adecuados para gestionar y monitorear el acceso a los recursos y datos.

® Cumplimiento Normativo: Asegurar que se cumplen con todas las regulaciones aplicables.

o Disponibilidad y Resiliencia: Revisar las medidas implementadas para garantizar la disponibilidad y recuperacién ante
desastres.
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Elementos a Auditar

® Seguridad de Datos: Evaluar como se protegen los datos en transito y en reposo.
o Control de Acceso: Verificar que existen controles adecuados para gestionar y monitorear el acceso a los recursos y datos.
o Cumplimiento Normativo: Asegurar que se cumplen con todas las regulaciones aplicables.
® Disponibilidad y Resiliencia: Revisar las medidas implementadas para garantizar la disponibilidad y recuperacion ante
desastres.
Herramientas y Métodos

Revisiones de Politicas

y Procedimientos Examinar la documentacién de politicas y procedimientos del proveedor.
Pruebasde . ., . -
Seguridad Realizar pruebas de penetracion y evaluaciones de vulnerabilidad.
Monitoreoy

Reportes Utilizar herramientas de monitoreo continuo y revisar los reportes de seguridad y cumplimiento.

6.3 COORDINACION CON REGULADORES

La colaboracién con los reguladores es crucial para asegurar el cumplimiento de las normativas y para mantenerse actualizado con los cambios
en las leyes y regulaciones.

Pasos Clave
L ) Mantener una comunicacién abiertay continua con los reguladores para entender las
01 Comunicaciéon Continua . -
expectativas y requisitos.
09 Participacion en Forosy Involucrarse en foros y grupos de trabajo relacionados con la regulaciéon de la nube para
Grupos de Trabajo mantenerse informado sobre las mejores practicas y cambios normativos.
03 Reportes Regulares Proveer reportes regulares a los reguladores sobre el estado de cumplimiento y cualquier incidente relevante.

Ejemplos de Regulaciones

® GDPR (Reglamento General de Proteccion de Datos): Regula |a proteccion de datos personales en la Union Europea.

o HIPAA (Health Insurance Portability and Accountability Act): Regula la proteccién de informacién de salud en E.E.U.U.

o CCPA (California Consumer Privacy Act): Regula la privacidad de los datos de los consumidores en California, EE. UU.
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Capitulo 6: Cumplimiento y Auditorias en la Nube

6.4 ROL DEL AUDITOR PUBLICO GUBERNAMENTAL

El auditor publico gubernamental juega un papel crucial en la supervision del cumplimiento y la seguridad de los servicios en la nube utilizados
por las entidades gubernamentales. Este rol incluye evaluar la conformidad con las leyes, regulaciones y politicas aplicables.

Responsabilidades

Evaluacionde Verificar que las entidades gubernamentales cumplen con las normativas y politicas de seguridad de |a
Cumplimiento informacion.
Revisionde Asegurar que los contratos con proveedores de servicios en la nube incluyen clausulas adecuadas de
Contratos seguridad y cumplimiento.
Monitoreo

e Implementar un sistema de monitoreo continuo para detectar y responder a incidentes de seguridad.

Buenas Practicas

Auditori. . o, L .. . . . . .
uditorias Realizar auditorias periddicas y revisiones de cumplimiento para identificar y mitigar riesgos.
Regulares
Capacitacion ) L . L. :
Continua Mantener al personal actualizado con las ultimas regulaciones y practicas de seguridad.
Colaboracion con Trabajar estrechamente con los proveedores de servicios en la nube para asegurar una implementacioén
Proveedores seguray conforme.
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Capitulo 7: Uso de la Guia para la Auditoria Interna

Capitulo 7

USO DE LA GUIA PARA
LA AUDITORIA INTERNA
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Capitulo 7: Uso de la Guia para la Auditoria Interna

7.1 COMO UTILIZAR LA GUIA PARA LA AUDITORIA INTERNA

Para que el auditor interno pueda aprovechar al maximo esta publicacién, es conveniente que se refiera a los instrumentos complementarios:
Las preguntas de auditoria tematicas y el modelo de madurez general. Cada GASIC se compone de tres componentes:

Guia de Auditoria de la Seguridad de la Informaciéon y Ciberseguridad (GASIC):

Este es el cuerpo tedrico y consiste en el marco contextual necesario para que el auditor interno comprenda el
alcance y del dominio de seguridad que esta evaluando. Es un instrumento con los conceptos fundamentales
recopilados de mejores practicas.

Modelo de Madurez:
Recopila controles desde las mejores practicas asociadas al tema central de Guia de Auditoria, organiza los
controles en una propuesta de madurez y permite al auditor conocer los requisitos que deberia evaluar.

®

Ejemplos de Preguntas de Auditoria:

Complementa el modelo de madurez a través de una serie de preguntas organizadas en varios documentos.
Cada documento representa un control que pertenece a uno de los ejes tematicos definidos al interior de la
Guia de Auditoria.

° )

Lailustracion a continuacion presenta esta estructura documental:

INFORMACION DE REFERENCIA
Controles
Sectoriales
Mejores Requisitos
Practicas Cumplimiento

‘ Es la base para: ‘

GUIA DE AUDITORIA

DE LA SEGURIDAD DE } MATRIZ DE
LA INFORMACION . CONTROLES .
GASIC Contextualiza: Seilustraen:

EJEMPLOS DE
PREGUNTAS DE
— AUDITORIA

Figura 4. Modo de uso y Estructura Documental GASIC.
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El método de trabajo sugerido es el siguiente:

01

02

03

El auditor interno debe estudiar cada Guia de Auditoria y su contexto para tener plena comprension del tema a trabajar.

A continuacion, puede utilizar el Modelo de Madurez para seleccionar los controles que sean apropiados para la organizacion.
La seleccion de controles debe estar alineados con:

a. Laestrategia de la organizacion.

b. Los resultados de la evaluacion de riesgos.

c. Los requisitos de cumplimiento.

d. La estrategia de auditoria interna, expresada en el plan.

Por ultimo, puede utilizar los documentos de ejemplo para la planificacion de las preguntas y pruebas que fuese a realizar.
El formato del programa, plan, instrumentos, pruebas y reporteria debe ser aquel solicitado en el contexto de cada
auditoria, que esta fuera del alcance de esta guia.

NOTA

Los ejemplos de pruebas tienen como propodsito ilustrar la forma en la que los requisitos de los marcos que se
encuentran en el matriz de controles. El auditor puede elegir utilizar un conjunto de estos ejemplos o disenar

sus propias pruebas para evaluar el nivel de cumplimiento de cada control.

En ningun caso, los ejemplos pretenden ser una lista completa; recuerde, debe contextualizar el ejercicio a la

realidad de su organizacion.
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Ejes tematicos

1.Gobierno y Cumplimiento en Nube: Este eje tematico se enfoca en gestionar auditorias, seguridad y cumplimiento, asegurando
controles claros y monitoreo continuo. También incluye aspectos legales y regulatorios, estableciendo alineacion con normas y estandares
aplicables. Se resaltan politicas de seguridad para la nube, con medidas para acceso, respaldo y acuerdos con proveedores, junto con la gestion
de riesgos mediante controles criptograficos y administracion de claves

OBJETIVO ESPECIFICO

CRITERIO DE AUDITORIA

1 Auditoria y Monitoreo

La organizacion debe gestionar auditorias, seguridad y cumplimiento
en la nube con controles claros, inventarios actualizados, monitoreo,
gestion de incidentes y verificacion de controles, definiendo
responsabilidades y abordando brechas de cumplimiento para

2 Legal y Regulatorio

La organizacion debe identificar las autoridades pertinentes y las
funciones de seguridad asociadas al servicio en la nube, como
respaldo, controles criptograficos y gestion de incidentes. Debe
garantizar el cumplimiento de licencias, regulaciones y acuerdos
internacionales, implementando controles y pruebas periodicas

3 Politicas Asociadas a la Nube

La organizacion debe establecer politicas de seguridad de la
informacion para la nube, asegurando el cumplimiento de
normativas y niveles aceptables de riesgo. Estas politicas deben
incluir restricciones al acceso, respaldo de datos, medidas
disciplinarias y acuerdos claros con proveedores para garantizar la
seguridad y disponibilidad de los sistemas. Ademas, deben
revisarse periodicamente para garantizar su eficacia y alineacion
con lalegislacion aplicable.

4 Riesgos en la Nube

La organizacion debe gestionar claves criptograficas en la nube,
implementar controles de seguridad para mitigar riesgos y revisar
capacidades criptograficas del proveedor para cumplir con las
politicas internas. Debe garantizar la administracion de claves por
el cliente cuando corresponda, documentar procedimientos
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2.Seguridad y Proteccion en la Nube: Este eje tematico tiene como objetivo el control de acceso mediante requisitos claros,
autentificacion y gestion de registros de usuarios. Incluye lineamientos para operaciones seguras, como la gestion de eventos, respaldo,
recuperacion y monitoreo de capacidad. Ademas, se destaca la proteccion de datos mediante cifrado, restricciones en entornos de pruebay
medidas para asegurar la integridad y recuperacioén de la informacion.

OBJETIVO ESPECIFICO

CRITERIO DE AUDITORIA

1 Control de Acceso a la Nube

La organizacion debe establecer requisitos claros para el acceso de
los usuarios a servicios en la nube, verificar que los proveedores
cumplan con procedimientos adecuados de autenticaciony
asignacion de informacion secreta, y gestionar de manera oportuna
los registros, bajas y cambios de acceso de usuarios.

2 Operaciones en la Nube

La organizacion debe acordar roles y responsabilidades de
seguridad con el proveedor de servicios en la nube, garantizar la
capacidad necesaria y establecer mecanismos para la gestion de
eventos de seguridad y copias de respaldo. También debe evaluar
el impacto de interrupciones, priorizar la recuperacion de servicios
criticos, monitorear la capacidad de la nube y planificar
transferencias a proveedores alternativos si es necesario.
Finalmente, debe realizar evaluaciones de riesgos regulares y
fomentar una cultura de seguridad cibernética para mejorar
continuamente los controles frente a nuevas amenazas.

3 Proteccion de datos en la Nube

La organizacion debe implementar rutinas de integridad para el
manejo de datos, cifrar datos en transito y almacenados, y prohibir
el uso de copias de produccion en entornos de prueba. Ademas,
debe garantizar la capacidad de respaldo y recuperacion, proteger
almacenes de claves y limitar el acceso a funciones criticas.
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