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Presentacion

Nota
PRESENTACION

En cumplimiento con las instrucciones del Presidente de la Republica, Gabriel Boric Font, sobre fortalecimiento de la Politica de Auditoria Interna
de Gobierno; el Consejo de Auditoria Interna General de Gobierno, entidad asesora en materias de auditoria interna, control interno, probidad,
gestion de riesgos y gobernanza del Supremo Gobierno, presenta a la Red de Auditoria Gubernamental, la GASIC N°3: Seguridad en los Recursos

Humanos.

Esta guia es parte de una iniciativa del Consejo de Auditoria Interna General de Gobierno (CAIGG) que busca fortalecer la posicion del sector
publico en materias de Seguridad de la Informacién y Ciberseguridad, dotando de instrumentos a los Auditores Internos y Servicios Publicos de
instrumentos y herramientas que permitan desarrollar un levantamiento de informacién en base a las mejores practicas y la legislaciéon vigente.

Santiago, Marzo 2023.

Daniela Caldana Fulss
Auditora General de Gobierno




Capitulo 1
!

EL PROCESO DE GESTION _‘G’_
DE RECURSOS HUMANOS -

Estrictamente hablando, Seguridad de la Informaciéony

Nota Importante

El proceso de gestion de personas, también conocido como Ciberseguridad son dos conceptos diferentes.

gestion de recursos humanos, se refiere al conjunto de practicas

y estrategias que las organizaciones implementan para La “Seguridad de la Informacion” es la preservacion de la
administrar eficazmente a su personal. Este proceso abarca Confidencialidad, Integridad y Disponibilidad de |a

desde la atraccion y seleccion de talento hasta su desarrollo, Informacion en los activos de informacion, en cualquier
. e . e . )

hace referencia exclusiva al ciberespacio y activos digitales.

En esta guia adoptamos el concepto de “Seguridad de |a
Informacién y Ciberseguridad”, pero para evitar la
redundanciay el exceso de texto, utilizaremos los conceptos
de “Seguridad de la Informacion”, “Ciberseguridad” o el
acronimo “SIC” como sinénimos para mejorar la comprension

lectora.

1.1 CARACTERISTICAS CLAVE DE LA GESTION DE PERSONAS

Existen varios marcos y formas de ver este proceso, pero los componentes clave comunes a todos incluyen:

Reclutamiento y Seleccion Compensacion y Beneficios

1 Se identifican, atraen y eligen a los candidatos 4 Aborda la remuneracion y las recompensas
adecuados para las vacantes de la organizacion otorgadas a los empleados
Formacion y Desarollo Relaciones Laborales

2 Proporciona a los empleados las habilidades y 5 Gestiona la relacion entre la organizacion y sus

conocimientos necesarios para su crecimiento empleados, incluyendo la comunicacion, resolucion
profesional y el éxito de la organizacion de conflictos y el bienestar del personal

Evaluacion del Desempeio

3 Mediante la cual se mide y analiza el rendimiento
de los empleados para reconocer logros y areas
de mejora

;Qué Tiene Que Ver la Seguridad de la Informacion con Esto?

El factor humano es a menudo la principal vulnerabilidad en la proteccion de datos. A través de la
capacitacion, politicas y una cultura organizacional adecuada, los principios de seguridad de la
informacion aplicados a la gestion de personas buscan minimizar los riesgos asociados con errores
humanos, garantizar el acceso adecuado a la informacion y promover prdcticas seguras entre los
empleados, asegurando asi la integridad y confidencialidad de la informacion de la organizacion.

Fuente: Relevancia de la Gestion de Personas para el Cumplimiento de los Objetivos Organizacionales




1.1 Caracteristicas Clave de la Gestion de Personas

01 Desarrolloy
Capacitacion

La formacioén continuay el desarrollo profesional
aseguran en los empleados las habilidades necesarias
para desempenar sus roles de manera efectiva. Esto
conduce a una mayor productividad y adaptabilidad
a los cambios del mercado, permitiendo a la
organizacion mantenerse competitiva.

03 Motivaciony
Retencion

Fomentar un ambiente de trabajo positivo, con
reconocimiento, recompensas y oportunidades de
crecimiento, motiva a dar lo mejor de si. Empleados
motivados y comprometidos son esenciales para la
innovacion, eficiencia operativay la satisfaccion del
cliente, factores clave para el éxito organizacional.

02 Seleccioén

Adecuada

Un proceso de reclutamiento y seleccién riguroso
garantiza que se contraten individuos con las
habilidades, actitudes y valores alineados con la
culturay objetivos de la organizacion. Esto reduce la
rotacion de personal y mejora la cohesion del equipo,
impulsando el logro de metas corporativas.

Comunicacion
Efectiva

Una comunicacion claray abierta entre todos los
niveles de la organizacion promueve la colaboracion,
reduce malentendidos y asegura que todos estén
alineados hacia objetivos comunes. La transparencia
y el flujo de informacion permiten la toma de decisiones
informaday la rapida adaptacion a desafios externos.

El principal objetivo de esta guia es proporcionar al auditor una comprension practica de la interseccion entre la gestion de recursos

humanos y la ciberseguridad. A través de este material, se busca:

Comprender el Rol del Auditor Interno

4§ 3 3 3

Profundizar en las Normativas Relevantes
Se pretende que los lectores comprendan los estandares y mejores practicas en la gestion de la seguridad de |a
informacion. Con especial énfasis en los instrumentos de apoyo a las pruebas de auditoria.

llustrar la Importancia Critica de los Recursos Humanos en la Ciberseguridad
Los recursos humanos son a menudo la primera linea de defensa contra amenazas cibernéticas. La formacion, conciencia
y politicas adecuadas pueden marcar la diferencia entre una organizacién segura y una vulnerabilidad significativa.

Entender los Riesgos Asociados a la Gestion de Recursos Humanos
Desde el proceso de contrataciéon hasta la capacitacion y terminacion del contrato, cada etapa del ciclo de vida del
colaboador presenta riesgos Unicos que deben ser gestionados adecuadamente para garantizar la seguridad de la informacion.

La auditoria interna juega un papel crucial en la identificacion y gestidon de riesgos, asi como en la garantia de que las

politicas y procedimientos se siguen correctamente. Esta guia proporcionara las responsabilidades y técnicas del auditor
interno en relacion con la ciberseguridad y la gestion de recursos humanos.




1.2 MARCOS, ESTANDARES Y PRACTICAS BASE

En el desarrollo de este documento y su instrumento técnico, se recogen los conocimientos de varios estandares y marcos clave que pueden
ayudar a las organizaciones a desarrollar e implementar una auditoria al proceso de gestidon de personas con un enfoque en el cumplimiento de
los controles de SIC. El uso de informacidn referencial es clave para asegurar la adopcidén de mejores practicas e incrementar el éxito en la
implantacion y evaluacion del sistema de gobierno para la seguridad de la informacion.

REFERENCIA DESCRIPCION

Marco de Proteccionde la
Infraestructura Critica
NIST CSF version 1.1

Objetivos de Control
Para la Informaciony
Tecnologias - COBIT 2019

Sistema de Gestion de
Seguridad de la Informacion
1ISO 27001:2022

Controles de
Seguridad y Privacidad
NIST 800-53

Controles Criticos
de Seguridad
Controles CIS

Desarrollado por el Instituto Nacional de Estandares y Tecnologia, el
CSF del NIST proporciona un enfoque flexible y basado en el riesgo
para gestionar el riesgo de ciberseguridad, centrandose en cinco
funciones principales: identificar, proteger, detectar, responder y
recuperar.

Es un conjunto integral de mejores practicas para el gobiernoy la
gestion de Tl empresarial, con un fuerte enfoque en la generacion de
valor organizacional. Define objetivos, practicas de gestiony
actividades para alcanzar los objetivos estratégicos

Estandar internacional que establece un marco para la gestion de la
seguridad de la informacion en organizaciones. Se centra en identificar,
evaluar y mitigar los riesgos de seguridad de manera sistematica,
garantizando la confidencialidad, integridad y disponibilidad de los
activos de informacion. La norma abarca la implementacion de controles
y lamejora continua del sistema de gestion de seguridad de la informacion.

Proporciona pautas para la gestion y proteccion de sistemas de
informacion en el gobierno y la industria. Se centra en controles de
seguridad y practicas para salvaguardar la confidencialidad, integridad
y disponibilidad de los activos de informacion.

Conjunto de practicas de seguridad cibernética disenadas para mitigar
riesgos y fortalecer la postura de seguridad de sistemas y redes.
Compuestos por 20 controles fundamentales y 7 controles adicionales,
abordan areas como gestion de acceso, monitoreo y respuesta a
incidentes. Provee un marco sélido para ayudar a las organizaciones a
prevenir y responder efectivamente a amenazas cibernéticas.




1.3 EL PROCESO DE GESTION DE PERSONAS

El proceso de gestidn de personas se encuentra definido en diferentes referencias relevantes, todas ellas presentan sutiles cambios.
Es necesario adoptar una vision que permita establecer un punto en comun para poder comprender dénde y cdmo se implementan los controles
de Seguridad de la Informacién y Ciberseguridad (SIC) . A pesar de que esta guia presenta los modelos en su totalidad (con el fin de entregar
informacién completa y contextualizar al auditor) es importante considerar que no todas las actividades y subprocesos de la Gestién de personas
son competencia directa de la funcién de SIC.

MODELO INTEGRADO

MODELOS DE GESTION DEL EMPLEO MODELO DE CICLOS

Y RECURSOS HUMANOS:
GENERALES SISTEMAS DE LA GESTION TEMPORALES

DE RECURSOS HUMANOS

MODELOS ENFOCADOS COBIT 2019 APO 07
EN LASTI “GESTIONAR LOS RECURSOS HUMANOS”

ALCANCE DE LA AUDITORIA A LAS PERSONAS PARASIC = =

llustracion n°1 Fuente: Elaboracion Propia

1.3.1 MODELO INTEGRADO DE GESTION DEL EMPLEO Y RECURSOS HUMANOS

Esta guia utiliza la vision adoptada en el modelo de gestidn de personas para la administracion central del estado
Este modelo cuenta con 5 componentes o subsistemas.

Estrategia
Planificacion
Organizacion Gestion Gestion del Gestion de la

del Trabajo S del Empleo 'S Rendimiento o Compensacion

Retribucion Monetaria

Diseno de Puestos Incorporacion Planificacion y No Monetaria
de Trabajo A
Movilidad Evaluacion 7

Definicién de Gestion del

Perfiles Desvinculacién 0 Desarrollo

Promociony Carrera

Aprendizaje

L ! L L

Gestion de las Relaciones Humanas y Sociales

Clima Laboral Relaciones Laborales Politicas Sociales

llustracion n°2 Fuente: Modelo Integrado de la Gestion de Empleo y RRHH




El Subsistema de Planificacion, tiene como funcion definir politicas para los demas subsistemas, a partir del input estratégico y con el mandato de
mantener la coherencia general

01

02

03

04

05

El Subsistema de Organizacién del Trabajo, establece con mayores niveles de detalle qué funciones deberan cumplirse en cada
puesto y precisar qué competencias deben exhibir los funcionarios que tendran a su cargo la generacion de estos resultados.

El Subsistema de Gestion del Empleo, tiene a su cargo la definicion de los flujos de la dotaciéon dentro de la estructura
organizacional: ingresos, movimientos y egresos.

Corresponde a la tarea de especificar y traducir en términos cuantitativos, y cualitativos las necesidades dotacionales
derivadas de la estrategia institucional

El Subsistema Gestion del Rendimiento, establece metas, supervisa y estimula el trabajo en pos de las mismas, para finalmente
asignarle una evaluacion a cada funcionario. Conduce necesariamente a dos subsistemas adicionales: Gestion de la
Compensacion, que retribuye los buenos desempenos, y Gestion del Desarrollo que toma a su cargo la funcion de promover el
crecimiento laboral de las personas.

El Subsistema de Relaciones Humanas y Sociales, al igual que en el Subsistema de Planificacion, corresponde a un proceso de
caracteristicas transversales en la base del modelo: la gestion de las relaciones humanas y sociales que se producen en la vida
institucional y comprende las relaciones colectivas de trabajo, el clima organizacional y la gestion de las politicas sociales
(especialmente beneficios en salud)

1.3.2 EL PROCESO DE GESTION DE PERSONAS COMO CICLOS TEMPORALES

La teoria del Modelo de Ciclos Temporales sugiere que estos ciclos se repiten constantemente, con todos sus componentes sucediendo al mismo
tiempo. Esto implica la integracion de una vision clara, la evaluacion de las habilidades presentes y futuras, el reconocimiento de la diferencia
entre las demandas actuales y venideras, y la formulacion de un plan para el crecimiento del personal. Todos estos aspectos se adaptany
modifican constantemente en funcién de las variaciones en las metas de la organizacion.

Gestion del Gestion del Gestion del
Desempeno Desarrollo Cambio

PLANEAMIENTO Y SOPORTE DE LA ESTRATEGIA DE PERSONAS

Corto Plazo - MedianoPlazo - Largo Plazo

llustracion n°3 Horizontes Temporales y Procesos de Gestion de Personas
Fuente: Construccion de un Modelo de Formacion en Gestion de personas




Horizontes Temporales y Procesos de Gestion de Personas

CICLO DE
CORTO PLAZO

CICLO DE
MEDIANO PLAZO

CICLO DE
LARGO PLAZO

CICLO
TRANSVERSAL

En gestidn de personas o Ciclo de Gestion del Desempeno, busca que los puestos de trabajo y la
organizacion, estén provistos con individuos idoneos, con metas de desempeno definidas, pertinentes
y recompensadas, de manera que sea posible asegurar el logro de los objetivos fijados.

En gestion de personas o Ciclo de Gestion del Desarrollo, no se centra en las metas de corto plazo
sino en los objetivos que permitirdn que la organizacién sea eficaz en el futuro para cumplir su mision.
Busca la preparacion de las personas de todos los niveles de la organizacion, a objeto de proveer las
competencias requeridas para desarrollarse en los escenarios venideros contemplados en |la
estrategia. Se trata de un ciclo que articula, por la via de preparar las capacidades de las personas y de
los equipos, para el éxito futuro.

En gestidn de personas o Ciclo de Gestion del Cambio Organizacional, se centra en las
transformaciones necesarias para orientar a la organizacién, en su conjunto, hacia los horizontes de
largo plazo vinculados a la misién institucional considerando contextos cambiantes. Es este ciclo, el
gue informa de los requerimientos futuros en cuanto a capacidad de los equipos y de las personas, al
ciclo de mediano plazo

También entendido como Proceso de Planificacion y Soporte de |la Estrategia de Personas, cuya
preocupacion radica en examinar las capacidades y rol de la funcién de Gestion de Personas en la
planificacion y control de las actividades asociadas. Es especialmente relevante el posicionamiento e
influencia del area, asi como los sistemas de soporte para su desempeno. En este ciclo, se consideran
las politicas de recursos humanos presentes en la organizacion; los contenidos que ésta abarca; como
ha sido gestada y difundida. Respecto a la planificacién, se considerara el horizonte temporal con el
gue se planifica la Gestion de Personas; los contenidos de dicha planificacién; la existencia y calidad
de indicadores (cumplimiento presupuestario, actividades programadas), ademas de las légicas de
medicion del cumplimiento y presupuesto anual.




1.3.3 LA MIRADA DESDE LAS TECNOLOGIAS: EL PROCESO SEGUN COBIT 2019

COBIT 2019 es un marco de gestion y gobierno de Tl desarrollado por ISACA que proporciona un enfoque
integral para el desarrollo, implementacion, monitoreo y mejora de las prdcticas de Tl. Aunque COBIT 2019
aborda aspectos de ciberseguridad, no debe utilizarse exclusivamente para este propdsito, ya que su alcance es
mds amplio y abarca todas las dreas de la gestion de Tl. La ciberseguridad requiere enfoques y herramientas

especificas que pueden no estar detalladas en profundidad en COBIT, por lo que es esencial complementar con
otros marcos o estdndares especializados en seguridad de la informacion.

APOOQO7 de COBIT 2019 se refiere a "Gestionar los Recursos Humanos". Es uno de los procesos de gestion dentro del dominio de "Alinear,
Planificar y Organizar" de COBIT.

COBIT no entrega una visiéon de procesos “clasica” como la que se acostumbra a ver, si no que todas las etapas, que se denominan “practicas de
gestion” se relacionan entre ellas a través de interfaces de entrada y salida de elementos documentales. No es propdsito de esta guia analizar en
profundidad este mecanismo, por lo que se presentan las practicas de gestidn en la siguiente ilustracion:

APO 07 - GESTION DE RECURSOS HUMANOS

, Implementar Establecer
Definir Roles y Establecer el > .
. ., Programas de Mecanismos de
Responsabilidades Programa de Formacion ., .
L Evaluacion de Incentivos y
Claras y Capacitacion N
Desempeno Recompensas

llustracion n°4 APOO7 Fuente: COBIT 2019




1.3.4 ALCANCE DE LA GUIA METODOLOGICA

Las areas de enfoque delinean los aspectos criticos de la gestion de personas que tienen un impacto directo en la seguridad de la informacion.
Estas areas no solo representan las etapas y procesos clave en el ciclo de vida del empleado dentro de la organizacion, sino que también subrayan
como las interacciones humanas, las decisiones y las conductas pueden influir en la integridad, confidencialidad y disponibilidad de los datos. Al
abordar cada area de enfoque, se busca identificar potenciales vulnerabilidades y fortalecer las practicas que garantizan una gestion segura de |la
informacion en el contexto humano.

R E N E )
y Seleccion

Formaciony

Capacitacion

Accesoala
Informacion

Respuestaa
Incidentes

Desvinculacionde
Empleados

Culturade
Seguridad

Verificar la existencia y aplicacion de controles de seguridad durante el proceso de contrataciéon, como
verificaciones de antecedentes y acuerdos de confidencialidad.

Evaluar la eficacia de los programas de capacitacion en seguridad de la informacién y si se actualizan
regularmente para abordar amenazas emergentes.

Examinar como se otorgan, modifican y revocan los privilegios de acceso a la informacidn, y si estos procesos
estan adecuadamente controlados y auditados.

Evaluar la preparacién del personal para responder a incidentes de seguridad y si estan familiarizados con los
procedimientos de notificacién y escalada.

Verificar que existen procedimientos para revocar el acceso a sistemas y datos cuando un empleado deja la
organizacion y que estos se aplican de manera efectiva.

Evaluar la conciencia y actitud del personal hacia la seguridad de la informacién y si la cultura organizacional
promueve practicas seguras.

Estas areas de enfoque y alcance dan forma a los controles que este dominio desarrolla, los cuales

se encuentran desarrollados en el punto 3.3 “Desarrollo de un plan de auditoria para la Gestion de
Personas enfocado en SIC”
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Capitulo 2: Enfoque SIC sobre el proceso de Gestion de Personas

Capitulo 2

ENFOQUE SIC SOBRE EL PROCESO
DE GESTION DE PERSONAS

11



2.1 CONTROLES DE SEGURIDAD EN EL CICLO LA CAPACITACION

:Por qué es importante la capacitacion, aprendizaje y desarrollo en seguridad de la informacién para los empleados fuera de la funcion SIC?

Los empleados son a menudo el primer punto de contacto con amenazas cibernéticas, como el phishing.
Una formacion adecuada los prepara para reconocer y manejar estas amenazas, reduciendo el riesgo de
brechas de seguridad.

Primeralinea
de Defensa

Cumplimiento

N " Capacitar al personal ayuda a las organizaciones a cumplir con estas normativas y evitar sanciones.
ormativo

Culturade Cuando los empleados entienden la importancia de la ciberseguridad, es mas probable que adopten practicas
Seguridad seguras en su trabajo diario.

Adaptaciona La formacioén continua asegura que el personal esté al tanto de las ultimas tacticas y técnicas utilizadas por los
Amenazas Evolutivas ciberdelincuentes, permitiendo a la organizacién mantenerse un paso adelante.

Proteccionde Capacitar al personal en ciberseguridad protege estos activos valiosos de amenazas, garantizando la
Activos Valiosos continuidad del negocio y protegiendo la reputacion de la empresa.

Capacitacion y Desarrollo

La capacitacion, es decir, el desarrollo de habilidades técnicas, operativas y administrativas en todos los niveles del personal ayudan a los miembros de
la organizacién a desempenar su trabajo actual y genera beneficios que pueden prologarnse durante toda la vida laboral, ayudando en el desarrollo
de las personas para asumir futuras responsabilidades. Muchos programas que se inician solo para capacitar a un empleado concluyen ayudandolo a
su desarrollo e incrementando su potencial como empleado intermedio, o, incluso, de nivel ejecutivo.

La deteccion de necesidades de capacitacion (DNC) es un proceso sistemdtico mediante el cual se identifican'y
analizan las carencias o brechas entre las habilidades y conocimientos actuales de los empleados y las habilidades y
conocimientos requeridos para el desempeno optimo de sus funciones dentro de la organizacion. Esta deteccion tiene
como objetivo principal determinar las dreas especificas donde se requiere capacitacion o formacion adicional para

mejorar la productividad, eficiencia y calidad del trabajo.

Aungue en ocasiones la diferencia entre capacitacion y desarrollo profesional es tenue, se entiende por desarrollo los programas dirigidos en especial
a empleados de niveles medios y superiores, a corto, mediano y largo plazos a los cuales se les da una preparacion que les servira en el futuro.
Aunque pareciera que la distincidon entre capacitacion y desarrollo es imprecisa, es la tabla 9-1 se presenta un cuadro de sus diferencias.

12



Capitulo 2: Enfoque SIC sobre el proceso de Gestion de Personas

Diferencias Entre Capacitacion y Desarrollo

CAPACITACION

DESARROLLO

RESPONDE A QUE HACER, QUE DIRIGIR QUE HACER, QUE DIRIGIR
Actividad sistematica y programada . L.
. . Educacién que busca el crecimiento
o mediante la cual se intenta preparar al .
Definicidn . - profesional y prepara al empleado para
trabajador para que desempeiie sus .
. . . futuras posiciones
funciones asignadas en forma eficiente
Acrecentar conocimientos, habilidades
Obijetivo Integrar al personal al proceso productivo y actitudes de acuerdo con la filosofia
organizacional
. . Ejecutivos
Nivel Trabajadores en general . .
(Mandos medios y superiores)
Plazo Corto Plazo Mediano y Largo Plazo
Aprendizaje integral con miras al
Tipo de Educacién Perfeccionamiento Técnico desempefio futuro

El ciclo de capacitacion, reportado en “Fundamentos de Gestion de Personas”, desarrollado en base a Werther se puede definir en base a 4 etapas,

todas relevantes para la gestién de la seguridad de la informacién:

Deteccion de
Necesidades de
Capacitacion

Evaluacion de
los Resultados de
la Capacitacion

Implementacion
dela
Capacitacion

llustracion n°5 Ciclo de Capacitacion. Fuente: Fundamentos de Gestion de Personas

Planesy
Programas de
Capacitacion

13



2.2 INTEGRACION DEL CICLO DE CAPACITACION Y LA FUNCION DE SEGURIDAD
DE LA INFORMACION Y CIBERSEGURIDAD

Para ejemplificar los conceptos revisados anteriormente, se entrega a continuacion una tabla que relaciona las actividades contenidas en el proceso de
capacitacion, y como se expresan en términos de necesidades (o controles) especificos de SIC, asi como breves ilustraciones de como pueden ser
auditados.

ETAPA CONTROL DE COMPROBACION
CIBERSEGURIDAD

Detecciéon de 1. Evaluacion de de conciencia de seguridad 1. ;Seidentificaron correctamente las necesidades de capacitacion,

necesidades de 2. Analisis de incidentes previos basados en los riesgos criticos?

capacitacion 3. Analisis de DNC 2. ;Se analizaron incidentes anteriores para determinar puntos débiles a
4. Analisis de Perfiles de cargo atender?

5. Politicas de usuario final
6. Manuales de uso aceptable de activos

Planesy 1. Validacién de contenido de capacitacion 1. ;Sevalidé el contenido para asegurar informacion actual en referencia a
programas de 2. Registro de cambios en programas la tecnologia que la organizacion utiliza y de acuerdo con sus
capacitacion necesidades propias y generales?

Implementacion Contratacion de servicios externos 1. ;Se verificalaidentidad de los participantes?

N

Desarrollo de talleres internos ¢Se lleva un registro adecuado?
Autenticacion en plataformas de programas 3. ¢Estan protegidos los materiales?

Registro de asistencia

dela
capacitacion

vk wbdR

Registro de cambios en programas

Evaluaciéon de 1. Andlisis retroalimentacion post-capacitacion 1. ;Serecopil6 retroalimentacion?
Resultados de 2. Comparacion de Resultados con Objetivos 2. ;Mejoraron las métricas de seguridad?
la capacitacion 3. ¢Se alcanzaron los objetivos propuestos?

Esta tabla es una primera aproximacion a lo que el Auditor Interno debe tener en cuenta cuando considera los controles de ciberseguridad en el
ambito de los recursos humanos. Cada organizacion puede tener un proceso de formacion y reclutamiento diferente, por lo que es de vital importancia
gue el equipo tenga una comprensiéon profunda de los flujos de la organizacion y su légica de trabajo.
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2.3 CONTROLES DE SEGURIDAD EN EL PROCESO DE RRHH

Generalmente, las organizaciones se preocupan de comenzar a formar a su personal en la etapa de desarrollo. Esto es notable en algunas versiones de
los estandares de controles, donde todas las competencias se observan “durante el empleo”.

Sin embargo, a medida que los conocimientos de Seguridad de la Informacién y Ciberseguridad se vuelven accesibles a todo el publico (sobre todo,
aquellos basicos), las organizaciones requeriran que buena parte de su fuerza laboral tenga conocimientos minimos en esta area.

El auditor debera poner especial cuidado en verificar que cada etapa del proceso se realiza con la diligencia requerida y observando los controles de
SIC requeridos. En el siguiente modelo se presentan los temas mas relevantes a ser considerados en el desarrollo de esta actividad.

:Coémo es larelacion entre la funcion de la seguridad de la informacioén y ciberseguridad (SIC) y la gestion de personas?

Atraccion

En esta etapa, la funciéon SIC debera colaborar con la identificacion de las caracteristicas y niveles de capacidad necesarios en la
01 dotacién de personal parala organizacion. Esto incluye comprender al personal externo e interno, y disenar estrategias a largo

plazo que habiliten el resto del proceso.

Algunas de las actividades donde interactuan ambas funciones

[ Planificacion de la Dotacion Estratégica
[ Entender la demanda actual y futura de recursos humanos para contribuir a lograr los objetivos de SIC y ofrecer servicios y
soluciones conforme al portafolio de iniciativas relacionadas con SIC, al portafolio de inversion futura y necesidades operativas diarias.
° Identificar las carencias de personal en areas o funciones correspondientes, o seglin corresponda segun las necesidades SIC.
Reclutamiento
La funcién SIC debera apoyar en la elaboracion de criterios y, de ser necesario, ATRACCION @

02 participar directamente en las entrevistas y pruebas de personal para asegurar
que los candidatos cumplen con los requerimientos establecidos. Dado que la
naturaleza de estas pruebas es técnica, es una buena practica contar con un @
especialista evaluador. A demas, esta etapa es el primer filtro que sirve tanto RETENCION RECLUTAR
para: eliminar candidatos con antecedentes no deseables 'y @
vincular candidatos con ciertas habilidades deseadas.

@ DESVINCULACION

Algunas actividades donde interactuan ambas funciones

[ Definir una estrategia de verificacién de antecedentes

[ Identificar potenciales candidatos “gemas en bruto” y con
especialidades o modos de pensar deseables para la funcion de SIC.

) Evaluar los riesgos y controles propios del proceso de contratacion. 03
Induccidn

Fuera de las actividades de entrega del cargo e induccion a las tareas, es en esta etapa donde el nuevo colaborador debera

03 comenzar a integrar los principios y la cultura de SIC. Esto incluye una comprensién en profundidad de las politicas y reglamentos
qgue rigen la seguridad de la informacion dentro de la organizacion, asi como sus responsabilidades y los canales de asistencia que
la organizacion ha puesto a disposicion de él para este fin.

Algunas de las actividades donde interactuan ambas funciones

® Definir canales de comunicaciéon con los Puntos de Contacto establecidos para el reporte de incidentes
o Disenar y ejecutar campanas tempranas de concienciacion y capacitacion
o Entrenar al personal en el acceso a la informacion personal y en los acuerdos de confidencialidad
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04

05

06

Desarrollo

La etapa de desarrollo se puede comprender en dos estadios: Primero, aquel desarrollo que es propio para la funcién de SIC.
Segundo, aquel desarrollo que es extensible a toda la organizacion. En ambos casos, la funcién de seguridad debera apoyar en el
desarrollo de la deteccidon de necesidades de capacitacion. Este proceso se encuentra detallado en los puntos anteriores: 2.1y 2.2

Algunas de las actividades donde interactuan ambas funciones

Entrenar al personal de la funcién SIC en las nuevas herramientas y capacidades necesarias para el mejor cumplimiento de su funcion.
Entrenar a todo el personal en los principios de SIC aplicables a su trabajo.

Entrenar a todo el personal en su responsabilidad como propietarios o usuarios de activos de informacion.
Entrenar a todo el personal los procesos de respuesta a incidentes.

Retencion

Aunque no se encuentra contemplado en ningun estandar, se puede considerar incluir objetivos asociados a la seguridad de la
informacion en los planes de compensacion de los responsables de las areas de tecnologia, siempre que sea observando criterios
de gestién apropiados y sélo cuando el nivel de dependencia de ciberseguridad de |la organizacién lo vuelva necesario.

Desvinculacion

Durante esta etapa convergen diferentes controles: Acceso e Identidades, Gestiéon de Personas y por supuesto, la Proteccion de
los Datos. La funcién de SIC debe propiciar la recepcion de informacién a tiempo de las desvinculaciones y apoyar el
establecimiento de canales de informacion claros, oportunos y continuamente auditados entre la funciéon Tl, la funcién SIC vy la
gestion de personas, a fin de realizar y comprobar los cambios en los sistemas de informacién (SI) que lo requieran.

Algunas de las actividades donde interactuan ambas funciones

Revisar la validez de las responsabilidades y debes después de |a terminacion o cambio de empleo.

El proceso de terminacion o cambio de empleo también debe aplicarse al personal externo (es decir, proveedores) ante una
terminacion del personal, del contrato o del puesto con la organizacién, o cuando hay un cambio de puesto dentro de la organizacion.
Eliminar o suspender los accesos a los Sl y a los activos de informacion fisicos o virtuales a aquellos desvinculados de |la organizacion.
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Capitulo 3: Rol del Auditor Interno en el P

Capitulo 3

ROL DEL AUDITOR INTERNO ENEL
PROCESO DE GESTION DE PERSONAS
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El papel del auditor interno es esencial, es este el profesional que se encuentra en la tercera linea de defensa y proporciona una capa de control y
supervision para garantizar que la organizacion esté llevando a cabo los procesos de gestion de personas de manera seguray observando los
requisitos de la seguridad de la informacion

Los auditores internos realizan tanto auditorias de desempeno como evaluaciones de cumplimiento. Mientras que
las evaluaciones de cumplimiento se centran los requisitos normativos externos y las politicas y procedimientos
internos relacionados, las auditorias de desempeno requieren un analisis y evaluacion de aquello que permite
alcanzar el desempeno deseado, y en base a eso, definir el un programa de auditoria efectivo. Evaluar la

efectividad y eficiencia de una organizacion es mucho mas demandante, pero es critico para determinar si el
gobierno de la ciberseguridad soporta los objetivos y estrategias de la organizacion.

Fuente: GTAG 17,2012.

En términos generales, los principales objetivos de la auditoria interna cuando respecta al Proceso de Gestién de Personas:

Determinar si la funcion de seguridad de la informacidn interactua de forma afectiva con el proceso de gestion de
personas.

v

\/ Determinar si la dotacion de la organizacion cuenta con las capacidades, conocimientos y habilidades necesarios para
minimizar los riesgos de SIC

\/ Evaluar los ciberriesgos que puedan afectar negativamente el cumplimiento de la misién organizacional

3.1 ELROL DEL AUDITOR INTERNO

El rol del auditor interno esta en verificar que todos los procesos, controles y buenas practicas revisadas en esta guiay en los criterios adoptados

por cada organizacion se llevan a cabo. En ningun caso, el auditor interno tendra las facultades ni responsabilidad de la implementacién de los
procesos ni de la modificacion de los instrumentos documentales o tecnoldgicos de la organizacidn. Su participacion en el aseguramiento del
éxito de las actividades de seguridad se limitara a la evaluacién independiente, objetiva y efectiva de los componentes de la funcién de
ciberseguridad y determinar si el liderazgo de la organizacion es efectivo. Para ello, el auditor interno podra realizar:

Evaluacion de politicas Los auditores internos pueden evaluar si las politicas y procedimientos de seguridad de la informacion de la
y procedimientos organizacion son adecuados y se adhieren a los estandares de la industria y las regulaciones legales.

Pueden verificar si la organizacion esta cumpliendo con sus propias politicas y procedimientos, asi como con
las regulaciones externas. Esto podria implicar la revision de registros de acceso, pruebas de penetracion,
evaluaciones de vulnerabilidad y mas.

Verificacionde
cumplimiento

Los auditores internos estan capacitados para identificar posibles riesgos y brechas en la seguridad de la
Identificacion informacion. Esto puede incluir un amplio espectro de actividades, desde amenazas fisicas a la infraestructura
de Tl hasta riesgos de ciberseguridad por lo que los auditores internos deben contar con una correcta
capacitaciéon y entrenamiento en temas relacionados con las tecnologias y la seguridad de la informacion.

deriesgos
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Capitulo 3: Rol del Auditor Interno en el Proceso de Gestion de Personas

Educaciony A través de laimplementacion de acciones correctivas, los auditores pueden apoyar en la educacién ala
concienciacién organizacion sobre la importancia de la seguridad de la informacion y promover una cultura de seguridad.

Basandose en sus hallazgos durante las auditorias, pueden recomendar mejoras para aumentar la seguridad
de la informacion. Esto es especialmente util si la organizacion ha experimentado recientemente una
violacion de seguridad o si se ha identificado un nuevo riesgo.

Recomendaciones
demejora

Seguimientodelas Una vez que se han identificado los problemas y se han recomendado las soluciones, los auditores internos
medidas correctivas también pueden tener la responsabilidad de garantizar que se implementen las medidas correctivas.

Informe a Los auditores internos deben informar regularmente a la alta direccién sobre el estado de la seguridad de |a
informacion de la organizacion. Estos informes pueden ayudar a la direccidon a tomar decisiones informadas
sobre las prioridades de seguridad y la asignacién de recursos.

la altadireccion
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Capitulo 3: Rol del Auditor Interno en el Proceso de Gestion de Personas

3.2 COMO UTILIZAR LA GUIA PARA LA AUDITORIA INTERNA

Para que el auditor interno pueda aprovechar al maximo esta publicacién, es conveniente que se refiera a los instrumentos complementarios:
Las preguntas de auditoria tematicas y el modelo de madurez general. Cada GASIC se compone de tres componentes:

Guia de Auditoria de la Seguridad de la Informacién y Ciberseguridad (GASIC):

Este es el cuerpo tedrico y consiste en el marco contextual necesario para que el auditor interno comprenda el
alcance y del dominio de seguridad que esta evaluando. Es un instrumento con los conceptos fundamentales
recopilados de mejores practicas.

)

Matriz de Controles
Recopila controles desde las mejores practicas asociadas al tema central de Guia de Auditoria, organiza los
controles en una propuesta de madurez y permite al auditor conocer los requisitos que deberia evaluar.

®

Ejemplos de Preguntas de Auditoria:

Complementa el modelo de madurez a través de una serie de preguntas organizadas en varios documentos.
Cada documento representa un control que pertenece a uno de los ejes tematicos definidos al interior de la
Guia de Auditoria.

°)

Lailustracion a continuaciéon presenta esta estructura documental:

INFORMACION DE REFERENCIA

Controles
Sectoriales
Mejores Requisitos
Practicas Cumplimiento

‘ Es la base para: ‘

GUIA DE AUDITORIA
DE LA SEGURIDAD DE } MATRIZ DE
CONTROLES

LA INFORMACION
GASIC

Contextualiza: Seilustraen:

EJEMPLOS DE

PREGUNTAS DE
o AUDITORIA

llustracion n°5. Modo de uso y Estructura Documental GASIC. Fuente: Elaboracion Propia
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El método de trabajo sugerido es el siguiente:

El auditor interno debe estudiar cada Guia de Auditoria para Seguridad de la Informacion y Ciberseguridad (GASIC) y su
contexto para tener plena comprension del tema a trabajar.

01

02 A continuacion, puede utilizar el Modelo de Madurez para seleccionar los controles que sean apropiados para la organizacion.
La seleccion de controles debe estar alineados con:

a. Laestrategiade la organizacion.

b. Los resultados de la evaluacion de riesgos.

c. Losrequisitos de cumplimiento.

d. La estrategia de auditoria interna, expresada en el plan.

Por ultimo, puede utilizar los documentos de ejemplo para la planificacion de las preguntas y pruebas que fuese a realizar.
03 El formato del programa, plan, instrumentos, pruebas y reporteria debe ser aquel solicitado en el contexto de cada
auditoria, que esta fuera del alcance de esta guia.

3.3 DESARROLLO DE UN PLAN DE AUDITORIA PARA LA SEGURIDAD DE LA
INFORMACION EN EL PROCESO DE GESTION DE PERSONAS

El instrumento de apoyo para |la auditoria busca determinar si las actividades descritas en la guia se realizan de tal forma que permiten asegurar el
logro de los objetivos de la funcidon de seguridad de la informacion y ciberseguridad, apoyando de esta forma la continuidad operacional y
habilitando la generacion de valor de las organizaciones.

Para este fin, se han establecido 15 controles que provienen de las mejores practicas (NIST CSF 1.1, ISO 22301:2021, 1SO 27002:2022, COBIT
2019, CIS) apoyados por los principios establecidos en el Estatuto Administrativo y el Modelo de Gestién de Personas

Estos controles se han organizado en tres temas, que permiten su mejor comprension, los cuales son:
» Gestionar el Proceso de dotacion estratégica

» Optimizar las capacidades de los recursos humanos

» Responsabilidades en la Seguridad de la Informacion y Ciberseguridad
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Apéndice

ANEXOS
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Ejes Tematicos

l. Gestionar el proceso de Dotacion Estratégica

El eje de Gestionar el Proceso de Dotacién Estratégica busca hacerse cargo de los temas relacionados con la Gestion de Personas, excluyendo la
Capacitacion y Entrenamiento. En particular, se busca implementar mecanismos de control durante el ciclo de vida del personal en la
organizacion, minimizando el riesgo de su interaccion con los Sl y lainformacion relevante. Los controles que conforman este eje tematico son:

CONTROL

DESCRIPTOR

Planificacion dela
Dotacion Estratégica

La organizacion se asegura de planificar y hacer seguimiento del
uso de los recursos humanos del negocio y de TI.

2 Segregacion de Funciones

La organizacion se asegura de identificar al personal clave de SIC
mediante la segregacion de funciones y segun la importancia del
cargo y funciones de las posiciones criticas.

3 Seleccion del Personal

La organizacion se asegura de adquirir una dotacion de personal
suficiente y adecuada, en linea con los requisitos de seguridad de la
informacion, alineada con las politicas organizacionales y la
legislacion vigente.

Evaluacion del
Rendimiento Laboral

La organizacion asegura que evaltua y reconoce el rendimiento
laboral de los empleados mediante criterios que fomenten una
conducta apropiada que consolide el compromiso del personal con
la seguridad de la informacion.

5 Proceso Disciplinario

La organizacion asegura que mantiene un proceso disciplinario
adecuado para quienes hayan cometido violaciones a las politicas
de seguridad de la informacion.

6 Terminacion y Cambio de Empelo

La organizacion asegura que las responsabilidades y deberes de
seguridad de la informacion sigan vigentes después de la
terminacion o cambio de empleo del personal para asegurar la
confidencialidad, integridad y disponibilidad de la informacién.

7 Términos y Condiciones del Empelo

La organizacion se asegura de que los términos y condiciones de
empleo establecidos dentro de los contratos de trabajo estén en
linea con los requisitos de seguridad de la informacion, politicas y
legislacion vigente, y sean entendidos y aceptados por el personal.

23



Capitulo 3: Rol del Auditor Interno en el Proceso de Gestion de Personas

Il. Optimizar las capacidades de los recursos humanos

Este eje tematico busca abordar las habilidades generales que todo miembro de la organizacién debe demostrar y el dominio minimo de los
requisitos de seguridad y la higiene cibernética. Esto busca mejorar el perfil de riesgo de la organizacion y optimizar los recursos dedicados a la
concientizacion y entrenamiento.

Por otro lado, este eje tematico comprende las habilidades propias requeridas por la funcién de SIC.

Los controles que conforman este eje tematico son:

CONTROL DESCRIPTOR

La organizacion asegura que exista un programa de concientizacion
Concientizacién, Educaciény y capacitacion en el proceso de respuesta a incidentes, su

1 Capacitacién de Respuesta a responsabilidad y los impactos de sus acciones para todo el
personal.

Incidentes

La organizacion se asegura que exista un programa de
concientizacion y capacitacion en seguridad de la informacioén para

Concientizaciony
2 . todo el personal.
Capacitacion SIC
La organizacion se asegura de poder garantizar que las habilidades
3 Habilidades y Competencias y competencias del personal estén actualizadas y en linea con los
del Personal requisitos de seguridad de la informacion, las politicasy la

normativa vigente.
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Il. Responsabilidades en Seguridad de la Informacion y Ciberseguridad.

Este eje tematico aglutina los controles generales de seguridad que deben ser observados transversalmente en la gestion de personas.

Los controles que conforman este eje tematico son:

CONTROL DESCRIPTOR
La organizacion asegura que mantiene acuerdos de acceso a
Acceso a la Informacién informacion aplicados a las partes interesadas y al personal
1 del Personal correspondiente, y que estos estén en linea con los requisitos de
seguridad de la informacion, politicas y legislacion vigente
La organizacion asegura que mantiene acuerdos de
confidencialidad o no divulgacién aplicados a las partes
Acuerdos de . & P . P )
2 . interesadas y al personal correspondiente, y que estos estén en
Confidencialidad , .. . . .. ,
linea con los requisitos de seguridad de la informacion, politicas y
legislacion vigente
La organizacion se asegura de gestionar al personal externo o de
3 Gestion del caracter transitorio en el cumplimiento de sus funciones y en linea
Personal Externo con los requisitos de seguridad de la informacion, las politicas y la
normativa vigente
Manejo de los La organizacion asegura que existe un manejo adecuado en la
4 Incidentes respuesta de incidentes en seguridad de la informacién
La organizacion asegura que existen las medidas de seguridad
: Seguridad para adecuadas para el personal que trabaja de forma remota, y que
el Teletrabajo estas estén en linea con los requisitos de seguridad de la
informacion, politicas y legislacion vigente
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