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Jorge Badillo Ayala

Es ecuatoriano, cuenta con mas de 22 afios de experiencia en labores de auditoria: interna, financiera,
de gestion, forense, informética. Trabaja en la compafia Japonesa SCM Minera Lumina Copper Chile
como Gerente de Auditoria Interna.

Tiempo atras trabaj6 en la compariia minera Sierra Gorda SCM (Joint Venture: KGHM — Polonia &
Sumitomo — Japon) como Gerente de Auditoria Interna con sede en Chile, también trabajé en la
compafia minera canadiense Kinross Gold Corporation como Gerente Regional de Auditoria Interna
para Sudamérica, con sede regional en Chile. Trabaj6 para la Organizacién de las Naciones Unidas
ONU como Contralor Financiero de la Organizacion Internacional para las Migraciones, Mision en
Ecuador; antes se desempefio en Ecuador como Manager en Ernst & Young y también fue Director de
Auditoria Interna del Servicio de Rentas Internas — SRI

Fue postulante al cargo de Contralor General del Estado de Ecuador en el afio 2012

Es Doctor en Contabilidad y Auditoria - CPA; Magister en Administracién de Empresas — MBA,;
Diplomado en Control de Gestidn; Diplomado en Gestion en la Mineria

Cuenta con las certificaciones internacionales:

»  CIA — Certified Internal Auditor;

»  CCSA — Certification in Control Self — Assessment

»  CGAP — Certified Government Auditing Professional

»  CRMA — Certification in Risk Management Assurance

»  CISA — Certified Information Systems Auditor

Es Presidente de la Federacién Latinoamericana de Auditores Internos — FLAI (2014 — 2017)

Es miembro del Directorio en The Institute of Internal Auditors (The IIA Global) para el periodo Julio
2014 — Julio 2018. Es miembro de Comités Internacionales en The IIA (2008 - 2018)

Fue Presidente del Instituto de Auditores Internos del Ecuador; también fue miembro del Directorio del
Instituto de Auditores Internos de Chile.

A nivel internacional es conferencista, instructor y docente universitario en los temas de su especialidad
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» Los dias de semana

» Los colores del arco iris
» Las notas musicales

» Las maravillas del mundo
» Las vidas del gato

» Los mares del universo

» Los pecados capitales
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Siete Teorias Clave sobre Fraude

Principios de la Gestion de Riesgos de Fraude — PGRF
Teoria del Comportamiento de las Personas - TCP
Triangulo del Fraude - TDF

Nivel Organizacional y Perdidas por Fraude - NOPF
Teoria de Disuasores y Motivadores de Fraude - DMF

Teoria de Inteligencia y Contrainteligencia — TIC

N o 1 AW N —

Teoria de la Legislacion Oculta —TLO
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Resumen

Siete Teorias Clave sobre Fraude

» Expertos han identificado siete teorias que corresponden a causas raiz del
fraude. Esta presentacion profundizara en estos temas y explorara como
entender la motivacion puede ayudar a fortalecer los esfuerzos para luchar
contra el fraude en sus raices. Casos de estudio, datos actuales y otra
evidencia de casos reales complementaran la presentacion.

» En esta sesion se procedera con lo siguiente:
» Revisar las 7 “teorias clave”

» Discutir los principios de la gestion de riesgos de fraude en el contexto de las 7
teorias clave

» Aprender como el comportamiento humano basico es un predictor del
comportamiento futuro

» Examinar el triangulo del fraude, asi como disuasores y motivadores

» Explorar los efectos de la inteligencia, de la contrainteligencia e incluso de la
legislacion oculta, mismo que pueden ayudar o dificultar la lucha contra el fraude
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1. Principios de la Gestion de
Riesgos de Fraude — PGRF
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1. Principios de la Gestion de Riesgos de Fraude —
PGRF

Ficha técnica
Titulo: Gestion del Riesgo Organizacional
de Fraude: Una Guia Practica

Emitido por: 1A / AICPA / ACFE

del Riesgo

ye— o
Una Guia Préactica
ARo: 2008
anaging
Traducido por: |Al Ecuador Tl = e,

Afio: 2011 N

o Instituto de
Auditores Internos
Ecuador

farmrnne,
(AICPAY

\ ~
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1. Principios de la Gestion de Riesgos de Fraude —
PGRF

Principio 1.
Programa de
Gestion de
Riesgo de
Fraude

Principio 5. EPrinlcipic_>,2.
Reporte valuacion
i i periodica de

e Investigacion,

ACCi exposicion
y Acciones al riesgo

Correctivas Gestidon de de fraude
Riesgo de
Fraude — GRF

Principio 4. Principio 3.
Técnicas de Técnicas de
Deteccion Prevencion
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1. Principios de la Gestion de Riesgos de Fraude —

PGRF

1. Programa de
gestion de riesgo
de fraude

2. Evaluacion
periodica de

exposicion al
riesgo de fraude

3. Técnicas de
Prevencion

» Principio 1: Como parte de la estructura de gobierno de una
organizacion, un programa de gestion del riesgo de fraude
deberia estar implementado, incluyendo una politica (o politicas)
por escrito para transmitir las expectativas de la junta directiva y
la alta direccién respecto de la gestion del riesgo de fraude

Principio 2: La exposicion al riesgo de fraude deberia ser
evaluada periédicamente por la organizacion para identificar
posibles esquemas y eventos especificos que la organizacion
necesite mitigar

= Principio 3: Técnicas de prevencion para evitar potenciales
eventos clave de riesgo de fraude deberian estar establecidas,
cuando sea posible, para mitigar posibles impactos en la
organizacion
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1. Principios de la Gestion de Riesgos de Fraude —

PGRF

4. Técnicas de
deteccion

5. Reporte e
Investigacion del
fraude y acciones
correctivas

= Principio 4: Técnicas de deteccion deberian estar establecidas
para descubrir eventos de fraude cuando las medidas
preventivas fallen o los riesgos no mitigados se materialicen

= Principio 5: Un proceso de reporte deberia estar
iImplementado para solicitar datos sobre potenciales fraudes y un
enfoque coordinado de investigaciones y acciones correctivas
deberia ser utilizado para ayudar a asegurar que el potencial
fraude es afrontado de manera apropiada y oportuna
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1. Principios de la Gestion de Riesgos de Fraude —
PGRF

1. Roles y
Responsabi

lidades
11. 2

Monitoreo Compromis
continuo (o]

3.
10. Conciencia
Evaluacién cién
y mejora respecto al
fraude

Componentes
del Programa de

Gestion del
Riesgo de
Fraude

8. Proceso 5.
investigacio Revelacion
n de conflicto

7.
Preparacion 6.
informes y Evaluacion
Proteccion riesgo
denunciant fraude
es




1. Principios de la Gestion de Riesgos de Fraude —

PGRF

» Contenido sugerido para una
Politica sobre Fraude:

Antecedentes

Alcance de la politica

Politica

Acciones que constituyen fraude
Otras irregularidades
Responsabilidades de investigacion

Confidencialidad

Autorizacion para la investigacion
de fraude sospechado

VvV vV vV vV vV vV v V9

Procedimientos de reporte
Separacion de personal
Administracion de la politica

vV vV v Vv

Aprobacion

APPENDIX C: SAMPLE FRAUD POLICYY

NOTE: Thiv appandy & 4 sampla from anothar entty Ar rech, no adlestment fes bean mads fo il mataral The
Ifemadion mey or may oot agree with 2l Hie concapds noted within this papw. Tha materlel & Seing proatdedar an
anampha Fiat map b g wnad ar o fool, refaranca, ov SN g paint

BACKGROUKND The corporta Faud poley b astablished to faciiiate the development of contrals that wil
aH in tha detaction and prevanton of fraud against ABC Corporaton It ks the nent of
ABC Coparation b promeda comsisten crganiatinal behavior by providing quidalines
and assigning rsponeibilty for the davelopmant of conircls and canduct of Investigatians.

SCOPEOF POLICY This policy applias 1o any imegularty, or suspectd imequlsrity, Invakving employaas 25 wal
as shamholdars, consuhiant, vandors, conraciors, outida agancks deing business with

anployass of sich agencks, andier any ciber parties with a busirsas relationship with
AR Coparation [aso callad the Companyl.

Ay Inwestigative activiy raguired wil ba conduciad withaui ragand to the suspecizd
wrongder’s kngth of servi, peatiion'iils, ar datorship 1 the Campam.

POLICY Managemant |s rasporsibl for the dalaction and preventian of frud, miapprpriatons,
and ather imegqulartizs. Fraod |5 defined as the Intemtianal, falss mprsanaton or
onsalmant of a merterial fact for the purpess of Inducing anciber 4o act upon Hia his
ar har iy Each member of the managanent teamn will be familiarwith the typas of
Impropretiss that might oo within bis or ber area of respaneibiliy and be deri faramy
Incication of Imegulanty.

Ay rrequlantty that b datsctad or sspected nust ba reporiad inmediately to the Directar
af wheo coordinaies all Invastigations with the Legal Deparmani and
athar affecied ara s, both imismal and saamal
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1. Principios de la Gestion de Riesgos de Fraude —

PGRF

» Matriz de Decision — Politica

SAMPLE FRAUD POLICY DECISION MATRIX

MNOTE: This matriy can be wsed &5 3 food t0 summanze andwsualize the responsthilites that have bean defined for the
arganization Thisis ot & standard for “who” should havwe "what” responsibilines

Secundaria (S)
Compartida (RC)

» Acciones requeridas frente al
fraude en las organizaciones

(18)

Action Required Ireestigation | Intemal | Anance | Exec | LUne | Risk | PR | Employes | Lagal
Unit BAuditing | Acctg. | Momt, | Mamt. | Mgmt, Relations

1. Controls to 5 5 § P SR 5 5 § 5
Present Fraud

2. Incident Reparting P 5 § § § 5 5 § 5

3. Inwestigation of P 5 § 5
Fraud

4. Rekmalstolaw P 5
Enfarcement

5.  Reaowery of Manles P
Dueto Frawd

6. Recommendations SR SR § § § 5 5 § 5
1o Prevent Fraud

7. Intemal Control P
Reews

8. Hande Cases of P 5 § 5 § 5
a Sensithee Nature

9, PublicicgPress 5 5 P
Rideases

10, Chl Litigation 5 5 P

1. Comective Action/
Recomrmendations SR SR § SR 5 5
o Prevent
Resurrences

12, Monitor Recoweries 5 P

13, Proactive Fraud 5 P
Auditing

14, Fraud Education/ P 5 § 5
Tralning

15, Risk Analysls of
Beas of Vulnerabllity 5 5 P

16, Case Mnalysk P 5

17. Hokline P 5

18, Ethics Line 5 5 P

sobre Fraude |
» Areas involucradas |
» ldentificacion de
responsabilidades
Primaria (P)

P {Primary Resporsibility) 5 (Secondary Responsibility)y SR (Shared Responsibility)
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1. Principios de la Gestion de Riesgos de Fraude —
PGRF

En ausencia de Reglas Claras
sobre la Investigacion de Fraudes

Vacios de Superposiciones
Investigacion | de Investigacion
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1. Principios de la Gestion de Riesgos de Fraude —
PGRF

» Con el fin de fortalecer la prevencion, deteccion e investigacion de fraude interno, es
necesario implementar los siguientes lineamientos:

» Coddigo de Etica

» Politica Contra el Fraude Interno

» Politica sobre Presentacion y Gestion de Denuncias
>

Directrices sobre Concienciacion de Fraude y su Prevencion

Coédigo de Etica

B O e
[ 1 1 ] r‘:}ﬂt:‘ [ I | 1
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2. Teoria del Comportamiento de
las Personas - TCP
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2. Teoria del Comportamiento de las Personas - TCP

Usted es
honesto!
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2. Teoria del Comportamiento de las Personas - TCP

Usted es

honesto? Siempre? ...
Todo el tiempo,

en todo, en
toda
circunstancia’
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2. Teoria del Comportamiento de las Personas - TCP

o Yoe,

SC - Se
SD - Siempre comporta
Deshonesto Segun las

(15 % — 20 %) g Circunstancias

(60 % - 70 %)

Comportamiento de las Personas
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2. Teoria del Comportamiento de las Personas - TCP

» Experimento base — Dan Ariely DAN
» Dan Ariely utilizdo un experimento base para probar su ARIELY
tesis: les entrego a diversos grupos de personas una hoja
con ejercicios numéricos (20 matrices de 3x3, cada matriz
con nueve numeros, el ejercicio consistia en identificar en
cada matriz los dos numeros que sumen “10”, por cada
respuesta correcta recibirian 0,50 ctvs., se disponia de un \
tiempo total de 5 minutos para resolver todas las
matr'ices). THE (HONEST) TRUTH
» Cada individuo debia tratar de resolver la mayor cantidad LR sk A
de problemas posible, tarea por la que recibirian dinero
dependiendo del éxito que tuvieran.
» Dos tipos de grupos se sometieron a la tarea. Sl et S
L . . . Wil 169 | 182 |291 lm il [
Condicion control.- Grupo monitoreado por un investigador, T e YT T e
que contaba cada una de las respuestas y les daba dinero T ==
dependiendo de la cantidad de ejercicios que lograran hacer. A S5 R EEE e
, . . L, , s\l 6.36 | S19 J4S5T) [*:2] v [rs4] 15 | ass J2s4
Condicion trituradora.- Grupo sin supervision, debia anotar en e I —
una hoja anexa el numero de respuestas y luego triturar la hoja o i o o i o e e o [ e e
con los ejercicios, sin que nadie se enterara del nimero real de mocfooofaozfoos
respuestas. Luego cobraban el dinero como si nada. o FEE FEE EFEE
» En promedio, el primer grupo obtenia cuatro respuestas. El SicE El=m g sk
segundo, obviamente ayudado por la mentira al traspasar el Parcipants n Dr Al sudiesreceved s sheet i i
’ . ey were asked to find the two numbers in each 3x3 matrix
numero de respuestas correctas a la segunda hoja, lograba that dd up 0 1. Mostpeople reported saving about our
. matrices. What happened to the number they reported solving if
seils res P u estas . they were allowed to shred their test after reporting it? Image
credit: Dr. Dan Arieli
} 22 Siete Teorias Clave sobre Fraude Octubre — 2018

Jorge Badillo Ayala



2. Teoria del Comportamiento de las Personas - TCP

» Experimento base — Dan Ariely

» Dan Ariely realizé varias modificaciones de su experimento base para profundizar en el
estudio de los siguientes elementos que segun su investigacion:

» “Aumentan la deshonestidad

. . . o7 D A N
Capacidad dé racionalizacion ARIELY
Conflicto de intereses
Creatividad 3
Actos inmorales previos ‘
Agotamiento THE (HONEST) TRUTH

ABOUT DISHONESTY

Otros beneficiandose de nuestra deshonestidad
Observar a otros comportarse deshonestamente

Ability to
Conflicts of  rationalize
. . interest
Cultura que da ejemplos de deshonestidad . -
> Sin efecto P ”
Cuantia a ganar Beoa, "...:
Probabilidad de ser capturado Othrs et ' disonesty -
rom our ‘money to be
» Disminuyen la deshonestidad e 2
Juramento e d .
ishonestly
e ulture that Probability of
Colocacion de firma Romprliend] ‘ Bing it -
of dishonesty Decrease pledges
Recordatorios morales dishoresty ) e
« o7 placement
Supervision” / ol
reminders
Supervision
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3. Triangulo del Fraude - TDF
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3. Triangulo del Fraude

Racionalizacion
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3. Triangulo del Fraude

Tipos de Presion
» Presion personal

» Financiera: Juegos de azar, adiccion, problema financiero repentino, pagar
por un estilo de vida

» No Financiera: Falta de disciplina personal, codicia
» Presion corporativa/del empleo

» Financiera: Estructura de compensacion continua, interés en la
administracion financiera, bajos salarios

» No Financiera: Tratamiento injusto, miedo a perder el trabajo, frustracion
con el trabajo, o un desafio para soportar el sistema

» Presion externa

» Financiera:Amenazas a la estabilidad financiera del negocio, expectativas
del mercado

» No Financiera: Ego, imagen o reputacion, presion social
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3. Triangulo del Fraude

El fraude frecuentemente involucra de manera simultanea los
tres elementos antes senalados:

» Motivo.- Presion o incentivo (necesidad, justificacion, desafio)
para cometer el fraude (la causa o razon). Ejemplos de motivos
para cometer fraude pueden ser: alcanzar metas de
desempeno (como volumenes de venta), obtener bonos en
funcion de resultados (incremento en las utilidades o rebaja en
los costos), mantener el puesto demostrando ficticios buenos
resultados, deudas personales.
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3. Triangulo del Fraude

El fraude frecuentemente involucra de manera simultanea los
tres elementos antes senalados:

» Oportunidad Percibida.- El o los perpetradores del fraude
perciben que existe un entorno favorable para cometer los
actos irregulares pretendidos. La oportunidad para cometer
fraude se presenta cuando alguien tiene el acceso,
conocimiento y tiempo para realizar sus irregulares acciones.
Las debilidades del control interno o la posibilidad de ponerse
de acuerdo con otros directivos o empleados para cometer
fraude (colusion) son ejemplos de oportunidades para
comportamientos irregulares.
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3. Triangulo del Fraude

El fraude frecuentemente involucra de manera simultanea los tres
elementos antes senalados:

» Racionalizacion - Es la actitud equivocada de quien comete o
planea cometer un fraude tratando de convencerse a si mismo (y a
los demas si es descubierto), consiente o inconscientemente, de que
existen razones validas que justifican su comportamiento impropio;
es decir, tratar de justificar el fraude cometido. Ejemplos de
racionalizacion para justificar el fraude cometido pueden ser: alegar
baja remuneracion (convencerse de que no es fraude sino una
compensacion salarial, un préstamo), falta de reconocimiento en la
organizacion (convencerse de que es una bonificacion), fraude
cometido por otros empleados y/o directivos (convencerse de que
si otros cometen fraudes el fraude propio esta justificado).
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3. Triangulo del Fraude

Racionalizacién Oportunidad
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3. Triangulo del Fraude

Ficha técnica
» Titulo: Auditoria Interna y Fraude
» Emitido por:lIA Global

» Ano: 2009

The Institute of
Internal Auditors AUDITORIA INTERNA

Traducido por: |Al Ecuador

» Ano: 2011 Wﬁuﬁ“itfaareslnt[ernns

v

INTERNAL AUDITING
AND FRAUD

cuador
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3. Triangulo del Fraude

A. Razones
para el
fraude

Concienciacion
sobre fraude

C.
Indicadores
de posible

fraude

B.
Ejemplos
de fraude
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3. Triangulo del Fraude

» Motivo, Oportunidad, Racionalizacion

» “De los tres elementos, la oportunidad es el factor sobre el que mas
puede influir una organizacion. Las organizaciones necesitan
procedimientos y controles internos que eviten poner a empleados
en posiciones para cometer fraude y que detecten actividades
fraudulentas si estas ocurren.”

» “Aunque los auditores internos puedan no conocer el motivo exacto
o racionalizacion conducente al fraude, necesitan identificar las
oportunidades de fraude que existan. Los auditores internos también
necesitan comprender cuales son los esquemas y escenarios de
fraude, asi como mantenerse al tanto de los indicios que apuntan
hacia un fraude y como prevenirlo.”
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3. Triangulo del Fraude

» Diamante del Fraude

Motivo
. (Incentivo /
MOUYO Presion)
(Incentivo /
Presion)

Diamante

Triangulo [ Oportunidad ] del [ Capacidad ]
Fraude

del
Fraude

=)

[ Oportunidad ] [Racionalizacién]

[ Racionalizacion ]
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4. Nivel Organizacional y
Pérdidas por Fraude - NOPF
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Nivel Organizacional Perdidas por Fraude

el 10 % de los\ejecutivos de
maximo nivel provoca el 75

o de las perdidas por
fraude. 2%

10 %

el 830 % de los gerentes y
30 % jefes, provocan un 2Q % de

: 20 %
las perdidas por fraud
6020 el 60 % de los fraudes son cometidos 5 04
por empleados de\nivel bajo y madio
que provoca un 5 % de pérdidas por
fraude. Fuente : ACFE
» 3% Siete Teoras Clave sobre Fraude Octubre — 2018
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

» El arbol del fraude

Fraude

ll. Apropiacion lll. Fraude en

|. Corrupcion llegal de los Estados
Activos Financieros
J J J
Fuente: ACFE
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El auditor financiero aplica los procedimientos de auditoria
necesarios para determinar si los saldos son razonables;
es decir, si estan bien presentados en lo importante, libres
de distorsiones significativas (materiales) que pueden ser
producidas por error y/o fraude.

Fuentes de Distorsion de la Informacion Financiera

Error Fraude
Distorsion de la Distorsion de la informacion
informacion financiera sin financiera con animo de
animo de causar perjuicio. causar perjuicio.
;' 38 Siete Teorias Clave sobre Fraude Octubre — 2018
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El fraude financiero es la distorsion de la informacion
financiera con animo de causar perjuicio a otros y puede ser
clasificado de la siguiente manera:

Tipos de Fraude

Fraude Corporativo. El que comete la empresa (alta gerencia)
para perjudicar a los usuarios de estados financieros
(prestamistas, inversionistas, accionistas, estado, sociedad); v,

Fraude Laboral (particular, malversacion de activos). El que
cometen los empleados para perjudicar a la empresa.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El fraude corporativo es la distorsion de la
informacion financiera realizada por parte o toda la
alta gerencia con animo de causar perjuicio a los
usuarios de los estados financieros que

fundamentalmente son:

* Prestamistas.
 Inversionistas.

* Accionistas.

» Estado (sociedad).
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El fraude corporativo en la DNA (SAS) 99
es denominado: “reportes financieros
fraudulentos”, otros autores lo denominan
‘revelaciones financieras enganosas’,
‘fraude de Ila administracion”, “crimen
corporativo” o “crimen de cuello blanco”.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Una empresa honesta presenta los estados
financieros reales; en cambio, una empresa
deshonesta, dependiendo de los Iirregulares
(fraudulentos) fines que persiga, puede tender a
distorsionar los estados financieros generalmente
en dos sentidos (mismos que determinaran el
enfoque de la auditoria forense):

* Aparentar FORTALEZA FINANCIERA,; o,

» Aparentar DEBILIDAD FINANCIERA.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Generalmente las empresas fraudulentas tienden a
aparentar fortaleza financiera cuando trabajan en un
entorno con las siguientes caracteristicas:

Mercado de Valores: Activo
Empresas de Tipo: Cotizadas en Bolsa
Administracion Tributaria: Fuerte

Carga Tributaria (costo / beneficio) Razonable
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Para aparentar fortaleza financiera las empresas
fraudulentas tienden a:

Sobre - Valorar Sub - Valorar
Activos. Pasivos.
Ingresos. Gastos.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Generalmente las empresas fraudulentas tienden a
aparentar debilidad financiera cuando trabajan en un
entorno con las siguientes caracteristicas:

Mercado de Valores: Inactivo
Empresas de Tipo: Familiar
Administracion Tributaria: Débil (o0 moderada)

Carga Tributaria (costo / beneficio) Irrazonable
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Para aparentar debilidad financiera las empresas
fraudulentas tienden a:

Sobre - Valorar Sub - Valorar
Pasivos. Activos.
Gastos. Ingresos.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El fraude laboral es la distorsion de la informacién financiera
(malversacion de activos) con animo de causar perjuicio a la
empresa.

Uno o varios empleados fraudulentamente distorsionan Ila
informacion financiera para beneficiarse indebidamente de los
recursos de la empresa (activos: efectivo, titulos valores, bienes
u otros).

Cuando dos o mas personas se ponen de acuerdo para
perjudicar a un tercero estan actuando en colusion.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

El fraude laboral en la DNA (SAS) 99 es
denominado: “apropiacion indebida de
activos”, otros autores |lo denominan
“desfalco” o “crimen ocupacional’.
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4. Nivel Organizacional y Pérdidas por Fraude - NOPF

Fraude Laboral

« Caja - Bancos

* Cuentas por Cobrar
* |nventario

* Activos

« NOmina
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5. Teoria de Disuasores y
Motivadores de Fraude - DMF
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S. Teoria de Disuasores y Motivadores de Fraude -
DMF

» Los disuasores mantienen una relacion inversa con el riesgo de
fraude
» A + disuasores — riesgo de fraude

» A — disuasores + riesgo de fraude

» Los motivadores mantienen una relacion directa con el riesgo
de fraude
» A + motivadores + riesgo de fraude

» A — motivadores — riesgo de fraude

» Cuando esta ausente un disuasor usualmente esto se
convierte en un motivador, mas que en una situacion neutra
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S. Teoria de Disuasores y Motivadores de Fraude -
DMF

MENOR
Riesgo de
Fraude
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6. Teoria de Inteligencia y
Contrainteligencia — TIC
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6. Teoria de Inteligencia y Contrainteligencia — TIC

» Inteligencia.- Obtener informacion del enemigo. En gestion de
riesgos de fraude esto corresponde a tener implementados
mecanismos para detectar e investigar fraudes.

» Contrainteligencia.- Evitar que el enemigo obtenga informacion
de uno. En gestion de riesgos de fraude esto corresponde a evitar
que quienes planean cometer o estan cometiendo fraudes accedan a
informacion que les permita lograr con éxito el fraude sin ser
descubiertos y sancionados. Hay que tener en cuenta que quienes
cometen fraudes en ocasiones recurren a practicas de espionaje e
infiltracion.
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Black Intelligence:
Deshonesto
obtiene
informacion de
honesto (quien es
0 sera victima de
fraude)

Black
Counterintelligence
: Deshonesto evita

gue honesto
obtenga
informacion de él y
sus actividades

White Intelligence:
Honesto obtiene
informacion de
deshonesto (quien
comete o cometera
fraude)

White
Counterintelligence
: Honesto evita que

deshonesto
obtenga
informacion de él y
sus actividades

Siete Teorias Clave sobre Fraude
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Inteligencia / Actividades de Inteligencia | Actividades de
Contrainteligencia “Obtener informacion clave | Contrainteligencia

para” “Evitar que el enemigo
obtenga informacion clave
para”

Militar Enemigo militar « Tomar ventaja militaren  «  Tomar ventaja militar en
un conflicto (defensa & un conflicto (defensa &
ataque) ataque)

Comercial La  Tomar ventaja comercial « Tomar ventaja comercial

& competencia

En Ffraude Quienes « Prevenir, defectar e «  Cometer / seguir

cometen investigar fraudes cometiendo fraudes

Fraude

* Inteligencia.- Obtener informacién del enemigo
*  Contrainteligencia.- Evitar que el enemigo obtenga informacién de uno
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Black Intelligence:
Deshonesto
obtiene
informacion de
honesto (quien es
0 sera victima de

White Intelligence:
Honesto obtiene
informacion de
deshonesto (quien
comete o cometera

fraude) fraude)

Black White
Counterintelligence Counterintelligence .
: Deshonesto evita : Honesto evita que
gue honesto deshonesto
t\;:ldi:l;onestos también abienga obtenga
: o informacion de él y informacién de él y
realizan actividades de tividad tividad
inteligencia (para poder sus actividades sus actividades

cometer sus fraudes) y
contrainteligencia (para
evitar ser descubiertos)
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6. Teoria de Inteligencia y Contrainteligencia — TIC

» Tecnicas y herramientas para afrontar el fraude

» Por su objetivo y momento de accion
Prevencion
Deteccion

Investigacion

» Desde la perspectiva de la obtencion / proteccion de
informacion relacionada con fraude
Inteligencia

Contrainteligencia
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6. Teoria de Inteligencia y Contrainteligencia — TIC

INFORMACION

N
/\

7
/\

Inteligencia — Obtener
Informacion

NS

Conftrainteligencia -
Proteger Informacion

NS

Nuestra asignacién es hacer
nuestro sistema contable menos

transparente.

Nosotros no queremos que los

inversionistas

conozcan lo que

nosotros estamos haciendo.

¢Nosotros somos malas

éQué? personas?

‘White Intelligence:
Honesto obtiene
informacion de
deshonesto (quien
comete o cometera
fraude)

Cou Vrrhl’;;

interintelligence

: Honesto evita que
deshonesto

obtenga
lnfomtaclegv?do ély
sus actividades

Nosotros somos buenas
personas que han sido
influenciadas por una cultura
corporativa corrupta.

Ah, bien, seguiré adelante

WE'RE GOOD PEOPLE

OUR ASSIGNMENT

IS TO MAKE QUR
ACCOUNTING SYSTEM
LESS TRANSPARENT.

WE DON'T WANT
INVESTORS TO KNOW
WHAT WE'RE DOING.

l ARE WE BAD
PEOPLE?

Siete Teorias Clave sobre Fraude
Jorge Badillo Ayala

‘!xdn.\ © 2002 United Festure Syndicate, Inc.

WHO HAVE BEEN
INFLUENCED BY A

CORRUPT CORPORATE
CULTURE .

OH, OKAY.
CARRY ON. |
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6. Teoria de Inteligencia y Contrainteligencia — TIC

White Intelligence:
Honesto obtiene
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Inteligencia Blanca

4

Sistemas de gestion de denuncias y
proteccion a denunciantes

Monitoreo de actividades en mundo real y
mundo virtual (actividades, accesos,
comunicaciones, alertas “red flags”)

Analisis de datos (comportamientos,
tendencias, relaciones, concordancias
esperadas / diferencias esperadas no estan)

Monitoreo continuo / auditoria continua

Revision periddica de logs/pistas de
auditoria (acceso, transaccionales)

Controles ocultos (confidencialidad)
Revisiones / auditorias sorpresa

Confirmacion de adhesion al Codigo de
Etica

Analisis y confirmacion de antecedentes
para fines de contratacion/promocion

Entrevistas de salida
Comportamiento crediticio

Siete Teorias Clave sobre Fraude

Periodos de vacacion obligatorios
Rotacion de funciones

Declaraciones juramentadas de bienes de
empleados solicitada periodicamente

Inclusion en la evaluacion de desempeno
de aspectos de ética y valores

Calificacion de proveedores
Clausula de auditabilidad de contratos

Politica de revelacion de conflictos de
intereses

Analisis de relaciones

Listas negras (empleados, proveedores,
otros)

Guia de casos de fraude (esquema,
prevencion, deteccion)

Sistemas de deteccion de intrusos — IDS
Emboscada

Técnicas de prevencion, deteccion e
investigacion de fraudes

Octubre — 2018
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Inteligencia Negra h
A

o
Monitoreo de actividades en mundo real y mundo virtual
Ingenieria social (obtener informacion en base a enganos)
Colusion
Presion / tentacion para obtener informacion / “ayuda”
Infiltrar personas en areas/organizaciones

» Regulados infiltrados en reguladores (Superintendencias, Ministerios,
Administraciones Tributarias, Aduanas)

» Infiltrar areas de control
» Infiltrar area a ser atacada

» Obtener informacion para identificar/construir la “oportunidad”

v Vv VvV Vv VY

» Acceso, conocimiento, tiempo
» Control interno
» Posibilidad de deteccion
» Sancion
; ©w Siete Teorias Clave sobre Fraude Octubre — 2018
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Contrainteligencia Blanca -

Evaluacion de control interno

4
» Evaluacion de riesgos de fraude
» Seguridad de la informacion
» Confidencialidad
» Integridad
» Disponibilidad
» Seguridad fisica
» Seguridad, monitoreo y restriccion de
accesos a bienes / instalaciones
» Seguridad logica
» ldentificacion & autenticacion (simple,
doble o triple factor; algo que sé, algo
que tengo, algo que soy)
» Controles biométricos
» Perfiles/Roles y usuarios
Necesidad de saber
Menor privilegio
Segregacion de funciones
p 63

» Seguridad logica (continuacion)

4

»

Cierre automatico de sesion (periodo
de inactividad)

Impedir inicio de sesiones simultaneas
con un mismo usuario desde distintos
equipos

Bloqueo del usuario ante un numero
determinado de intentos de acceso
fallidos (usualmente tres)

Asociar el usuario y clave con el
numero IP del equipo

Encriptacion de informacion

Control de entrada / salida de
informacion (mail, dispositivos, etc.)

Firewalls

» Capacitacion & concientizacion

» Senuelos & distractores

» Técnicas de prevencion, deteccion e
investigacion de fraudes

Siete Teorias Clave sobre Fraude
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6. Teoria de Inteligencia y Contrainteligencia — TIC

Contrainteligencia Negra hta

Distorsion de la informacion

Asimetria de la informacion

Suplantacion de identidad real o virtual
Alteracion de sistemas
Aprovechar/construir brechas de control
Evadir / eludir controles

Falsos controles

Legislacion oculta

Creacion de una falsa imagen (persona honesta, trabajador ejemplar)
Falsificacion, engano, mentira

Técnicas de ocultamiento del fraude
Monopolio

Discrecionalidad

Falta de transparencia

Desorden / confusion

VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV VvV 9V VvV v v

Diluir responsabilidad & autoridad
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6. Teoria de Inteligencia y Contrainteligencia — TIC

v

La Emboscada (La Trampa) — 1999

T Entrapment EEE &

ENTRAPMENT

Following the theft of a valuable piece of artwork, Gin Baker, an insurance agent, convinces her employers to allow
her to befriend an aging master thief, in order to better protect their clients.

Starring: Sean Connery, Catherine Zeta-Jones
Directed by: Jon Amiel

Runtime: 1 hour 53 minutes

Studio: 20th Century Fox

} 65 Siete Teorias Clave sobre Fraude Octubre — 2018
Jorge Badillo Ayala



6. Teoria de Inteligencia y Contrainteligencia — TIC

Los Infiltrados — 2006

v

The Departed R/

etk =

"The Departed" is set in South Boston where the state police force is waging an all-out war to take down the city's
top organized crime ring.

Starring: Leonardo Dicaprio, Matt Damon

Directed by: Martin Scorsese

Runtime: 2 hours 32 minutes

Release year: 2006

Studio: Warner Bros.
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7. Teoria de la Legislacion Oculta
— TLO
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7. Teoria de la Legislacion Oculta

» En muchos casos las deficiencias para combatir
fraude presentes en las legislaciones /
regulaciones (externas o internas) no son
CASUALES sino CAUSALES, pues grupos de
interes inciden directa o indirectamente para

que la legislacion / regulacion tenga / mantenga
las indicadas deficiencias.

» La legislacion oculta puede presentarse a nivel
corporativo o nivel de pais
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7. Teoria de la Legislacion Oculta

Deficiencias en la
Legislacion / Regulacion

Casuales — Sin Causales — Con
Intencion Intencion
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7. Teoria de la Legislacion Oculta

» Caso de legislacion oculta - reforma tributaria

Aspecto tributario Antes Reforma Después Reforma

Interés por mora tributaria 1,1 tasa maxima activa 1,5 tasa maxima activa
Recargo en monto de No existente 20 %

evasion

Accion penal Pago evita accion penal Pago no evita accion penal
Caucion para reclamo No existe 20 %

Accion social para No existe Si existe

denuncia

Al no ser disuasores se

convierten en DISUASORES
MOTIVADORES
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iMuchas gracias
por su atencion!
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“Hay tres grupos de personas: los que hacen que las cosas
sucedan, los que miran las cosas que suceden, y aquellos que

se preguntan qué sucedio”

Nicholas Murray Butler

Jorge Badillo Ayala

isba | 975@hotmail.com

®©
FLAI

FUNDACION LATINOAMERICANA DE AUDITORES INTERNOS

@jbadillo 1975

} 72 Siete Teorias Clave sobre Fraude Octubre — 2018
Jorge Badillo Ayala



CLAI 2018 (www.claiflai.org)

o9 CLAI

FOZ DO IGUACU -BRASIL

2 01 8

COSO Appoints Leading Audit and Risk Management
un Congreso admirable'

Una ciudad de bellezas y oportunidades,

Executive Paul Sobel as Chairman
Sobel brings extensive ERM and internal control experience to role

CLAI

FOZ DO IGUAGU -BRASIL

\

XXl CONGRESOILATINOAMERICANO
PDE AUDITORES INTERNOS

21al 24 deéOctubre de 2018
Rafain Palace Hotél Convention Center

XXIIl CONGRESO LATINOAMERICANO DE AUDITORES INTE!

21-24 OCTUBRE 2018/ FOZ DO IGUAGU - BRASIL
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Ministeric

3 Secretaria

Sl U CHILE LO
HACEMOS
TODOS

Gobierna de Chile

iGracias por su Atencion!

SEMINARIO B
e 2018 ELad

Ministerio Secretaria General de la Presidencia

Seminario: Presente y Futuro de la Auditoria Interna de Gobierno: Hacia la Institucionalidad del CAIGG



