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Marco de trabajo de ciberseguridad del .
NIST

Historia y antecedentes

Como resultado de la creciente cantidad de ataques
iInformaticos a sistemas de infraestructuras criticas y al impacto
gue dichos ataques pudieran tener en el contexto de la
seguridad nacional de Estados Unidos, el 12 de febrero de 2013
el Presidente Barack Obama redacto la Orden Ejecutiva (EO) de
Mejora de Ciberseguridad de Infraestructuras Criticas (Executive
Order 13636 -- Improving Critical Infrastructure
Cybersecurity) en donde se delegaba en el NIST (National
Institute of Standards and Technology) el desarrollo de un marco
de trabajo para la reduccion de riesgos asociados con este tipo
de entornos, con el soporte del Gobierno, la industria y los
usuarios.
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Marco de trabajo de ciberseguridad del .
NIST

El resultado de este trabajo - posterior a la publicacion de multiples versiones
preliminares y recepcion de contribuciones de voluntarios a través del modelo
de Request for Information (RFI) - fue la primera version del documento
“Framework for Improving Critical Infrastructure Cybersecurity”, conocido como
“‘NIST Cybersecurity Framework™ , que se publico el 12 de febrero de 2014.

Es de anotar que esta iniciativa no es pionera en su campo. Desde mucho
tiempo antes, la OTAN (a traves del Centro de Excelencia de Ciberdefensa
Cooperativa — CCDCOE) ya habia desarrollado una serie de manuales
orientados hacia la proteccion de infraestructuras criticas para la defensa
nacional, como es el caso del “Manual del Marco de Trabajo de Ciberseguridad
Nacional” (National Cyber Security Framework Manual) publicado en 2012 .
lgualmente, ISO/IEC con su estandar ISO/IEC 27032:2012 “Information
technology -- Security techniques -- Guidelines for cybersecurity” habia sentado
un precedente en la definicion de guias para la mejora de ciberseguridad. Esto
no quiere decir que el marco de trabajo de ciberseguridad del NIST excluya
estos documentos, al contrario, los complementa y mejora.
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Eras del Marco de Ciberseguridad

February 12, 2013 February 12, 2014 April 2018
Executive Framework Framework
Order 13636 Version 1.0 Version 1.1
Issued Released Release

I I I

l |

July01, 2013 December 18, 2014
Preliminary Cybersecurity
Framework Enhancement Act
Released of 2014
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Versiones del Marco de Ciberseguridad

Funciones

Categorias 22 23 + Adiciona una nueva
categoria ID.SC —

Riesgo de la cadena de
suministro Gestion (ID.SC)

Subcategorias o8 108 * Adicionad
subcategorias in ID.SC

* Adiciona 2
subcategorias in PR.AC

+ Adiciona 1 subcategoria
para PR.DS, PR.PT,
RS.AN

* Lenguaje clarificado en
7 otras

Referencias 5 5
Informativas
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¢,Cudles son los objetivos del marco .
de trabajo de ciberseguridad del NIST?

- Las bases del CSF fueron establecidas directamente en la
Orden Ejecutiva 13636:

- ldentificar estandares de seguridad y guias aplicables de forma
trasversal a todos los sectores de infraestructuras criticas

- Establecer un lenguaje comun para gestionar riesgos de
ciberseguridad

- Proveer un enfoque priorizado, flexible, repetible, neutral,
basado en desempeno y efectivo en téerminos de coste-
beneficio basado en las necesidades del negocio

- Ayudar a los responsables y operadores de infraestructuras
criticas a identificar, inventariar y gestionar riesgos informaticos
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¢,Cudles son los objetivos del marco .
de trabajo de ciberseguridad del NIST?

- Establecer criterios para la definicion de meétricas para el
control del desempefio en la implementacion.

- Establecer controles para proteger la propiedad intelectual, la
privacidad de los individuos y las libertades civiles cuando se
ejecuten actividades de ciberseguridad.

- ldentificar areas de mejora que permitan ser gestionadas a
traves de colaboraciones futuras con sectores particulares y
organizaciones orientadas al desarrollo de estandares.

- No introducir nuevos estandares cuando existan iniciativas ya
desarrolladas que cubran los objetivos de la orden ejecutiva.
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¢,Cudles son los objetivos del marco .
de trabajo de ciberseguridad del NIST?

- De acuerdo con el NIST:

- “El marco de trabajo de Ciberseguridad: es una guia
voluntaria, basada en estandares, directrices y practicas
existentes para que las organizaciones de infraestructura
critica gestionen mejor y reduzcan el riesgo de
ciberseguridad. Ademas, se diseid para fomentar las
comunicaciones de gestion del riesgo y la seguridad
cibernética entre los interesados internos y externos de la
organizacion".
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¢,Cudles son los objetivos del marco .
de trabajo de ciberseguridad del NIST?

De acuerdo con lo anterior, los objetivos del marco de trabajo en su
iImplementacion en una organizacion se podrian catalogar en los
siguientes puntos:

- Describir la postura actual de ciberseguridad
- Describir el estado objetivo de ciberseguridad

- ldentificar y priorizar oportunidades de mejora en el contexto de un
proceso continuo y repetible

- Evaluar el progreso hacia el estado objetivo

- Comunicacion entre las partes interesadas internas y externas sobre
el riesgo de ciberseguridad

- Todo esto enmarcado en un enfoque orientado a la gestion del riesgo.
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¢ Es obligatoria su implementacion?

- En principio, no.

Se trata de una guia de implementacion discrecional con base en
las mejores practicas y estandares de la industria. No obstante,
es posible que socios de negocio, clientes o0 incluso
organizaciones gubernamentales requieran el cumplimiento del
marco de trabajo dentro de sus consideraciones contractuales.
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¢ A queée tipo de organizaciones aplica?

A pesar que el marco de trabajo fue desarrollado teniendo en
mente la proteccion de la infraestructura critica de Estados
Unidos, su implementacion es asumible de forma indistinta en
cualquier organizacion independientemente de su tamano, grado
de riesgo o sofisticacion de ciberseguridad.

Es importante tener presente que el marco de trabajo no es un
documento estatico, sino que cada organizacion puede
determinar — con base en sus necesidades — las actividades que
considera prioritarias, permitiendo de esa forma un despliegue
personalizado y paulatino.
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¢, Se puede implementar en .
organizaciones fuera de Estados
Unidos?

Debido a que la base del marco de trabajo esta fundamentada en
la integracion de los criterios de diferentes estandares, directrices
Yy mejores practicas a nivel internacional, su implementacion no
esta limitada uUnicamente a Estados Unidos. De hecho, su
despliegue fuera de las fronteras de ese pais agrega una nueva
capa de cooperacion e integracion global en ciberseguridad, tema
gue no esta restringido a un ambito geografico en particular.
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¢ ENn qué estandares, directrices y .
mejores practicas esta basado?

- ElI CSF esta basado y/o hace referencia a los siguientes estandares,
directrices y mejores practicas:
Control Objectives for Information and Related Technology (COBIT)

- Council on CyberSecurity (CCS) Top 20 Critical Security Controls

(CSC)

- ANSI/ISA-62443-2-1 (99.02.01)-2009, Security for Industrial
Automation and Control Systems: Establishing an Industrial
Automation and Control Systems Security Program

- ANSI/ISA-62443-3-3 (99.03.03)-2013, Security for Industrial
Automation and Control Systems: System Security Reguirements
and Security Levels

- |ISO/IEC 27001:2013, Information technology --Security technigues -
-Information security management systems --Requirements

- NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision
4. Security and Privacy Controls for Federal Information Systems
and Organizations
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¢, Como esta esquematizado el CSF?

- El marco de trabajo se encuentra compuesto de tres
partes principales: El marco basico (Framework Core),
los niveles de implementacion del marco (Framework
Implementation Tiers) y los perfiles del marco
(Framework Profiles).
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Componentes del Marco de
Ciberseguridad

/Resultados de

ciberseguridad y
referencias informativas.

Describe como una
organizacion gestiona el
riesgo de ciberseguridad
y

grado la gestion del
riesgo

las practicas exhiben
caracteristicas clave

CORE TIERS

Habilita
comunicacion

de ri’esgo cibernético CYBERSECUR'TY
e FRAMEWORK

\una organizacion
\ PROFILE

Alinea los estandares 3 Industriay las mejores
practicas con Framework Core en un escenario de
implementacion
Admite la priorizacion y la medicion al tiempo que toma
en cuenta las necesidades del negocio.

\
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Marco basico (Framework Core)

Es un conjunto de actividades de ciberseguridad,
resultados esperados y referencias aplicables que son
comunes a los sectores de infraestructuras criticas, en
terminos de estandares de la industria, directrices y
practicas que permiten la comunicacion de actividades de
ciberseguridad y sus resultados a lo largo de la
organizacion, desde el nivel ejecutivo hasta el nivel de
Implementacion/operacion.
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Marco basico (Framework Core)

- Para ello, emplea cinco funciones fundamentales:

- Identificar (Identify): Permite determinar los sistemas, activos, datos y competencias de
la organizacion, su contexto de negocio, los recursos que soportan las funciones criticas
y los riesgos de ciberseguridad que afectan este entorno.

- Proteger (Protect): Permite desarrollar e implementar las contramedidas y salvaguardas
necesarias para limitar o contener el impacto de un evento potencial de ciberseguridad.

- Detectar (Detect): Permite desarrollar e implementar las actividades apropiadas para
identificar la ocurrencia de un evento de ciberseguridad a través de la monitorizacion
continua.

- Responder (Respond): Permite la definicion y despliegue de actividades para reaccionar
frente a un evento de ciberseguridad identificado y mitigar su impacto.

- Recuperar (Recover): Permite el despliegue de actividades para la gestion de resiliencia
y el retorno a la operacion normal después de un incidente.

Seminario: Presente y Futuro de la Auditoria Interna de Gobierno: Hacia la Institucionalidad del CAIGG



Marco basico (Framework Core)

=S FRAMEWORK
v
-

¢

<D

Seminario: Presente y Futuro de la Auditoria Interna de Gobierno: Hacia la Institucionalidad del CAIGG



Marco basico (Framework Core)

A su vez, cada una de estas funciones cuenta con categorias y
sub-categorias con sus referencias informativas relacionadas
(estandares, directrices y practicas).

Figura 11: Componentes del Marco Basico

Funciones Categorias Subcategorias Referencias
- : informativas -

IDENTIFICAR

PROTEGER

RESPONDER

RECUPERAR

Fuente: Marco para Mejorar la Ciberseguridad de la Infraestructura Critica, NIST, EE. UU., 2014, figura 1
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Marco basico (Framework Core) .

Figura 12: Identificadores y Categorias del Marco Basico

Fu ncién
Funciones Unico Categorias
Identificador |dentificador
AM Gestion de Activos
BE Entorno de Negocio
Identificar GV Gobierno
RA Evaluacion del riesgo
RM Estrategia de Gestion de Riesgos
AC Control de Acceso
AT Concienciacion y Capacitacion
Proteger DS Seguridad de los Datos
IP Procesos e Informacion de Proteccién de Informacidn
PT Tecnologia de Proteccidn
AE Anomalias y Eventos
Detectar M Monitoreo Continuo de Seguridad
DP Procesos de Deteccién
co Comunicaciones
Responder AN Andlisis
Ml Mitigacién
IM Mejoras
RP Planificacion de Recuperacion
Recuperar IM Mejoras
co Comunicaciones
Fuente: Marco para Mgjorar la Ciberseguridad de la Infraestructura Critica, NIST, EE. UU., 2014, tabla 1
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Niveles de implementacion del marco .
(Framework Implementation Tiers)

Los niveles de implementacion le permiten a la organizacion
catalogarse en un umbral predefinido en funcidon de las practicas
actuales de gestion de riesgo, el entorno de amenazas, los
requerimientos legales y regulatorios, los objetivos y mision del
negocio Yy las restricciones de la propia empresa
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Funcion

IDENTIFICAR (ID)

Categoria

Gestion de Activos (ID.AM): Los

datos, personal, dispositivos, sistemas e
instalaciones que permiten a la organizacion
alcanzar los objetivos de negocio estan
identificados y gestionados de manera
consistente con su importancia relativa para
los objetivos de negocio y la estrategia de
riesgo de la organizacion.

Subcategoria

ID.AM-1: Se mantiene un inventario de los
dispositivos fisicos y sistemas dentro de la
organizacion.

Referencias Informativas

*CCSCSC 1

« COBIT 5 BAI09.01, BAI09.02

* ISA 62443-2-1:2009 4.2.3.4

* ISA 62443-3-3:2013 SR 7.8

* ISO/IEC 27001:2013 A.8.1.1,A.8.1.2
* NIST SP 800-53 Rev. 4 CM-8

ID.AM-2: Se mantiene un inventario de las
plataformas y aplicaciones de software dentro de la
organizacion.

*CCSCSC 2

* COBIT 5 BAI09.01, BAI09.02, BAI09.05
* ISA 62443-2-1:2009 4.2.3.4

* ISA 62443-3-3:2013 SR 7.8

* ISO/IEC 27001:2013 A.8.1.1,A.8.1.2
* NIST SP 800-53 Rev. 4 CM-8

ID.AM-3: Se mapea la comunicacion organizacional
con los flujos de datos.

*CCSCSC 1

* COBIT 5 DSS05.02

* ISA 62443-2-1:2009 4.2.3.4

* ISO/IEC 27001:2013 A.13.2.1

» NIST SP 800-53 Rev. 4 AC-4, CA-3,
CA-9, PL-8

ID.AM-4: Se catalogan los sistemas de informacion
externos .

* COBIT 5 AP002.02
* ISO/IEC 27001:2013 A.11.2.6
* NIST SP 800-53 Rev. 4 AC-20, SA-9

ID.AM-5: Los recursos (por ejemplo, hardware,
dispositivos, datos, y software) se priorizan en base a
su clasificacion, importancia y valor para el negocio.

* COBIT 5 AP003.03, AP003.04, BAI09.02

* ISA 62443-2-1:2009 4.2.3.6

* ISO/IEC 27001:2013 A.8.2.1

* NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14

ID.AM-6: Se establecen los roles y responsabilidades
de ciberseguridad para todo el personal y partes
interesadas (por ejemplo: proveedores, clientes o
S0Cios).

» COBIT 5 AP001.02, DSS06.03

* ISA 62443-2-1:2009 4.3.2.3.3

* ISO/IEC 27001:2013 A.6.1.1

* NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11
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Funcion

IDENTIFICAR (ID)

Categoria

Entorno de Negocio (ID.BE):

Se comprende y prioriza la mision, los
objetivos, las partes interesadas y las
actividades de la organizacion; esta
informacion se utiliza para informar sobre
Ios roles, las responsabilidades y la toma de
decisiones de ciberseguridad.

Subcategoria

ID.BE-1: Se identifica y comunica el rol de la
organizacion en la cadena de suministro.

Referencias Informativas

* COBIT 5 APO08.04, AP008.05, AP010.03,
APO10.04, APO10.05

= |SO/IEC 27001:2013 A.15.1.3,A.15.21,A15.2.2

* NIST SP 800-53 Rev. 4 CP-2, 5A-12

ID.BE-2: Se identifica y comunica la ubicacion de
la organizacidn en la infraestructura critica y en su
sector industrial.

* COBIT 5 APO02.06, APOD3.01
* NIST SP 800-53 Rev. 4 PM-8

ID.BE-3: Se establecen y comunican las prioridades
para la mision, objetivos y actividades de la
organizacion.

= GOBIT 5 AP002.01, AP002.06, AP003.01
= ISA 62443-2-1:2009 4.2.2.1,42.3.6
= NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Se establecen las dependencias vy las
funciones criticas para la entrega de servicios
criticos.

» ISO/IEC 27001:2013 A.11.2.2,A11.2.3, A.12.1.3
* NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8,
SA-14

ID.BE-5: Se establecen requisitos de resilencia para
dar soporte a la prestacion de servicios criticos.

» COBIT 5 DSS04.02

* ISO/IEC 27001:2013 A.11.1.4,A17.1.1,
A171.2,A17.21

* NIST SP 800-53 Rev. 4 CP-2, CP-11, S5A-14

Gobierno (ID.GV): Se comprenden las
politicas, procedimientos y procesos para
gestionar y monitorear los requisitos
regulatorios, legales, de riesgos, ambientales
y operacionales de la organizacion, y se
informa a la gerencia sobre los riesgos de
cibersequridad.

ID.GV-1: Se ha establecido una politica
organizacional de seguridad de la informacion.

« COBIT 5 APOO1.03, EDM01.01, EDMO1.02

» |[SA 62443-2-1:2009 4 3.2 6

« ISO/IEC 27001:2013 A.5.1.1

« NIST SP 800-53 Rev. 4 -1 controles de
todas las familias

ID.GV-2: Las responsabilidades y los roles de
seguridad de la informacion se coordinan y alinean
con los roles internos y los socios externos.

* COBIT 5AP013.12

= |ISA 62443-2-1:2009 4.3.2.3.3

= [SO/IEC 27001:2013 A.6.1.1,A.7.2.1
= NIST SP 800-53 Rev. 4 PM-1, PS-7
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Funcion

IDENTIFICAR (ID)

Categoria

Gobierno (ID.GV): 5e comprenden las
politicas, procedimientos y procesos para
gestionar y monitorear los requisitos
regulatorios, legales, de riesgos, ambientales
y operacionales de la organizacion, y se
informa a la gerencia sobre los riesgos de
ciberseguridad.

Subcategoria

ID.GV-3: 5e comprenden y gestionan los
requerimientos regulatorios relacionados con la
ciberseguridad, incluyendo las obligaciones de
privacidad y libertades civiles.

Referencias Informativas

= COBIT 5 MEAD3.01, MEAD3.04

= |SA 62443-2-1:2009 4.4.3.7

= ISO/IEC 27001:2013 A.18.1

= NIST SP 800-53 Rev. 4 -1 controles de todas las
familias (excepto PM-1)

ID.GV-4: El gobierno y los procesos de gestion de
riesgo abordan los riesgos de ciberseguridad.

* COBIT 5 D5504.02

= ISA 62443-2-1:2009 4.2.3.1,4.2.3.3, 4.2.3.8,
4239,42311,43.243,43.26.3

= NIST SP 800-53 Rev. 4 PM-9, PM-11

Evaluacion del riesgo (ID.RA):

La organizacion entiende el riesgo de la
ciberseguridad para las operaciones de la
organizacion (incluyendo la misidn, funciones,
imagen o reputacion), los activos de la
organizacion y los individuos.

ID.RA-1: Se identifican y documentan las
vulnerabilidades de los activos.

* CCSCSC 4

« COBIT 5 AP012.01, AP012.02, AP012.03,
APO12.04

= |[SA 62443-2-1:2009 4.2.3,4.2.3.7,4.2.3.9,
42312

= |SO/IEC 27001:2013 A12.6.1, A18.2.3

« NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8,
RA-3, RA-5, 5A-5, SA-11, 51-2, 51-4, 5I-5

ID.RA-2: Se recibe informacion sobre amenazas
y vulnerabilidades de los foros y recursos de
intercambio de informacian.

= [SA 62443-2-1:2009 4.2.3,4.2.3.9,4.2.312
* ISO/IEC 27001:2013 A6.1.4
« NIST SP 800-53 Rev. 4 P\-15, PM-186, SI-5

ID.RA-3: |as amenazas, tanto externas como
internas, son identificadas y documentadas.

= GOBIT 5 AP012.01, AP012.02, AP012.03,
APD12.04

= [SA 62443-2-1:2009 4.2.3,4.2.3.9,4.2.312

« NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12,
PM-16

ID.RA-4: Se identifican los potenciales impactos en
el negocio y sus probabilidades.

* COBIT 5 DSS04.02

* ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12

* NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-9, PM-
11,5A-14
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Funcion

IDENTIFICAR (ID)

Categoria

Evaluacion de Riesgo (ID.RA):

La organizacion entiende el riesgo de
ciberseguridad en las operaciones de la
organizacion (incluyendo la misian, funciones,
imagen o reputacion), los activos de la
organizacion y los individuos.

Subcategoria

ID.RA-5: Las amenazas, vulnerabilidades,
probabilidades e impactos se utilizan para determinar
el riesgo.

Referencias Informativas

= COBIT 5 APO12.02
= ISO/IEC 27001:2013 A.12.6.1
= NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16

ID.RA-6: Se identifican y priorizan las respuestas
al riesgo.

= COBIT 5 APO12.05, APO13.02
= NIST SP 800-53 Rev. 4 PM-4, PM-9

Estrategia de Gestion de Riesgos (ID.
RM): Se establecen las prioridades de la
organizacion, las resfricciones, tolerancias
al riesgo y supuestos gue se utilizan para
apoyar las decisiones de riesgo operacional.

ID.RM-1: Las partes interesadas de |la organizacion
establecen, gestionan y acuerdan los procesos de
gestion de riesgos.

= COBIT 5 APO12.04, APO12.05, AP013.02,
BAI0O2.03, BAID4.02

= ISA 62443-2-1:2009 4.3.4.2

= NIST SP 800-53 Rev. 4 PM-9

ID.RM-2: Se define y expresa claramente la
tolerancia al riesgo organizacional.

= COBIT 5 APO12.06
= ISA 62443-2-1:2009 4.3.2.6.5
= NIST SP 800-53 Rev. 4 PM-9

ID.RM-3: La determinacion de tolerancia al
riesgo de la organizacion es informada por su rol
en la infraestructura critica y el analisis de riesgos
especificos del sector.

« NIST SP 800-53 Rev. 4 P\1-8, PM-9,
PM-11, SA-14

Control de Acceso (PR.AC): El acceso a
bienes y servicios asociados esta limitado a
usuarios, procesos o dispositivos autorizados
y a las transacciones y actividades
autorizadas.

PROTEGER (PR)

PR.AC-1: Las identidades y credenciales son
gestionadas por usuarios y dispositivos autorizados.

= CCS CSC 16

= COBIT 5 D5505.04, DS506.03

= [SA 62443-2-1:2009 4.3.3.5.1

= ISA 62443-3-3:20135R 1.1,5R 1.2, 5R 1.3, SR
1.4,5R1.5,5R1.7,5R1.8,58 1.9

« ISO/IEC 27001:2013 A.9.21,A.9.2.2, A.9.2.4,
A9.3.1,A.94.2 A94.3

= NIST SP 800-53 Rev. 4 AC-2, Familia |A

PR.AC-2: El acceso fisico a los activos es
gestionado y protegido.

= COBIT 5 D5501.04, DSS05.05

= |SA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8

= ISO/IEC 27001:2013 A.11.1.1, A.11.1.2,
A111.4 A111.6,A11.23

= NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5,
PE-B, PE-9
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Funcion

PROTEGER (PR)

Categoria

Control de Acceso (PR.AC): El acceso a
bienes y servicios asociados esta limitado a
usuarios, procesos o dispositivos autorizados
y a las transacciones y actividades
autorizadas.

Subcategoria

PR.AC-3: El acceso remoto es gestionado.

Referencias Informativas

 COBIT 5AP013.01, D5501.04, DSS05.03

* |SA 62443-2-1:2009 4.3.3.6.6

* |SA 62443-3-3:2013 5R 1.13,5R 2.6

» |SO/IEC 27001:2013 A6.2.2, A.13.1.1,A.13.21
* NIST SP 800-53 Rev.4 AC 17, AC-19, AC-20

PR.AC-4: Se gestionan los permisos de acceso
incorporando los principios de privilegio minimo y la
separacion de funciones.

* CCS CSC 12,15

* |SA 62443-2-1:2009 4.3.3.7.3

* ISA 62443-3-3:2013 SR 2.1

* |SO/IEC 27001:2013 A6.1.2,A.9.1.2,A9.2.3,
A9.4.1,A04.4

* NIST SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6,
AC-16

PR.AC-5: La integridad de la red esta protegida,
incorporando la segregacion de la misma
cuando sea apropiado.

* |SA 62443-2-1:2009 4.3.3.4

* |SA 62443-3-3:2013 5R 3.1, 5R 3.8

* |SO/IEC 27001:2013 A.13.1.1,A.13.1.3,A13.2.1
* NIST SP 800-53 Rev. 4 AC-4, 5C-7

Concienciacion y Capacitacion (PR.AT):
El personal y los socios de la organizacion
reciben educacion en concienciacion

de ciberseguridad y estan capacitados
adecuadamente para realizar sus funciones
relacionadas con la seguridad de informacion
v sus responsabilidades consistentes con

los acuerdos, procedimientos y politicas
relacionadas.

PR.AT-1: Todos los usuarios estan informados y
capacitados.

*«CCSCSCY

 COBIT 5AP007.03, BAID5.07

* |SA 62443-2-1:2009 4.3.24.2

* [SO/IEC 27001:2013 A.7.2.2

« NIST SP 800-53 Rev. 4 AT-2, PM-13
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Funcion

PROTEGER (PR)

Categoria

Concienciacion y Capacitacion (PR.AT):
El personal y los socios de la organizacion
reciben educacion en concienciacion

de cibersequridad y estan capacitados
adecuadamente para realizar sus funciones
relacionadas con la seguridad de informacion
y sus responsabilidades consistentes con

los acuerdos, procedimientos y politicas
relacionadas.

Subcategoria

PR.AT-2: Los usuarios privilegiados comprenden los
roles y responsabilidades.

Referencias Informativas

*CCSCSCY

 COBIT 5 APO07.02, D5506.03

* |SA 62443-2-1:2009 43.2.4.2,43.243
* ISO/IEC 27001:2013 A.6.1.1,A7.2.2

* NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-3: Los terceros interesados
(por ejemplo, proveedores, clientes, socios)
comprenden los roles y responsabilidades.

*CCSCSC 9

 COBIT 5 APO07.03, AP010.04, APO10.05
* |SA 62443-2-1:2009 4.3.2.4.2

* [SO/IEC 27001:2013 A.6.1.1,A.7.2.2

* NIST SP 800-53 Rev. 4 PS-7, 5A-9

PR.AT-4: Los altos ejecutivos comprenden los roles
y responsabilidades.

*CCSCSC Y

* COBIT 5 APO07.03

* |SA 62443-2-1:2009 4.3.2.4.2

* ISO/IEC 27001:2013 A6.1.1,A.7.2.2,
* NIST SP 800-53 Rev. 4 AT-3, PM-13

PR.AT-5: El personal de sequridad fisica y de la

informacion comprende los roles y responsabilidades.

*CCSCSC O

» COBIT 5 APO07.03

* ISA 62443-2-1:2009 4.3.2.4.2

* [SO/IEC 27001:2013 A.6.1.1,A.7.2.2,
* NIST SP 800-53 Rev. 4 AT-3, PM-13

Seguridad de los Datos (PR.DS): La
informacion y los registros (datos) se
gestionan de manera consistente con la
estrategia de riesgo de la organizacion para
proteger la confidencialidad, integridad y
disponibilidad de la informacion.

PR.DS-1: Los datos almacenados estan protegidos.

» CCSCSC 17

 COBIT 5 APO01.06, BAIOZ.01, BAIDG.01,
DS506.06

* ISA 62443-3-3:2013 SR 3.4, 5R 4.1

* ISO/IEC 27001:2013 A.8.2.3

* NIST SP 800-53 Rev. 4 5C-28
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Funcion Categoria Subcategoria Referencias Informativas

Seguridad de los Datos (PR.DS): La PR.DS-2: Los datos en fransito estan protegidos. * GCS CSG 17

informacion v los registros (datos) se * GOBIT 5 AP0O01.06, DS506.06

gestionan de manera consistente con la * |SA 62443-3-3:2013 SR 3.1, SR 3.8, 5R 4.1, SR
estrategia de riesgo de la organizacion para 4.2

proteger la confidencialidad, integridad y = |[SO/IEC 27001:2013 A.8.2.3, A13.1.1,A13.21,
disponibilidad de la informacion. A13.23 A141.2,A141.3

* NIST SP 800-53 Rev. 4 5C-8

PR.DS-3: Los activos son gestionados formalmente a | « COBIT 5 BAID9.03

través de su eliminacion, transferencia y disposicion. | « ISA 62443-2-1:2009 4. 4.3.3.39,4.3.4.41

* |[SA 62443-3-3:2013 SR 4.2

* |SO/IEC 27001:2013 A.8.2.3,A.8.3.1, A.8.3.2,

A8.3.3,A11.27
« NIST SP 800-53 Rev. 4 C\M-8, MP-6, PE-16
PROTEGER (PR) PR.DS-4: Se mantiene una capacidad adecuada * COBIT 5 AP013.01
para asequrar la disponibilidad. * |SA 62443-3-3:20135R 7.1,5R 7.2

* |SO/IEC 27001:2013 A.12.3.1
* NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

PR.DS-5: Se implementan medidas de proteccion * GCS CSG 17

contra las fugas de datos. « COBIT 5 APO01.06

* |SA 62443-3-3:2013 SR 5.2

* ISO/IEC 27001:2013 A.6.1.2, A7.1.1,A7.1.2,
A731,A822 A823A911,A912A923,
A9.41,A944 A945 A13.1.3,A13.21,
A13.23 A1324,A141.2 A1413

* NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6,
PE-19, PS-3, PS-6, SC-7, SC-8, SC-13,
5C-31, SI-4
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Categoria

Funcion

Subcategoria

Referencias Informativas

Seguridad de los Datos (PR.DS): La
informacion y los registros (datos) se
gestionan de manera consistente con la
estrategia de riesgo de la organizacion para
proteger la confidencialidad, integridad v
disponibilidad de la informacion.

PR.DS-6: Los mecanismos de comprobacion de la
integridad se usan para verificar la integridad de la
informacion, del software y del firmware,

* ISA 62443-3-3:2013 5R 3.1, SR 3.3, 5R 3.4, 5R
3.8

* |SO/IEC 27001:2013 A.12.2.1,A.12.51,
A141.2,A1413

* NIST SP 800-53 Rev. 4 5I-7

PR.DS-T7: Los entornos de desarrollo y de prueba
estan separados del entorno de produccion.

« COBIT 5 BAID7.04
* [SO/IEC 27001:2013 A.12.1.4
* NIST SP 800-53 Rev. 4 CM-2

Procesos y Procedimientos de
Proteccion de la Informacion (PR.IP):
Se mantienen las politicas de seguridad
(que abordan el proposito, alcance,

roles, responsabilidades, compromiso

de la gerencia y coordinacion entre las
entidades de la organizacion), los procesos
y procedimientos y se utiliza para gestionar
la proteccion de activos y sistemas de
informacion.

PROTEGER (PR)

PR.IP-1: Se crea y se mantiene una configuracion
inicial de los sistemas de control de la tecnologia de
infarmacion/industrial.

* CCSCSC 3, 10

« COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAN0.05

* ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3

* |SA 62443-3-3:2013 SR 7.6

* |SO/IEC 27001:2013 A.12.1.2,A.12.5.1,
A126.2,A1422,A1423,A1424

« NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-
5, CM-6, CM-7, CM-9, S5A-10

PR.IP-2: Se implementa un Ciclo de Vida de
Desarrollo de Sistemas para gestionar los sistemas.

* COBIT 5 APO13.01

* ISA 62443-2-1:2009 4.3.4.3.3

* |SO/IEC 27001:2013 A.6.1.5,A.14.1.1,A14.21,
A1425

* NIST SP 800-53 Rev. 4 5A-3, SA-4, 5A-8,
SA-10, 5A-11, SA-12, SA-15, SA-17, PL-8

PR.IP-3: Se han establecido procesos de control de
cambio en la configuracion.

« COBIT 5 BAIDG.01, BAIO1.06

* ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3

* |SA 62443-3-3:2013 SR 7.6

* [SO/IEC 27001:2013 A.12.1.2, A12.5.1,
A126.2,A1422,A1423,A1424

« NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10
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Funcion Categoria Subcategoria Referencias Informativas

Procesos y Procedimientos de PR.IP-4: Las copias de seguridad de la informacion | « GOBIT 5 AP013.01

Proteccion de la Informacion (PR.IP): se llevan a cabo, se mantienen y se prueban » |[SA 62443-2-1:2009 4.3.4.3.9

Se mantienen las politicas de seguridad periodicamente. » |SA 62443-3-3:2013 SR 7.3,5R 7.4

(que abordan el propdsito, alcance, « ISO/IEC 27001:2013 A.12.3.1, A17.1.2A17.1.3,
roles, responsabilidades, compromiso A18.1.3

de la gerencia y coordinacion entre 1as » NIST SP 800-53 Rev. 4 CP-4, CP-6, CP-9

entidades de la organizacion), los procesos | pR p-5: Se cumple con la politica y las requlaciones | ® COBIT 5 DSS01.04, DSS05.05

y procedimientos y se utiliza para gestionar | rajacionadas con el ambiente operacional fisico para | » ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2,

la proteccion de activos y sistemas de los activos de la organizacion, 43333,43335,433.36

informacion. « ISO/IEC 27001:2013 A 11.1.4, A11.2.1,
A11.22 A11.23

« NIST SP 800-53 Rev. 4 PE-10, PE-12, PE-13,
PE-14, PE-15, PE-18

PR.IP-6: Los datos se destruyen de acuerdo conla | » GOBIT 5 BAID9.03

politica. * |SA 62443-2-1:20094.3.44 4

* |SA 62443-3-3:2013 5R 4.2

» ISO/IEC 27001:2013 A.8.2.3,A.8.3.1,A.8.3.2,
Al11.2.7

 NIST SP 800-53 Rev. 4 MP-6

PR.IP-7: Los procesos de proteccion se mejoran » GOBIT 5 APO11.06, DS504.05

continuamente. * |SA 62443-2-1:2009 4.4.3.1,44.3.2, 4433,
4434,44354436,443.7,443.8

» NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8,

PROTEGER (PR)

PL-2, PM-6
PR.IP-8: La eficacia de las tecnologias de proteccion |  ISO/IEC 27001:2013 A.16.1.6
es compartida con las partes adecuadas. » NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4
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Funcidn Categoria Subcategoria Referencias Informativas

Procesos y Procedimientos de PR.IP-9: 5e establecen y gestionan planes de * COBIT 5 D5504.03

Proteccion de la Informacion (PR.IP): respuesta (Respuesta a Incidentes y Continuidad del | = ISA 62443-2-1:2009 4.3.2.5.3,4.3.45.1

Se mantienen las politicas de seguridad Negocio) y planes de recuperacion (Recuperacion « [SO/IEC 27001:2013 A16.1.1, A17.1.1,A17.1.2

(que abordan el propdsito, alcance, antes Incidentes y Recuperacion ante Desastres). * NIST SP 800-53 Rev. 4 CP-2, IR-8

roles, responsabilidades, compromiso PR.IP-10: Los planes de respuesta y recuperacion | » ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11

de la gerencia y coordinacion entre las se prueban. « ISA 62443-3-3:2013 SR 3.3

entidades de la organizacion), los procesos « ISO/IEC 27001:2013 A 17.1.3

y procedimientos y se utiliza para gestionar « NIST SP 800-53 Rev.4 CP-4, IR-3, PM-14

la proteccion de activos y sistemas de - - -

formaciti. PR.IP-11: La ciberseguridad se incluye en las « COBIT 5 APOO7.01, APOO7.02, APO07.03,
practicas de recursos humanaos (por ejemplo, APOO07.04, APO0O7.05
sustituciones, seleccion de personal). * |SA 62443-2-1:2009 4.3.3.2.1,4.3.3.2.2,

43323
PROTEGER (PR) « [SO/IEC 27001:2013 A.7.1.1,A.7.3.1, A.8.1.4
» NIST SP 800-53 Rev. 4 Familia PS

PR.IP-12: Se desarrolla e implementa un plan de « |SO/IEC 27001:2013 A.12.6.1,A.18.2.2
gestion vulnerabilidades. * NIST SP 800-53 Rev. 4 RA-3, RA-b, 5I-2

Mantenimiento (PR.MA): El mantenimiento | PR.MA-1: El mantenimiento y reparacion de los * COBIT 5 BAI09.03

y la reparacion de los componentes de activos de la organizacion se realiza y registra de » |SA 62443-2-1:2009 4.3.3.3.7

los sistemas de informacion y de los manera oportuna, con herramientas aprobadas y « [SO/IEC 27001:2013 A.11.1.2, A11.2.4, A11.2.5

de control industrial se lleva a cabo de controladas. = NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5

manera consistente con las politicas y 10s | pr.MA-2: El mantenimiento remoto de los activos | ® COBIT 5 DSS05.04

procedimientos. de la organizacion es aprobado, registrado y realizado | « ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6,

de una manera que previene el acceso no autorizado. 43.36.7,4446.8
= |SO/IEC 27001:2013 A.11.2.4, A.15.1.1,A.15.2.1
* NIST SP 800-53 Rev. 4 MA-4
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Funcion Categoria Subcategoria Referencias Informativas

Tecnologia de Proteccion (PR.PT): PR.PT-1: Los registros de auditoria se determinan, * CCS GSC 14

Se gestionan las soluciones técnicas de documentan, implementan y revisan de acuerdo con | * GOBIT 5 AP011.04

seguridad para garantizar la seguridad y la |a politica. » |[SA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8,
capacidad de recuperacion de los 43447, 4421,4422 4424

sistemas vy activos, de manera consistente » [SA 62443-3-3:2013 5R 2.6, SR 2.9, 5R 2.10, 5R
con los acuerdos, procedimientos y 211,5R2.12

politicas relacionadas. s |[SO/IEC 27001:2013 A.12.41,A12.4.2,

A12.43 A1244,A1271
« NIST SP 800-53 Rev. 4 Familia AU

PR.PT-2: Los medios extraibles estan protegidos y su | = GOBIT 5 DSS056.02, AP013.01

uso estd restringido segun la politica. * |SA 62443-3-3:2013 SR 2.3
* ISO/IEC 27001:2013 A.8.2.2, A.8.2.3 A.B.3.1,
AB3.3,A1129
PROTEGER (PR) * NIST SP 800-53 Rev. 4 MP-2, MP-4, MP-5, MP-7
PR.PT-3: El acceso a los sistemnas y activos esta » COBIT 5 D5505.02
controlado, incorporando el principio de menor * |SA 62443-2-1:2009 4.3.3.5.1,4.3.3.5.2,
funcionalidad. 433.5.3,433.54,4335.5 43.3.56,

43.357,43.3.58,43.36.1,4.33.6.2,
43.36.3,43364,4336.5,4.3.3.6.6,
4336.7,43.3.6.8,43.36.9 43.3.7.1,
43372,43373,43374

* ISA 62443-3-3:2013 5R 1.1,58 1.2, 5R 1.3, SR
14,58 1.5,581.6,5R1.7,5R 1.8, 5R 1.9, 5R
110,58 1.11,5R1.12,5R 1.13,5R 2.1,
SR2.2,5R23,5R 2.4, SR 2.5,5R 2.6, SR 2.7

» ISO/IEC 27001:2013 A.9.1.2

* NIST SP 800-53 Rev. 4 AC-3, CM-7
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Funcion

PROTEGER (PR)

DETECTAR (DE)

Categoria

Tecnologia de Proteccion (PR.PT):

Se gestionan las soluciones técnicas de
seguridad para garantizar la seguridad vy la
capacidad de recuperacion de los sistemas
y activos, de manera consistente con

los acuerdos, procedimientos y politicas
relacionadas.

Subcategoria

PR.PT-4: Las redes de comunicaciones y control
estan protegidas.

Referencias Informativas

« CCSCSC7

= COBIT 5 0DS505.02, APO13.01

= |SA 62443-3-3:2013 SR 3.1, SR 3.5, 3R 3.8, SR
41,5R43.5R5.1,5R5.2,5R5.3,5R 7.1, SR
7.6

= |SO/IEC 27001:2013 A.13.1.1,A13.21

= NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18,
CP-8, SC-7

Anomalias y Eventos (DE. AE): Se detecta
la actividad andmala de manera oportuna

y se entiende el impacto potencial de los
eventos.

DE.AE-1: Se establece y gestiona una base de
operaciones de red y flujos de datos esperados para
los usuarios y sisternas.

= COBIT 5 DSS03.01
= |SA 62443-2-1:2009 4.4.3.3
= NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4

DE.AE-2: Los eventos detectados son analizados

para comprender los métodos y objetivos del atague.

= |SA 62443-2-1:2009 4.3.4 5.6, 4.3.45.7,
43458

= |SA 62443-3-3:2013 SR 2.8, SR 2.9, 5R 2.10, SR
211,5R 2.12,5R 3.9, SR 6.2

= |SO/IEC 27001:2013 A.16.1.1,A.16.1.4

= NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4

DE.AE-3: Los datos de un evento son agregados
y correlacionados a partir de multiples fuentes y
SENSOres.

= |SA 62443-3-3:2013 5R 6.1
= NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5,
IR-8, SI-4

DE.AE-4: Se determina el impacto de los eventos.

= COBIT 5 APO12.06
= NIST SP 800-53 Rev. 4 CP-2, |R-4, RA-3, Sl -4

DE.AE-5: Se establecen los umbrales de alerta para
incidentes.

* COBIT 5 APO12.06
» |SA 62443-2-1:2009 4.2.3.10
= NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8

Monitoreo Gontinuo de Seguridad (DE.
CM): El sistema de informacion v los activos
son monitoreados a intervalos discretos

para identificar eventos de cibersequridad

y verificar la efectividad de las medidas de
proteccion.

DE.CM-1: La red es monitoreada para detectar
posibles eventos de ciberseguridad.

* CCS CSC 14, 16

= COBIT 5 0DSS05.07

= |SA 62443-3-3:2013 SR 6.2

= NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, CM-
3.8C-5, SC-7, 51-4
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Funcion

DETECTAR (DE)

Categoria

Monitoreo Continuo de Seguridad
(DE.CM): El sistema de informacian y

los activos son monitoreados a intervalos
discretos para identificar eventos de
ciberseguridad y verificar la efectividad de las
medidas de proteccion.

Subcategoria

DE.CM-2: El entorno fisico es monitoreado para
detectar posibles eventos de ciberseguridad.

‘ Referencias Informativas

* |SA 62443-2-1:2009 4.3.3.3.8
« NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-20

DE.CM-3: La actividad personal es monitoreada para
detectar posibles eventos de ciberseguridad.

* ISA 62443-3-3:2013 SR 6.2

= |SO/IEC 27001:2013 A.12.4.1

» NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, CA-
7,CM-10, CM-11

DE.CM-4: El codigo malicioso es detectado.

* CCSCSC 5

» COBIT 5 DS505.01

* |SA 62443-2-1:2009 4.3.4.3.8
 |SA 62443-3-3:2013 SR 3.2

= |SO/IEC 27001:2013 A.12.2.1
= NIST SP 800-53 Rev. 4 51-3

DE.CM-5: Se detecta el cadigo mavil no autorizado.

 |SA 62443-3-3:20135R 2.4
= |SO/IEC 27001:2013 A.12.5.1
= NIST SP 800-53 Rev. 4 SC-18, SI-4. 5C-44

DE.CM-6: La actividad de proveedores de servicios
externos es monitoreada para detectar posibles
eventos de ciberseguridad.

= COBIT 5 APO07.06

= ISO/IEC 27001:2013 A.14.2.7,A15.2.1

= NIST SP 800-53 Rev. 4 CA-7, PS-7, 5A-4, SA-9,
Sl-4

DE.CM-7: Se lleva a cabo el monitoreo del personal,
las conexiones, los dispositivos y el software no
autorizado.

= NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, CM-
8, PE-3, PE-B, PE-20, Sl-4

DE.CM-8: Se llevan a cabo analisis de
vulnerabilidades.

= COBIT 5 BAID3.10
» |SA 62443-2-1:2009 4.2.3.1,42.37
= |SO/IEC 27001:2013 A.12.6.1

= NIST SP 800-53 Rev. 4 RA-5
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Funcion Categoria Subcategoria ‘ Referencias Informativas
Procesos de Deteccion (DE.DP): Se DE.DP-1: Las funciones y responsabilidades para * CCSCSC5
mantienen y prueban los procedimientos la deteccion estan bien definidas para asequrar la = COBIT 5 DSS05.01
y procesos de deteccion para asegurar la rendicién de cuentas. = |SA 62443-2-1:2009 4.4.3.1
oportuna y adecuada concienciacion de * |SO/IEC 27001:2013 A.6.1.1
eventos andmalos. » NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14
DE.DP-2: Las actividades de deteccion cumplen con | = 1SA 62443-2-1:2009 4.4.3.2
todos los requerimientos aplicables. = |SO/IEC 27001:2013 A.18.1.4
= NIST SP 800-53 Rev. 4 CA-2, CA-7,
PM-14, Sl-4

DE.DP-3: Los procesos de deteccion se prueban. = COBIT 5 AP013.02

» |SA 62443-2-1:2009 44.3.2
» |[SA 62443-3-3:2013 SR 3.3
= |SO/IEC 27001:2013 A.14.28

DETECTAR (DE) = NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, FM-
14, §I-3, 5I-4
DE.DP-4: La informacion de deteccion de los eventos | « COBIT 5 APO12.06
es comunicada a las partes adecuadas. » |SA 62443-2-1:2009 43459

* |SA 62443-3-3:2013 SR 6.1
* |SO/IEC 27001:2013 A.16.1.2
= NIST SP 800-53 Rev. 4 AU-6, CA-2, CA-7, RA-5,

Sl-4
DE.DP-5: Los procesos de deteccion se = GOBIT 5 AP011.06, DSS04.05
mejoran continuamente. » |SA 62443-2-1:2009 44.3.4

= |SO/IEC 27001:2013 A.16.1.6
« NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5,
Sl-4, PM-14
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Funcién Categoria Subcategoria | Referencias Informativas
Planificacion de la Respuesta (RS.RP): | RS.RP-1: El plan de respuesta se gjecuta durante o | » GOBIT 5 BAID1.10

Los procedimientos y procesos de respuesta | despugs de un evento. « CCSCSC 18
son ejecutados y mantenidos para garantizar * |SA 62443-2-1:2009 4.3.4.5.1
una respuesta oportuna a los eventos de + |SO/IEC 27001:2013 A.16.1.5
cibersequridad detectados.  NIST SP 800-53 Rev. 4 CP-2, CP-10,
IR-4, IR-8
Comunicaciones (RS.CO): Las actividades | RS.C0-1: El personal conoce sus funciones y el * |SA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3,
de respuesta se coordinan con las partes orden de las operaciones cuando es necesaria una 43454
interesadas internas y externas, segin respuesta. = |SO/IEC 27001:2013A.6.1.1, A.16.1.1
corresponda, para incluir el apoyo externo de « NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8
las fuerzas del orden publico. RS.C0-2: Los eventos son reportados de manera * ISA 62443-2-1:2009 4.3.4.5.5
consistente con los criterios establecidos. * |SO/IEC 27001:2013 A.6.1.3, A.16.1.2
RESPONDER (RS) « NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8
RS.CO-3: La informacion se comparte de manera * |SA 62443-2-1:2009 4.3.4.5.2
consistente con los planes de respuesta. * |SO/IEC 27001:2013 A.16.1.2
« NIST SP 800-53 Rev. 4 CA-2, CA-T, CP-2, IR-4,
IR-8, PE-6, RA-5, SI-4

RS.CO-4: La coordinacion con las partes interesadas | » ISA 62443-2-1:2009 4.3.45.5
se lleva a cabo de manera consistente con los planes | » NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
de respuesta.

RS.C0-5: Se lleva a cabo el intercambio de = NIST SP 800-53 Rev. 4 PM-15, SI-5
informacion voluntaria con las partes interesadas
externas para lograr la mas amplia concienciacion en
materia de ciberseguridad.
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Funcion

RESPONDER (RS)

Categoria

Andlisis (RS.AN): Se lleva a cabo un
andlisis para asegurar una respuesta
adecuada y soportar

las actividades de recuperacion.

Subcategoria

RS.AN-1: Las notificaciones del sistemas de
deteccitn son investigadas.

Referencias Informativas

= COBIT 5 DSS02.07

= ISA 62443-2-1:2009 4.3.45.8,4.3.45.7,
43458

= ISA 62443-3-3:2013 SR 6.1

= |ISO/IEC 27001:2013 A12.41,A124.3,A16.1.5

= NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5,
PE-6B, SI-4

RS.AN-2: El impacto del incidente es entendido.

= ISA 62443-2-1:2009 4.3.4.5.6,4.3.45.7,
43458

= ISO/IEC 27001:2013 A.16.1.6

= NIST SP 800-53 Rev. 4 CP-2, IR-4

RS.AN-3: Se realizan analisis forenses

= ISA 62443-3-3:2013 SR 2.8, 5R 2.9, 5R 2.10, SR
211,88 2.12,5R 3.9,5R 6.1

= ISO/IEC 27001:2013 A.16.1.7

= NIST SP 800-53 Rev. 4 AU-7, IR-4

RS.AN-4: Los incidentes se categorizan de manera
consistente con los planes de respuesta.

= ISA 62443-2-1:2009 4.3.4.5.8
= ISO/IEC 27001:2013 A 16.1.4
= NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8

Mitigacion (RS.MI): Las actividades se
realizan para prevenir la expansion de un
evento, mitigar sus efectos y erradicar el
incidente.

RS.MI-1: Los incidentes son contenidos.

= ISA 62443-2-1:2009 4.3.45.8

* ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4
= ISO/IEC 27001:2013 A.16.1.5

* NIST SP 800-53 Rev. 4 [R-4

RS.MI-2: Los incidentes son mitigados.

= |SA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10
= ISO/IEC 27001:2013 A.12.2.1,A16.1.5
« NIST SP 800-53 Rev. 4 IR-4

RS.MI-3: Las vulnerabilidades identificadas
recientemente son mitigadas o documentadas como
riesgos aceptados.

= ISO/IEC 27001:2013 A.12.6.1
= NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5
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Funcion

RESPONDER
(RS)

RECUPERAR

(RC)

Categoria

Mejoras (RS.IM): Se mejoran las
actividades de respuesta organizacional
incorporando las lecciones aprendidas de
las actividades de deteccion/respuesta
actuales y anteriores.

Subcategoria

RS.IM-1: Los planes de respuesta incorporan las
lecciones aprendidas.

| Referencias Informativas

« COBIT 5 BAIO1.13

* |SA 62443-2-1:2009 4.3.4.5.10,4.4.3.4
* |SO/IEC 27001:2013 A.16.1.6

 NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RS.IM-2: Las estrategias de respuesta se
actualizan.

 NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Planificacion de Recuperacion (RC.
RP): Los procedimientos y procesos de
recuperacion son ejecutados y mantenidos
para asegurar la restauracion oportuna

de los sistemas o activos afectados por
eventos de ciberseguridad.

RC.RP-1: El plan de recuperacion es ejecutado
durante o después de un evento.

* CCSCSC 8

 COBIT 5 DS502.05, DS503.04

* |SO/IEC 27001:2013 A.16.1.5

* NIST SP 800-53 Rev. 4 CP-10, IR-4, IR-8

Mejoras (RC.IM): Se mejora la
planificacion y los procesos de
recuperacion mediante la incorporacion de
las lecciones aprendidas en las actividades
futuras.

RCG.IM-1: Los planes de recuperacion incorporan
|las lecciones aprendidas.

« COBIT 5 BAI05.07
* |SA 62443-2-1:2009 4.4.3.4
* NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

RC.IM-2: Las estrategias de recuperacion se
actualizan.

« COBIT 5 BAIO7.08
* NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8

Gomunicaciones (RC.CO): Las
actividades de restauracion se coordinan
con las partes interesadas internas

y externas, tales como centros de
coordinacion, proveedores de servicios de
Internet, duefios de sistemas de ataques,
victimas, otros CSIRT y proveedores.

RCG.CO-1: Se gestionan las relaciones publicas.

« COBIT 5 EDM03.02

RC.C0-2: Se repara la reputacion después de un
evento.

« COBIT 5 MEAD3.02

RC.C0-3: Las actividades de recuperacion se
comunican a las partes interesadas internas y a
los equipos ejecutivo y de gestion.

 NIST SP 800-53 Rev. 4 CP-2, IR-4

Fuente: NIST, Marco para Mejorar la Ciberseguridad de la Infraestructura Critica, EE. UU., 2014, Apéndice A
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Niveles de implementacion del marco
(Framework Implementation Tiers)

Los rangos de los niveles de implementacion son los siguientes:

- Nivel 1 — Parcial (Partial): En este nivel las practicas de gestion de riesgos de
ciberseguridad no estan formalizadas (ad-hoc) y actuan por lo general de
forma reactiva. La priorizacion de actividades no se encuentra alineada con
los objetivos de riesgo organizacionales, el entorno de amenazas ni con los
requerimientos de negocio. Se cuenta con una minima participacion externa
en términos de colaboracion y comparticion de informacion.

- Nivel 2 — Riesgos informados (Risk Informed): En este nivel las practicas de
gestion de riesgo estan aprobadas por la Direccion, pero pueden no estar
establecidas como una politica global. Se cuenta con procedimientos y
procesos definidos e implementados y con personal cualificado. La
participacion externa se realiza de manera informal.
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Niveles de implementacion del marco .
(Framework Implementation Tiers)

- Nivel 3 — Repetible (Repeatable): En este nivel las practicas
formales de gestion de riesgo son actualizadas regularmente
como parte de la aplicacion de analisis en cambios en
reqguerimientos de negocio, amenazas 0 tecnologias. Se ha
establecido un marco de colaboracion formal con terceros.

- Nivel 4 - Adaptativo (Adaptive): Las practicas de
ciberseguridad estan basadas en lecciones aprendidas e
indicadores predictivos derivados de actividades previas y
actuales de ciberseguridad, a traves de un proceso de mejora
continua de adaptacion a los cambios. Estas tareas hacen
parte de la cultura organizacional. Se colabora de forma activa
con terceros, compartiendo informacion de eventos de
ciberseguridad.
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(Framework
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Tiers)

Figura 13: Niveles de Implementacion del Marco

Proceso de Gestion de

Programa Integrado de

Riesgos

Gestion de Riesgos

Participacion Externa

no estar establecidas como
politica en toda la organizacion.
La priorizacion de las
actividades de ciberseguridad
esta directamente derivada

de los objetivos de riesgo
organizacional, el ambiente de
amenaza o los requerimientos
del negocio/misidn.

sido establecido el enfoque

en toda la organizacion gue
permita gestionar el riesgo

de ciberseguridad. Se han
implementado procesos y
procadimientos informados
del riesgo vy aprobados por la
administracion, y el personal
tiene los recursos adecuados
para llevar a cabo sus
funciones de ciberseguridad. La
informacian de ciberseguridad
s& comparte dentro de la
organizacion de manera
informal.

Mivel 1: Las practicas de la organizacion | Hay un conocimiento limitado Es posible gue la arganizacion
Parcial relativas a la gestion de del riesgo de ciberseguridad a no disponga de procesos
riesgos de ciberseguridad no nivel erganizacional y no ha sido | establecidos para participar en
estan formalizadas v el riesgo establecido el enfogue en toda coordinacion o colaboracion con
es gestionado ad hocy a la organizacian para gestionar otras entidades.
veces de forma reactiva. La el riesgo de ciberseguridad.
priorizacion de las actividades La organizacion implementa
de ciberseguridad puade no la gestion de riesgo de
ser directamente derivada de cibersequridad de una manera
los objetives de riesgo de la irregular atendiendo a cada
organizacion, el entorno de caso de forma particular, debido
amenaza o los reguerimientos a una experiencia diversa o
del negocia/mision. una informacion obtenida de
fuentes externas. Es posible
que la organizacion no disponga
de procesos gue parmitan
compartir la infermacion de
ciberseguridad en su seno.
Mivel 2: Las practicas de gestion de Hay un conocimiento del riesgo | La organizacion conoce su
Riesgo riesgo son aprobadas por de ciberseguridad en el nivel red dentro del ecosistema
Informade | la direceidn, pero poeden organizacional, pero no ha mas amplio, pero no ha

formalizado sus capacidades
para interactuar y compartir
informacion externamente.
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Niveles

de
Implementacion
del marco
(Framework
Implementation
Tiers)

Nivel 3:
Repetible

Figura 13: Niveles de Implementacion del Marco {cont.)

Proceso de Gestion de
Riesgos

Las practicas de gestion de
riesgos de la organizacion
estan aprobadas formalmente y
expresadas como politica. Las
practicas organizacionales de
ciberseguridad se actualizan
regularmente basandose en la
aplicacion de los procesos de
gestion de riesgos a los cambios
en los requisitos del negocio/
misidn, y & un escenario
cambiante de amenazas y
tecnologias.

Programa Integrado de
Gestion de Riesgos

Hay un enfogue comun en toda
la organizacion para gestionar
Ins riesgos de ciberseguridad.
Las politicas, procesos y
procedimientos informados del
riesgo se definen y se aplican
sequn lo previsto, y se revisan.
Hay establecidos métodos
consistentes para responder
efectivamente a los cambios
en el riesgo. El personal cuenta
con el conocimiento y las
habilidades para desempefiar
Inos roles y las responsabilidades
que tiene asignadas.

Participacion Externa

La organizacion comprende sus
dependencias y socios, y recibe
informacion de estos socios
gue permite la colaboracion

y las decisiones de gestion
basadas en el riesgo dentro de
la organizacion en respuesta a
eventos.

MNivel 4:
Adaptativo

La organizacion adapta sus
practicas de ciberseguridad
basandose en lecciones
aprendidas e indicadores
predictivos que se derivan de
actividades de ciberseguridad
previas y actuales. Mediante un
proceso de mejora continua,
gue incorpora practicas y
tecnologias avanzadas de
ciberseguridad, la organizacion
se adapia activamente a

un panorama cambiante de
ciberseguridad, y responde

a amenazas sofisticadas

y cambiantes de manera
oportuna.

Hay un enfoque comiin en toda
la organizacion para gestionar
los riesgos de ciberseguridad
que utiliza politicas, procesos
y procedimientos informados
del riesgo para abordar
eventos potenciales de
ciberseguridad. La gestion

del riesgo de ciberseguridad
es parte de la cultura
organizacional y evoluciona
desde una concienciacion

de las actividades previas,

la informacion compartida

por ofras fuentes y la
concienciaciin continua de las
actividades en sus sistemas

y redes.

La organizacion gestiona el
riesgo y comparte activamente
informacion con sus socios
para asegurar que se esta
distribuyendo y consumiendo
informacion exacta y
actualizada para mejorar

la ciberseguridad antes de
que suceda un evento de
ciberseguridad.
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Perfiles del marco (Framework Profiles)

Los perfiles se emplean para describir el estado actual (Current profile)
y el estado objetivo (Target profile) de determinadas actividades de
ciberseguridad. El analisis diferencial entre perfiles permite la
identificacion de brechas que deberian ser gestionadas para cumplir
con los objetivos de gestion de resgos.

Para ello, se requiere la definicion de un plan de accion que incluya
una priorizacion de actividades dependiendo de las necesidades de
negocio y procesos de gestion de riesgos de la organizacion. Este
enfoque basado en el riesgo le permite a la organizacion estimar los
recursos necesarios (por ejemplo, personal y financiacion) para lograr
las metas de ciberseguridad establecidas de una manera rentable y
priorizada.
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Perfiles del marco (Framework Profiles)

De acuerdo con las descripciones anteriores, la arquitectura global del marco
de trabajo de ciberseguridad quedaria de la siguiente manera:

Marco de trabajo de Ciberseguridad del NIST

narco Bisico BT
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Tdentificar
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{3} PebecLar
JE} Respoander
|E] Recuperar
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Eeferenc: bas
Infaraat lvas

Nivel &' Riszgo
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Wivel 3: Hepetible
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¢, Como se implementa el CSF?

La implementacion de un programa de ciberseguridad basado en CSF consta de los
siguientes pasos iterativos:

Paso 1 — Priorizacion y definicion de alcance: Mediante la identificacion de los objetivos
y mision del negocio y las prioridades de alto nivel en téerminos organizacionales, se decide
de forma estrategica el entorno de aplicabilidad de los controles. Este entorno puede ser
toda la organizacion, una linea de negocio en particular o un proceso, teniendo presente
gue cada uno de estos elementos puede tener diferentes niveles de tolerancia al riesgo.

Paso 2 — Orientacion: Se identifican los sistemas, activos, requerimientos regulatorios,
amenazas Yy vulnerabilidades vinculadas al entorno de aplicabilidad definido.

Paso 3 — Crear un perfil actual: A través de las funciones del marco basico y empleando
las categorias y subcategorias, se obtienen los resultados de implementacion de controles
en el entorno.

Paso 4 — Ejecutar un analisis de riesgos: Se ejecuta un analisis de riesgos que permita
determinar la probabilidad y el impacto de eventos de ciberseguridad en el entorno
analizado
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¢, Como se implementa el CSF?

- Paso 5 — Crear un perfil objetivo: Se establecen los objetivos
gue en téerminos de ciberseguridad la organizacion pretende
cubrir.

- Paso 6 — Determinar, analizar y priorizar las brechas
detectadas: Mediante el analisis diferencial entre el perfil
actual y el perfil objetivo, se define un plan de accion priorizado
en terminos de coste/beneficio, que permita la determinacion
de recursos y acciones de mejora.

- Paso 7 — Implementar el plan de accion: Se procede con la
alineacion de controles y despliegue de mejoras de forma
paulatina y monitorizada.
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¢, Como se implementa el CSF?

Todas estas acciones deben ser implementadas dentro de un entorno de mejora
continua, permitiendo que de forma continua la organizacion optimice sus controles
de seguridad y escale a niveles superiores dentro del marco de trabajo.

1 = Priorizacion y
definicion de
alcance

NIST CSF

& — Determinar,
analizar y priorizar
las brechas
detectadas

5 — Crear un perfil . ;E;:IE;I:H n['un
objetivo riesgos
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¢,¢,Que herramientas de soitware existen.
para soportar la implementacion del
CSF?

- Para facilitar el uso del contenido del CSF, el NIST
ha desarrollado una hoja de calculo _en Microsoft
Excel, que contiene las funciones, categorias,
subcategorias y referencias informativas
organizadas de tal forma gue se pueden adaptar
para convertirla en una hoja de trabajo.

Adicionalmente, también se ha publicado la
herramienta “NIST Cybersecurity Framework (CSF)
Reference Tool” , una herramienta interactiva que
permite la navegacion a traves del contenido del
documento del CSF y facilitar su exportacion a
diferentes formatos (CSV, XML, etc.).
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INFORMACION DE CONTACTO

silvas_cr@hotmail.com
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