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Aplicando COBIT 5 al Gobierno de
Ciberseguridad

El marco y los componentes de COBIT 5 — aplicados a la
ciberseguridad — cubren el gobierno, la gestion y la auditoria. Para
asegurar el gobierno adecuado y exhaustivo se deben usar los cinco
principios basicos de COBIT 5 como punto de partida.

un Enfoque 1T
Holistico RefEr s oo

Fuente: ISACA, COBIT 5, EE UU, 2012, figura 2
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Gestion de la Ciberseguridad

Se aborda la gestion de la seguridad desde la perspectiva
estratégica de las practicas del dia a dia y las actividades
necesarias para implementar y mantener la ciberseguridad en el
contexto de la organizacion.

Para gestionar de forma eficiente todos los aspectos de la

seguridad, es necesario estructurarla en linea con COBIT.

COBIT 5 define un conjunto de catalizadores que son utilizados

para construir una gestion holistica de la seguridad que aborde

la ciberseguridad desde un punto de vista amplio y que esté

estrechamente conectada con otras practicas GRC de la
empresa.

Seminario: Presente y Futuro de la Auditoria Interna de Gobierno: Hacia la Institucionalidad del CAIGG



Catalizadores de COBIT 5

2. Procesos

3. Estructuras
Organizativas

4. Cultura, Eticay
Comportamiento

1. Principios, Politicas y Marcos de Referencia

5. Informacion

p

6. Servicios,
Infraestructuras

y Aplicaciones

Recursos

7. Personas,
Habilidades y
Competencias

Fuente: ISACA, COBIT 5, EE.UU., 2012, figura 12
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Principios, Politicas y Marcos

En ciberseguridad, los principios, politicas y marcos forman
una Importante base para especificar medidas vy
actividades dentro de la empresa y en las relaciones
con los socios, los clientes y otros terceros. Este
catalizador ademas establece los requisitos de
documentacion para la ciberseguridad, incluyendo los
ataques vy las infracciones reales.
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Principios de Seguridad de la Informacion

Principio Objetivo (Resumen) Ciberseguridad
Foco en el negocio. Asegurar que la seguridad de ¢ Analizar el riesgo de negocio de
la informacion se integra en los ataques/violaciones de seguridad

procesos de negocio principales. para los procesos de negocio
y priorizar Ia ciberseguridad en
consecuencia.

e Establecer el nivel tolerado de
ataques y violaciones segun una
perspectiva de negocio.

Entregar calidad y valora | Asegurar que la seguridad de la | ® Desarrollar un analisis de las

las partes interesadas. informacion entrega valor y esta partes interesadas (internas y
alineada con los requisitos de externas) y derivar los requisitos de
negocio. ciberseguridad.

¢ Desarrollar un analisis de
requisitos (internos y externos) de
negocio (y legales/regulatorios) y
derivar requisitos especificos de
ciberseguridad.

e Definir los objetivos de alto nivel de
ciberseguridad y obtener aprobacion
de la alta direccion.
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Principio

Cumplir con los requisitos

Objetivo (Resumen)

Asequrar que se cumplen las

Principios de Seguridad de la Informacio

Ciberseguridad

 |dentificar leyes, regulaciones

legales y regulatorios obligaciones estatutarias, se y reglas de gobiemo para la
relevantes. gestionan las expeciativas de las cibersequridad y definir los
partes interesadas y se evitan requisitas.
las penalizaciones civiles o » Hacer obligatorios estos requisitos en
criminales. todo el sistema de ciberseguridad y
sus componentes.
Proporcionar de Dar soporte a los requisitos de # Establecer los indicadores clave de
manera oportuna y negocio y gestionar el riesgo de desempefio (KPls) de cibersegunidad

exact informacion
sobre el desempefio
de la seguridad de la
informacion.

la informacian.

y eleborar informes regularmente.
# Establecer los indicadores clave de

riesgo (KRIs) de ciberseguridad vy

eleborar informes regularmente.

Evaluar las amenazas de
informacion actuales y
futuras.

Analizar y evaluar las amenazas
de seguridad de informacion
emergentes para que cuando
sean informadas, puedan
tomarse las medidas oportunas
para mitigar el riesgo.

« |dentificar las amenazas para
todas las partes de la empresa (ver
anteriar).

* Anticipar las amenazas futuras
provenientes del cibercrimen v la
ciberdelincusncia.

» Recopilar los datos y las evidencias
sobre incidentes, ataques y
violaciones de seguridad.

* Aplicar un escaneo horizontal y
técnicas detalladas de andlisis de
datos para obtener un panorama
razonablements solido sobre el futuro
de la ciberseguridad.

* Aprovechar la experiencia externa
cuando seq apropiado.

Promocionar la mejora
continua en segquridad de
la informacion.

Reducir costes, mejorar

la eficiencia y eficacia y
promocionar una cultura de
mejora continug en seguridad de
la informacian.

# Establecer un proceso de mejora
continua, basado en la experiencia
pasada y las tendencias futuras.

# Establecer un proceso de
ciberseguridad tolerante a fallos/
errores.

# Fomentar una cultura que promueva
la mejora y un pensamiento
adaptativo.
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Principios de Seguridad de la Informacion

Principio

Adopfar un enfoque
basado en el riesgo.

Objetivo (Resumen)

Asegurar gue el riesgo es fratado
de una manera consistents y
eficaz.

Ciberseguridad

& Definir un proceso de identificacion y
evalugcion de riesgos apropiado.

* \alidar las opciones de fratamiento
del riesgo en ciberseguridad.

* Alinear el riesgo con el modelo
selecciongdo de gobierno general.

# Incluir incidentes anteriores
y aprendizajes tecnicos/
organizacionales.

* [dentificar y evaluar nuevos riesgos
derivados del cibercrimen y la
ciberguerra.

Proteger Ia informacian
Clasificada.

Evitar Ia divulgacion de
informacion clasificada (p.gj.,
confidencial o sensible) 3
personas no autorizadas.

* Establecer la clasificacion de datos
en materia de cibercrimen.

& Establecer I3 clasificacion de datos
con respecto 3 Ia ciberguerra.

* [ncluir el almacenamiento y 10s
servicios basados en la nube, asi
como los datos que residen o que
fluyen 3 fravés dispositivos maviles
0 publicos.

* Proporcionar informacion relacionada
con Ia cibersegunidad para |a gestion
de identidad y de accesos.

Concentrarse en
aplicaciones criticas de
Negocio.

Priorizar I0s e5cas0s recursos
de seguridad de la informacion
protegiendo las aplicaciones de
negocio en las que un incidente
de seguridad de I informacidn
tendria mayor impacto en el
Negocio.

* [dentificar Ias aplicaciones crificas
de negocio mediante la realizacion
de un analisis de impacto en el
negocio (BIA) con una perspectiva de
ciberseguridad.

¢ Realizar un andlisis de dependencia
en profundidad desde I3 capa de
aplicaciones criticas hacia abajo
para identificar puntos de entrada
potencialmente vulnerables.

¢ Enfocar 13 ciberseguridad en el
“gslabon mas debil de I3 cadena”™y
alinear con ¢l BIA general.

& Asignar recursos y financiacion en
CONSONANCIa con las amenazas
redles de cibercrimen y ciberguerra,
y considerar los vectores y enfogues
de ataque indirectos.

» Adoptar Iz mentalidad del atacante -
mayor estrago con minimo esfuerzo.
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Principios de Seduridad de la Informacion

Principio

Desarrallar sistemas de
forma segura.

Objetivo (Resumen)

Construir sisternas con calidad y
rentables en los que la gente de
neqgocio pueda confiar (p.gj., que

sean consistentemente robustos,

precisos v fiables).

Ciberseguridad

* Establecer controles en el ciclo de
vida de zoftware para aplicaciones de
desamollo propio v personalizadas.

» Definir un proceso de incorporacidn
de cibersegundad para aplicaciones
y sistemas potencialmente criticos.

* Involucrar a los proveedores
para consequir controles de
ciberseguridad en origen.

* Involucrar a los proveedores para
gestionar las vulnerabilidades de dia-
cero y bos puntos de enfrada.

Actuar de manera
profesicnal y ética.

Asegurar gue las actividades
relacionadas con la sequndad
de la informacion e llevan a
cabo de una manera confiable,
responsable y eficaz.

= Aplicar el gobierno (ver el capitulo
antenior) a las politicas, normas y
procedimientos operafivos clave
(KOPs) de ciberseguridad.

= Introducir rutings de aufoevaluacion
y de evaluacién entre pares para el
personal expuesto (asequramiento de
la integridad).

* Realizar verificaciones de
antecedentes (de forma optafiva)
para el personal de ciberseguridad.

« Definir 2 implemantar controles
y verificaciones adecuadas para
loz nuevos empleados en puestos
sensibles.

» Definir & implemeantar procedimientos
adecuados para la finalizacion de la
relacion laboral.

= Asegurar el reconocimiento del
personal de ciberseguridad mediante
incentivos y reconocimientos
apropiados.

Fomentar una cultura
positiva de seguridad de la
informacion.

Proporcionar ung influencia
positiva de seguridad de

la informacion sobre el
comportamiento de los usuarios
finales, reducir la probabilidad
de ocurrencia de incidentes de
seguridad de |3 informacién que
5e producen vy limitar su impacto
potencial en el negocio.

* Definir ung guia de comportamiento
en ciberseguridad.

* Fomentar |2 concienciacion sobre
ciberseguridad y cibercrimen.

* Proporcionar ejemplos y casos
practicos de atagues / violaciones.

» Besaltar el impacto en el negocio de
los ataques / violaciones.

# Enlazar con los principios rectores
(wer mds adelants) para la
ciberseguridad.
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Conjunto de Politicas de COBIT 5 para .
Seqguridad de la informacion

Fuente: ISACA, Securing Mobile Devices, EE.UU., 2012, figura 26
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Politica de Ciberseguridad

El proposito de una politica de ciberseguridad es expresar
claramente y sin ambigledad las metas y los objetivos asi
como los limites para la gestion de seguridad y las soluciones
de seguridad. Como tal, la politica también sirve para definir el
rol y el alcance de la ciberseguridad dentro de la seguridad de
la informacion general

Establecer la ciberseguridad de extremo a extremo
es una parte esencial del catalizador Principios, Politicas y
Marcos.
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Componentes de la Politica de
Ciberseguridad

- Analizar el riesgo de negocio de ataques/ violaciones de
seguridad para los procesos de negocio y priorizar la
ciberseguridad en consecuencia

- Establecer el nivel tolerado de ataques violaciones segun una
perspectiva de negocio.

- Desarrollar un analisis de las partes interesadas (internas y
externas) y derivar los requisitos de ciberseguridad.

- Desarrollar un analisis de requisitos (internos y externos) de

negocio (y legales/ reqgulatorios) y derivar requisitos
especificos de ciberseguridad.
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Componentes de la Politica de .
Ciberseguridad

- Definir los objetivos de alto nivel de ciberseguridad y
obtener aprobacion de la alta direccion.

- Identificar (global y localmente) leyes, regulaciones y
reglas de gobierno para la ciberseguridad y definir los
requisitos.

- Hacer obligatorio estos requisitos en todo el sistema de
ciberseguridad y sus componentes.

- Establecer KPIs de ciberseguridad e informes regulares.
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Componentes de la Politica de .
Ciberseguridad

- |dentificar las amenazas para todas las partes de la empresa

- Anticipar las amenazas futuras provenientes del cibercrimen y
la ciberguerra.

- Recoger datos y evidencias sobre incidencias, ataques Yy
violaciones de ciberseguridad.

- Aplicar escaneo horizontal y técnicas detalladas de analisis de
datos para obtener un panorama razonablemente solido sobre
el futuro de la ciberseguridad.
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Componentes de la Politica de
Ciberseguridad

- Aprovechar la experiencia externa cuando sea apropiado.

- Establecer un proceso de mejora continua, basado en la experiencia
pasada y las tendencias futuras.

Establecer un proceso de ciberseguridad tolerante a fallos/errores.

Fomentar una cultura que promueva la mejora y el pensamiento
adaptativo.

Definir un proceso de identificacion y evaluacion de riesgos
apropiado

Validar las opciones de tratamiento del riesgo en ciberseguridad
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Componentes de la Politica de
Ciberseguridad

Alinear el riesgo con el modelo seleccionado de gobierno general.

Incluir incidentes anteriores y aprendizajes técnicos/ organizativos.

|dentificar y evaluar nuevos riesgos derivados del cibercrimen y la
ciberguerra.

Establecer una clasificacion de datos en materia de cibercrimen.

Establecer una clasificacion de datos con respecto a la ciberguerra.
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Componentes de la Politica de
Ciberseguridad

» Incluir el almacenamiento y los servicios basados en la nube,
asi como los datos que residen o que fluyen a traves de
dispositivos moviles o publicos

- Proporcionar informacion relacionada con la ciberseguridad
para la gestion de identidad y de accesos.

- Identificar las aplicaciones de negocio criticas mediante la
realizacion de un BIA con una perspectiva de ciberseguridad.

- Realizar un analisis de dependencias en profundidad desde la
capa de aplicaciones criticas hacia abajo para identificar
puntos de entrada potencialmente vulnerables.
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Componentes de la Politica de
Ciberseguridad

- Enfocar la ciberseguridad en el “eslabén mas debil de la cadena” y
alinearse con el BIA general

- Asignar recursos Yy financiacion en consonancia con las amenazas
reales de cibercrimen y ciberguerra, y considerar los vectores y
enfoques de ataque indirectos.

- Adoptar la mentalidad del atacante — mayor estrago con minimo
esfuerzo.

- Establecer controles en el ciclo de vida de software para aplicaciones
de desarrollo propio y personalizadas.

- Definir un proceso de incorporacion de la ciberseguridad para
aplicaciones y sistemas potencialmente criticos.
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Componentes de la Politica de
Ciberseguridad

- Involucrar a los proveedores para conseguir controles de
ciberseguridad en origen.

- Involucrar a los proveedores para gestionar vulnerabilidades dia-cero
y puntos de entrada

- Aplicar gobierno (ver capitulo anterior) a las politicas, normas y KOPs
de ciberseguridad

- Introducir rutinas de autoevaluacion y de evaluacion entre pares para
el personal expuesto (aseguramiento de la integridad)

- Realizar verificaciones de antecedentes (de forma optativa) para el
personal de ciberseguridad.
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Componentes de la Politica de
Ciberseguridad

- Definir e implementar controles y verificaciones apropiadas
para los nuevos empleados en puestos sensibles

- Definir e Implementar procedimientos adecuados para la
finalizacion de la relacion laboral.

- Asegurar el reconocimiento para el personal de ciberseguridad
mediante incentivos y reconocimientos apropiados

- Definir la guia de comportamiento en ciberseguridad.

- Fomentar la concienciacion sobre la ciberseguridad y el
cibercrimen.
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Componentes de la Politica de .
Ciberseguridad

- Proporcionar ejemplos y casos practicos de ataques /
violaciones de seguridad.

- Destacar el impacto en el negocio de atagues /
violaciones de seguridad

- Enlazar con los principios rectores para la ciberseguridad
(ver el texto a continuacion).

Seminario: Presente y Futuro de la Auditoria Interna de Gobierno: Hacia la Institucionalidad del CAIGG



Procesos

El catalizador Procesos de COBIT 5 estd estrechamente
relacionado con el modelo de referencia de procesos en el
marco COBIT 5. En la gestion de la ciberseguridad, tanto
los procesos de gestion como los de supervision son
necesarios para lograr y mantener un nivel adecuado de
seguridad.
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Procesos de Gestion de la Ciberseguridad

Procesos COBIT 5 Procesos de Gestion de la Ciberseguridad
APOO1 Gestionar el marco de gestion de TI. Integrar la ciberseguridad en el marco de gestion de T1.
APOO0?2 Gestionar la estrategia. Alinear la estrategia de ciberseguridad con la estrategia
general de seguridad de la informacion.
APOO03 Administrar la arquitectura Definir e integrar los componentes de arquitectura de
empresarial. ciberseguridad como parte de la arquitectura general en

materia de seguridad de la informacion.

APOOb5 Gestionar la cartera. Proceso subsidiario para identificar y obtener fondos
para la gestion de la ciberseguridad.

APOQO6 Gestionar el presupuesto vy los costes. | Presupuesto subsidiario para ciberseguridad, incluyendo
la financiacion de contingencia para situaciones reales
de atague/violacion de seguridad.

APOO7 Gestionar los recursos humanos. Proceso subsidiario para formar en ciberseguridad a
usuarios y personal de TI.

APOO09 Gestionar los acuerdos de servicio. Proceso para ANSs y acuerdos de nivel operativo (OLAs)
de ciberseguridad en linea con el escenario general de
gobierno seleccionado.

APO10 Gestionar los proveedores. Elementos de proceso afiadidos para la gestion de
proveedores y terceros en materia de ciberseguridad.
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Procesos de Gestion de la Ciberseguridad .

Procesos COBIT 5 Procesos de Gestion de la Giberseguridad

APO12 Gestionar el riesgo.

Proceso subsidiario para identificacion, evaluacion y
tratamiento de riesgos de ciberseguridad.

APO13 Gestionar la seguridad.

Integrar la ciberseguridad como parte del SGSI.

BAIOZ Gestionar la definicion de requisitos.

Proceso subsidiario para definir requerimientos de
ciberseguridad.

BAIO3 Gestionar la identificacion y 13
construccion de soluciones.

Proceso subsidiario para identificar soluciones
especificas en materia de ciberseguridad.

BAIOb Gestionar Ia habilitacion del cambio
organizativo.

Vincular con la transformacion de [a ciberseguridad,
e integrar los pasos de transformacion dentro de 1a
gestion del cambio en general.

BAIO6 Gestionar los cambios.

Proceso subsidiario para cambios y cambios de
emergencia en ciberseguridad.

BAIOY Gestionar la aceptacion del cambio y
de la transicion.

Vincular con la transformacion de la ciberseguridad, €
integrar los pasos de transformacion dentro del cambio
general.

BAIO8 Gestionar el conocimiento.

Proceso subsidiario de gestion del conocimiento para
ciberseguridad.

DSS01 Gestionar las operaciongs.

Proceso subsidiario de operaciones para
ciberseguridad, relacionado con las operaciones
generales de T, incluyendo servicios externalizados y
supervision de infraestructuras criticas.

DSS02 Gestionar las peticiones v los
incidentes de servicio.

Proceso subsidiario de ciberseqguridad para identificar,
clasificar, escalar y gestionar incidentes relacionados.

DSS03 Gestionar los problemas.

Proceso subsidiario de ciberseguridad para identificar
£ausas raiz, prevenir la recurrencia y recomendar
mejoras.
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Procesos de Supervision de la
Ciberseguridad

Procesos CGOBIT b

Procesos de Supervision de la Ciberseguridad

APOO01 Gestionar el marco de gestion
de TI.

Componente del proceso para supervisar el cumplimiento en
ciberseguridad

APOO02 Gestionar la estrategia.

Componente del proceso para analizar las deficiencias en
ciberseguridad

APOO04 Gestionar la innovacion.

Componente del proceso para supervisar y escanear el
entorno tecnologico;, componente adicional para supervisar el
uso de tecnologias emergente e innovaciones

APOO7Y Gestionar los recursos
humanos.

Componente del proceso para supervisar el cumplimiento
contractual del personal

APOO09 Gestionar los acuerdos de
servicio.

Componente del proceso para revisar los acuerdos en
teérminos de requisitos de ciberseguridad

APO10 Gestionar los proveedores.

Componente de proceso para supervisar el cumplimiento de
las condiciones de ciberseguridad por parte del proveedor

APO12 Gestionar el riesgo.

Componente de proceso para mantener un perfil de riesgo de
ciberseguridad en base a la supervision de indicadores

MEAOT Supervisar, evaluar y valorar el
rendimiento y la conformidad.

Proceso subsidiario para supervisar la ciberseguridad (dentro
de los limites legales y reglamentarios)

MEAOZ Supervisar, evaluar y valorar el
sistema de control interno.

Proceso subsidiario para autoevaluar el control (CSAs) en
ciberseguridad, incluyendo informes de ataques/violaciones
de seguridad y otras actividades sospechosas

MEAOZ Supervisar, evaluar y valorar
el cumplimiento con requerimientos
externos.

Proceso subsidiario para identificar e interpretar el
cumplimiento con requerimientos externos en ciberseguridad
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Procesos Relativos a la Continuidad

Procesos COBIT 5 Procesos de Gestion de la Ciberseguridad

DSS02 Gestionar las peticiones vy los Componente del proceso para integrar la respuesta a

incidentes del servicio. incidentes con la gestion de incidentes/crisis general.

DSS04 Gestionar la Continuidad. Componente del proceso para integrar la respuesta a
incidentes, recuperacion y reanudacion con el BCM general.
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La funcidon de seguridad de la informacion, incluyendo sus
roles y responsabilidades de gestion, se define
generalmente como parte de Tl o, en algunos casos, de la
seguridad corporativa.

Estructuras Organizativas

La empresa por lo general coloca la seguridad de la
iInformacion y sus partes constituyentes bajo un CISO y un
Comite de Seguridad.
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Estructuras Organizativas

Este catalizador identifica grupos de interés internos y externos,
objetivos, el ciclo de vida requerido y buenas practicas de una
manera generica.

En términos de gestion de la ciberseguridad, esto signifca que
los gestores de seguridad deben proyectar el catalizador en sus
areas de responsabilidad y campos de experiencia.
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Estructuras Organizativas

\

Dimension del Catalizador

Partes
Interesadas Ciclo de Vida Buenas Practicas

¢Se Consideran las
Necesidades de las Partes
Interesadas?

) f f

Métricas para la Consecucion de las Metas Métricas para la Aplicacion de las Practicas
(Indicadores de Retraso) (Indicadores de Avance)

/

:Se Alcanzan las Metas ¢Se Gestiona el ¢Se Aplican
de los Catalizadores? Ciclo de Vida? Buenas Practicas?

( Gestion del Rendimiento ) [
del Catalizador

Fuente: ISACA, COBIT 5, EE.UU., 2012, figura 32
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Cultura, Etica y Comportamiento

Los ataques, las violaciones de seguridad y los incidentes
suponen un enorme reto para la cultura de las
organizaciones. La evidencia de la ocurrencia de un ataque
crea, a menudo, un clima de incertidumbre y sentimientos de
vulnerabilidad, asi como de inadecuacion por parte de los
atacados.

El catalizador Cultura, Etica y Comportamiento de COBIT 5

define un conjunto de modelos de comportamiento y valores

culturales que deben ser aplicados a la gestion de la
ciberseqguridad
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Modelos de Comportamiento de COBIT 5 .

en Ciberseguridad

Modelo de Gomportamiento de GOBIT S

Aplicacion a la Giberseguridad

La seguridad de la informacion se gjercita
en las operaciones cotidianas.

@ | os principios vy practicas de ciberseguridad se aplican
en las operaciones cotidianas.

* Todos los socios comprenden vy aplican por completo v
en el momento oportuno las medidas de ciberseguridad.

Las personas respetan la importancia de
los principios v politicas de seguridad de la
informacion.

& Todos los usuarios entienden las prioridades definidas
en ciberseguridad y como aplicarlas en su entomo de TI
personal y de negocio.

*» Todos los usuarios son conscientes, e idealmente
estan involucrados, en la definicion de las politicas v
principios de ciberseguridad.

& Se actualizan frecuentemente los principios, politicas,
estandares vy procedimientos de operacion criticos de
ciberseguridad para reflejar la realidad de la empresa
en la practuca.

Las personas cuentan con orientacion
suficiente v detallada sobre la seguridad de
la informacion y se les anima a participar v
afrontar los retos de la situacion actual de la
seguridad de la informacion.

* |La ciberseguridad es un proceso de transformacion
con desafios habituales desde todas las partes de la
empresa.

e | g orientacion sobre ciberseguridad es simple, va al
grano vy se refiere a los tipicos riesgos del dia a dia.

» El estado en relacion con la ciberseguridad se evalua
constantemente de forma conjunta por los usuarios vy
los directores de seguridad.

Todo el mundo es responsable de la
proteccion de la informacion dentro de la
empresa.

& |Los gerentes de seguridad v los usuarios comparten la
responsabilidad en la ciberseguridad. Esto incluye tanio
el ambito del negocio, como el de viajes v el domestico.

* | 0os usuarios tienen un entendimiento claro de sus
responsabilidades y actuan de forma responsable.

* La empresa actua en un entorno tolerante a fallos vy
evita usar chivos expiatorios.
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Modelos de Comportamiento de COBIT 5
en Ciberseguridad

Modelo de CGomportamiento de GOBIT 5

Aplicacion a la Giberseguridad

Las partes interesadas son conscientes
de como identificar y responder a las
amenazas para la empresa.

e Todos los usuarios, independientemente de su nivel
jerarquico en la empresa, son partes interesadas en la
ciberseguridad.

e | os usuarios son suficientemente conscientes del
riesgo, amenazas ¥y vulnerabilidades asociadas con los
ataquessviolaciones de seguridad.

e | 3 respuesta ante incidentes y amenazas se entiende
correctamente, vy se practica habitualmente vy se
audita.

La direccion sostiene y anticipa de forma
proactiva las innovaciones en seguridad de
la informacion vy las comunica a la empresa.
La empresa es receptiva a tener en cuenta
YW tratar nuevos retos en seguridad de la
informadcion.

e | 0os gerentes de seguridad vy usuarios finales
identifican, prueban v adoptan de forma cooperativa
innovaciones en ciberseguridad.

e | g direccion vy los usuarios finales identifican y
adoptan nuewvos casos de negocio aplicables a la
tecnologia, practicas de seguridad vy otros tipos de
valor afadido para la ciberseguridad.

* De manera explicita, la empresa desea estar a la
vanguardia en ciberseguridad

La direccion del negocio esta comprometida
en una colaboracion multi-funcional
continua para lograr programas de
seguridad de la informacion efectivos vy
eficientes.

e | 0os programas de ciberseguridad estan implantados
v forman parte de la estrategia global de innovacion.
Las innovaciones en seguridad se incorporan como
proyectos claves.

e | as funciones del negocio cooperan con la seguridad
de la informacion para maximizar la eficiencia v
eficacia de la ciberseguridad.

La direccion ejecutiva reconoce el valor de
negocio de la seguridad de la informacion.

e | g direccion gjecutiva actua como usuarios finales
vy reconoce el valor de |la ciberseguridad. Participa
activamente en las actividades de formacion vy
concienciacion.
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Informacion

El activo central a proteger del cibercrimen y de la
ciberguerra es la informacion de la empresa en si,
iIncluyendo informacion de identificacion personal y demas

activos privilegiados.
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Informacion

Partes
Interesadas Ciclo de Vida Buenas Practicas

¢Se Consideran las
Necesidades de las Partes
Interesadas?

:Se Alcanzan las Metas ¢Se Gestiona el ¢Se Aplican
de los Catalizadores? Ciclo de Vida? Buenas Practicas?

Metricas para la Consecucion de las Metas Métricas para la Aplicacion de las Practicas
(Indicadores de Retraso) (Indicadores de Avance)

del Catalizador

Gestion del Rendimiento) (~ Dimension del Catalizador )

Fuente: ISACA, COBIT 5, EE.UU., 2012, figura 36
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Informacion

La primera dimension se refiere a cualquier dato o informacion
de negocio que deba ser protegido mediante medidas y
practicas de gestion de ciberseguridad.

En muchas empresas, el SGSI general contiene una
clasificacion de los datos segun los criterios de “confidencialidad
/ integridad / disponibilidad”. Esta clasificacion, si existe, deberia
extenderse afnadiendo criterios tales como “atractivo para el
cibercrimen” o “atractivo para la ciberguerra.”

La otra dimension de la informacion es el conjunto existente de
elementos informativos sobre la ciberseguridad en si misma
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Servicios, Infraestructura y Aplicaciones

El catalizador de Servicios, Infraestructura y Aplicaciones identifica las
capacidades de servicio, atributos y metas de la gestion de la seguridad
de la informacion, como se describe en COBIT 5 para Seguridad de la
Informacion:

- Arquitectura de seguridad

- Concienciacion en seguridad

- Desarrollo seguro

- Evaluaciones de seguridad

- Sistemas asegurados y configurados de forma adecuada

- Acceso y derechos de acceso de los usuarios de acuerdo a los requisitos del
negocio

- Proteccion adecuada ante software malicioso, ataques externos e intentos de
intrusion

- Respuesta adecuada ante incidentes

- Pruebas de seguridad

- Servicio de supervision y alerta para los eventos relacionados con la seguridad
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La gestion de la seguridad requiere un amplio conjunto de
habilidades y competencias que se describen en COBIT 5 para
Seguridad de la Informacion. La gestion de la ciberseguridad,
aungue se ve a menudo como un subconjunto de la seguridad
de la informacion en general, es wuna actividad muy
especializada gue requiere habilidades y experiencia adicionales

Personas, Habilidades y Competencias

El concepto de empoderamiento del usuario final es una parte
indispensable de la gestion de ciberseguridad. Cuando los
usuarios finales no tienen suficientes habilidades o no tienen
experiencia en téerminos de ataques / infracciones, es mucho
mas probable que la ciberdelincuencia y ciberguerra den lugar a
Importantes impactos y danos.
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